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Beilage zur Anzeige nach § 6/§ 12 SigG: Angaben zum Zertifizierungsdienst

Viele der Fragen in diesem Formular werden häufig in einem Certification Practice Statement oder einer Certification Policy behandelt. Wenn Sie solche Dokumente erstellt haben, können Sie dieses Formular auch als Checkliste verwenden und entweder nur diese Dokumente übermitteln oder bei den einzelnen Fragen jeweils auf die beigelegten Dokumente verweisen.

Das Formular wurde vor allem für die Anbieter einfacher Zertifikate konzipiert. Es wurde zwar so abgefasst, dass auch das Angebot qualifizierter Zertifikate prinzipiell berücksichtigt wurde, deckt aber die Anforderungen an Anbieter qualifizierter Zertifikate nicht vollständig ab. Insbesondere wurde in diesem Formular nicht berücksichtigt: Lebenszyklus der eingesetzten Schlüssel, Nachsignieren, Format der Dokumentation, Genauigkeit der verwendeten Zeitgeber.

Bezeichnung des Zertifizierungsdiensteanbieters

Bezeichnung des Zertifizierungsdienstes

Werden im Rahmen dieses Dienstes qualifizierte Zertifikate ausgestellt?

 FORMCHECKBOX 
   Ja
 FORMCHECKBOX 
   Nein

Werden im Rahmen dieses Dienstes sichere elektronische Signaturverfahren bereitgestellt?

 FORMCHECKBOX 
   Ja
 FORMCHECKBOX 
   Nein

In welcher Form wird ein Verzeichnisdienst geführt?

 FORMCHECKBOX 
   Nicht
 FORMCHECKBOX 
   HTTP
 FORMCHECKBOX 
   LDAPv2
 FORMCHECKBOX 
   LDAPv3
 FORMCHECKBOX 
   OCSP
 FORMCHECKBOX 
   Andere

Wie kann auf den Verzeichnisdienst zugegriffen werden?

Geben Sie z. B. die URL eines Web-Formulars oder Name, Port und Suchbasis eines LDAP-Servers an.

In welcher Form wird ein Widerrufsdienst geführt (Entgegennahme der Widerrufsanträge)?

 FORMCHECKBOX 
   Nicht
 FORMCHECKBOX 
   Telefon
 FORMCHECKBOX 
   Fax 
 FORMCHECKBOX 
   E-Mail 
 FORMCHECKBOX 
   HTTP
 FORMCHECKBOX 
   Brief

 FORMCHECKBOX 
   RFC 2510
 FORMCHECKBOX 
   RFC 2797
 FORMCHECKBOX 
   Andere

Geschäftszeiten zur Entgegennahme der Widerrufsanträge, maximale Dauer bis zur Veröffentlichung des Widerrufs

In welcher Form wird ein Widerrufsdienst geführt (Abrufbarkeit der CRL oder des Status eines Zertifikates)?

 FORMCHECKBOX 
   Nicht
 FORMCHECKBOX 
   HTTP
 FORMCHECKBOX 
   LDAPv2
 FORMCHECKBOX 
   LDAPv3
 FORMCHECKBOX 
   OCSP
 FORMCHECKBOX 
   Andere

Wie kann auf den Widerrufsdienst (z. B. die CRL) zugegriffen werden?

Geben Sie z. B. die URL eines Web-Formulars oder Name, Port und Suchbasis eines LDAP-Servers an.

In welchem Format werden Zertifikate ausgestellt?

 FORMCHECKBOX 
   X.509v1

 FORMCHECKBOX 
   X.509v3

 FORMCHECKBOX 
   Andere 

Datenstruktur des Zertifikats (nach Möglichkeit in ASN.1)

In welchem Format werden Widerrufslisten (CRLs) ausgestellt?

 FORMCHECKBOX 
   X.509v1

 FORMCHECKBOX 
   X.509v2

 FORMCHECKBOX 
   Andere 

Datenstruktur der CRL (nach Möglichkeit in ASN.1)

Welche Attribute werden zur (eindeutigen) Beschreibung des Signators im Zertifikat angegeben?

z. B. Vorname, Nachname, E-Mail-Adresse, Adresse, Vertretungsmacht; Zusätze, die bei Namensgleichheit angefügt werden, um Eindeutigkeit zu erhalten; Kennzeichnung eines Namens als Pseudonym etc.

Wie lange sind Zertifikate gültig?

Wie ist der Anwendungsbereich der Zertifikate gegebenenfalls eingeschränkt oder der Transaktionswert begrenzt?

Wie wird die Identität bzw. wie werden die anderen Attribute des Signators im Zertifikat geprüft?

Geben Sie eine detaillierte Beschreibung des Vorganges der Identitätsprüfung an oder verweisen Sie auf ein Dokument, in welchem die Identitätsprüfung beschrieben ist.

Mit welchem Verfahren werden Zertifikate signiert?

 FORMCHECKBOX 
   RSA

 FORMCHECKBOX 
   DSA

 FORMCHECKBOX 
   ISO/IEC 14883-3, Annex A.2.2 („Agnew-Mullin-Vanstone analogue“)

 FORMCHECKBOX 
   IEEE P1363, Section 5.3.3 („Nyberg-Rueppel version“)

 FORMCHECKBOX 
   IEEE P1363, Section 5.3.4 („DSA version“)

 FORMCHECKBOX 
   Andere

Wieviel Bit beträgt die Länge des Schlüssels, mit dem Zertifikate signiert werden?

Übermitteln Sie auch die korrespondierenden Signaturprüfdaten (wenn möglich als PKCS#10-Antrag) an die Aufsichtsstelle.

Welches Hash-Verfahren wird für die Signatur von Zertifikaten verwendet?

 FORMCHECKBOX 
   SHA-1

 FORMCHECKBOX 
   RIPEMD-160

 FORMCHECKBOX 
   MD5

 FORMCHECKBOX 
   Andere 

Für welche Verfahren eignen sich die Schlüssel der Signatoren?

 FORMCHECKBOX 
   RSA

 FORMCHECKBOX 
   DSA

 FORMCHECKBOX 
   ISO/IEC 14883-3, Annex A.2.2 („Agnew-Mullin-Vanstone analogue“)

 FORMCHECKBOX 
   IEEE P1363, Section 5.3.3 („Nyberg-Rueppel version“)

 FORMCHECKBOX 
   IEEE P1363, Section 5.3.4 („DSA version“)

 FORMCHECKBOX 
   Andere 

Wieviel Bit beträgt die Länge der Schlüssel der Signatoren?

Wann wurde bzw. wird der Dienst aufgenommen?

Wann wurde bzw. wird der Dienst eingestellt?

Worin besteht die Dokumentation (z. B. Certificate Policy, Certification Practice Statement, Sicherheits- und Zertifizierungskonzept)? Bitte jeweils um Angabe von Bezeichnung, Version und Datum des Dokuments sowie um einen Hinweis, ob das Dokument öffentlich zugänglich oder vertraulich ist!

Bitte legen Sie die entsprechenden Dokumente bei, wenn sie nicht schon einer früheren Anzeige beigelegt wurden.

Angaben zu den technischen Komponenten beim Signator

Wo werden die Signaturerstellungsdaten des Signators aufbewahrt?

 FORMCHECKBOX 

In einer sicheren Signaturerstellungseinheit

Wenn dies der Fall ist, dann füllen Sie bitte auch das Formular „Unterstützte technische Komponenten“ aus. Die beiden nächsten Fragen erübrigen sich dann.

 FORMCHECKBOX 

Auf einem nicht lesbaren Datenträger (z. B. Prozessor-Chipkarte), der aber nicht als sichere Signaturerstellungseinheit evaluiert und bescheinigt ist

 FORMCHECKBOX 

Auf einem lesbaren Datenträger (z. B. Diskette, Festplatte oder Speicher-Chipkarte)

 FORMCHECKBOX 

Die Auswahl des Speichermediums bleibt dem Signator überlassen.

Wo werden die Schlüssel der Signatoren erzeugt?

 FORMCHECKBOX 
   Beim Signator 
 FORMCHECKBOX 
   Beim Anbieter 
 FORMCHECKBOX 
   Anderswo

Werden die Schlüssel in den Signaturerstellungseinheiten erzeugt?

 FORMCHECKBOX 
   Ja
 FORMCHECKBOX 
   Nein
 FORMCHECKBOX 
   Entscheidung obliegt dem Signator

Die folgenden Informationen dienen ausschließlich zur Information der Aufsichtsstelle und werden vertraulich behandelt.

Angaben zur allgemeinen IT-Sicherheit

Durch welche Maßnahmen ist der Schutz vor unbefugtem Zutritt zu den technischen Komponenten des Zertifizierungsdiensteanbieters gewährleistet?

Durch welche Maßnahmen ist der Schutz vor unbefugtem Zugriff von außen (z. B. über das Internet) gewährleistet?

Durch welche Maßnahmen ist der Schutz vor unbefugtem Zugriff von innen (z. B. durch unbefugte Mitarbeiter) gewährleistet?

Wenn die Identitätsprüfung über Registrierungsstellen durchgeführt wird: Wie wird der Datenverkehr zwischen den Registrierungsstellen und der Zertifizierungsstelle gesichert?

Beschreiben Sie die Schutzmaßnahmen gegen Elementarereignisse (Feuer, Wassereinbruch, Stromausfall) und gegen Datenverlust (z. B. Angaben zur Backupstrategie)?

Angaben zur Signatur von Zertifikaten und Widerrufslisten

Wenn qualifizierte Zertifikate angeboten werden, legen Sie detaillierte Unterlagen zum Aufbau des Systems, zur Abgrenzung gegenüber Systemen, die für andere Aufgabenbereiche eingesetzt werden und zu den getroffenen Schutzmaßnahmen bei. Beschreiben Sie diesfalls auch, ob für die Signatur der Zertifikate sichere Signatur​erstellungseinheiten eingesetzt oder ob die Zertifikate mit fortgeschrittenen elektronischen Signaturen signiert werden und legen Sie entsprechende Unterlagen zur Evaluation der Signaturerstellungseinheiten bei.

Erfolgt die Signatur der Zertifikate bzw. der Widerrufslisten online?

 FORMCHECKBOX 
   Ja
 FORMCHECKBOX 
   Nein

Wo erfolgt die Erstellung und Anzeige des Zertifikats, die Anwendung des Hash-Verfahrens auf das vorbereitete Zertifikat und die Anwendung der Signaturerstellung auf den Hashwert? Wo erfolgt die Signatur von Widerrufslisten?

 FORMCHECKBOX 

In einer dezidiert dafür eingesetzten und abgeschlossenen Hardwareeinheit

 FORMCHECKBOX 

Auf einem dezidiert für Zertifizierungszwecke gewidmeten Rechner

 FORMCHECKBOX 

Auf einem Rechner, der auch der Verwaltung der Signatoren dient

 FORMCHECKBOX 

Auf einem Rechner, der auch für andere Aufgaben eingesetzt wird

Wo werden die Signaturerstellungsdaten zum Signieren von Zertifikaten aufbewahrt?

 FORMCHECKBOX 

In einer sicheren Signaturerstellungseinheit

 FORMCHECKBOX 

Auf einem nicht lesbaren Datenträger (z. B. Prozessor-Chipkarte), der aber nicht als sichere Signaturerstellungseinheit evaluiert und bescheinigt ist

 FORMCHECKBOX 

Auf einem lesbaren Datenträger (z. B. Diskette, Festplatte oder Speicher-Chipkarte)

Wodurch wird die Zufallsqualität bei der Schlüsselerzeugung gewährleistet (eigene Hardwareeinrichtung, Systemereignisse, Pseudozufallszahlen)?

Angaben zum Verzeichnis- und Widerrufsdienst

Gibt es Einschränkungen der Verfügbarkeit des Verzeichnis- und Widerrufsdienstes?

Z. B.: Wird nur eine bestimmte zeitliche Verfügbarkeit (nur während der Geschäftszeiten) garantiert? Kann nur ein bestimmter Personenkreis auf die Dienste zugreifen? Ist der Zugriff entgeltpflichtig?

Hat der Signator die Möglichkeit, der Veröffentlichung seines Zertifikates im Verzeichnis zu widersprechen?

 FORMCHECKBOX 
   Ja
 FORMCHECKBOX 
   Nein

Welche Maßnahmen werden zur Ausfallsicherheit und zur Sicherung des schnellen und sicheren Zugriffs auf Verzeichnis- und Widerrufsdienst getroffen?

Angaben zu personellen Sicherheitsmaßnahmen

Ist für bestimmte Maßnahmen ein Vier-Augen-Prinzip vorgesehen? Wird dieses auch technisch sichergestellt?

[image: image1.jpg]