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EUROPAPARLAMENTETS OCH RADETS DIREKTIV 1999/93/EG
av den 13 december 1999
om ett gemenskapsramverk for elektroniska signaturer

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DETTA DIREKTIV

med beaktande av Fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 47.2 samt artiklarna 55 och 95 i

detta,

med beaktande av kommissionens forslag ('),

med beaktande av Ekonomiska och sociala

kommitténs

yttrande (3),

med beaktande av Regionkommitténs yttrande (),

enligt forfarandet i artikel 251 i fordraget (¥), och

av foljande skal:

1.

1

3

Den 16 april 1997 lade kommissionen fram medde-
landet om ett europeiskt initiativ inom elektronisk
handel for Europaparlamentet, rddet, Ekonomiska och
sociala kommittén och Regionkommittén.

Den 8 oktober 1997 lade kommissionen fram medde-
landet “Sdkerhet och tillforlitlighet vid elektronisk
kommunikation — Mot en europeisk ram for digitala
signaturer och kryptering” f6r Europaparlamentet, radet,
Ekonomiska och sociala kommittén och Regionkom-
mittén.

Den 1 december 1997 uppmanade rddet kommissionen
att sd snart som mojligt ligga fram ett forslag till Euro-
paparlamentets och rddets direktiv om digitala signa-
turer.

Elektronisk kommunikation och handel kraver elektro-
niska signaturer och dirtill horande tjanster som gor det
mojligt att autentisera uppgifter. Olika bestimmelser om
rittslig erkdnnande av elektroniska signaturer och ackre-
ditering av tillhandahdllare av certifikattjanster i
medlemsstaterna kan skapa betydande hinder for elek-
tronisk kommunikation och elektroniska handel. Ett
tydligt gemenskapsramverk for de villkor som skall gilla
for elektroniska signaturer kommer dock att stirka
fortroendet for och ett allmint godtagande av den nya
tekniken. Lagstiftningen i medlemsstaterna far inte
hindra den fria rorligheten for varor och tjanster pa den
inre marknaden.

Driftskompatibiliteten for produkter for elektroniska
signaturer bor frimjas. Enligt artikel 14 i fordraget skall
den inre marknaden omfatta ett omrdde utan inre
granser dar fri rorlighet for varor sikerstills. For att

() EGT C 325, 23.10.1998, s. 5.
() EGT C 40, 15.2.1999, s. 29.
() EGT C 93, 6.4.1999, s. 33.

()

%) Europaparlamentets yttrande av den 13 januari 1999 (EGT C 104,
14.4.1999, s. 49), radets gemensamma stindpunkt av den 28 juni

1999 ( EGT C 243, 27.8.1999, s.

33) och Europaparlamentets

beslut av den 27 oktober 1999 (innu ¢j offentliggjort i EGT).
Rédets beslut av den 30 november 1999.

10.

kunna sikerstilla fri rorlighet pd den inre marknaden
och bygga upp fortroendet for elektroniska signaturer
madste dirfor vissa grundliggande krav, som dr specifika
for produkter for elektroniska signaturer uppfyllas, utan
att det paverkar tillimpningen av rddets forordning (EG)
nr 3381/94 av dels 19 december 1994 om upprittandet
av en gemenskapsordning for kontroll av export av
varor med dubbla anvindningsomraden (°) och radets
beslut 94/942/GUSP av den 19 december 1994 om den
gemensamma atgird for kontroll av export av varor med
dubbla anvindningsomrdden som antagits av radet (°).

Detta direktiv harmoniserar inte tillhandahallande av
tjanster som avser informationssekretess nir dessa
tjanster omfattas av nationell lagstiftning om allmin
ordning eller allmin sikerhet.

Den inre marknaden sikerstiller fri rorlighet for
personer, vilket innebar att medborgare och invénare i
Europeiska unionen i allt stérre omfattning behover
komma i kontakt med myndigheter i andra medlems-
stater dn den dir de ar bosatta. Tillgdngen till elektronisk
kommunikation skulle kunna vara till mycket stor nytta
i detta avseende.

Den snabba tekniska utvecklingen och Internets globala
karaktir kraver oOppenhet infér olika tekniker och
tjdnster for att autentisera Uppgifter elektroniskt.

Elektroniska signaturer kommer att anvindas under
mycket skiftande omstindigheter och i médnga olika
tillimpningar vilket kommer att ge upphov till ett brett
utbud av nya tjdnster och produkter som har anknytning
till eller som utnyttjar elektroniska signaturer. Defini-
tionen av sddana produkter och tjinster bor inte
begrinsas till utfirdande och hantering av certifikat utan
bor ocksd omfatta alla andra tjanster och produkter som
anvander eller stoder elektroniska signaturer, till exempel
registrerings-, tidsregistrerings-, katalog-, databehand-
lings- eller konsulttjanster med anknytning till elektro-
niska signaturer.

Den inre marknaden gor det mojligt for tillhandahéllare
av certifikattjanster att utveckla sin gransoverskridande
verksamhet for att stirka sin konkurrenskraft och diri-
genom erbjuda konsumenter och foretag nya mojlig-
heter att utbyta information och bedriva elektronisk
handel pa ett sakert sitt oberoende av grinser. For att
stimulera tillhandahéllandet av certifikattjanster i hela
gemenskapen via Oppna nét bor tillhandahéllare av certi-
fikattjanster ~kunna erbjuda sina  tjinster utan

() EGT L 367, 31.12.1994, s. 1. Férordningen dndrad genom f6rord-
ning (EG) nr 837/95 (EGT L 90, 21.4.1995, s. 1).

(®) EGT L 367, 31.12.1994, s. 8. Beslutet senast dndrat genom beslut

1999/193|GUSP (EGT L 73, 19.3.1999, s. 1).
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16.

forhandstillstand. Forhandstillstind omfattar inte endast
alla tillstind som kréver ett beslut frdn de nationella
myndigheterna innan tillhandahdllaren av certifikat-
tjanster far tillhandahdlla dessa tjanster, utan ocksa alla
andra dtgarder med samma verkan.

Frivilliga ackrediteringssystem som syftar till en hogre
niva pd tillhandahéllarnas tjanster kan utgora en lamplig
ram for tillhandahéllare av certifikattjanster, sd att de
kan fortsdtta att utveckla sina tjanster for att uppnd den
tillforlitlighet, sikerhet och kvalitet som utvecklingen av
marknaden krdver. Sddana system bor frimja utarbe-
tandet av bista praxis bland tillhandahéllare av certifikat-
tjanster. Tillhandahéllare av certifikattjinster bor ha
frihet att ansluta sig till och dra fordel av sddana ackredi-
teringssystem.

Certifikattjanster kan tillhandahdllas antingen av ett
offentligt organ eller av en juridisk eller fysisk person
etablerad i enlighet med nationell lag. Medlemsstaterna
bor inte forbjuda tillhandahéllare av certifikattjénster att
verka utanfor frivilliga ackrediteringssystem. Det bor
sikerstillas att  ackrediteringssystem inte minskar
konkurrensen nir det giller certifikattjanster.

Medlemsstaterna fir besluta om hur de skall sikerstilla
att efterlevnaden av bestimmelserna i detta direktiv
overvakas. Genom detta direktiv utesluts inte inrdttandet
av Overvakningssystem baserade inom den privata
sektorn. Genom detta direktiv dldggs inte tillhandahéllare
av certifikattjanster att ansoka om att bli overvakade
enligt ndgot tillimpligt ackrediteringssystem.

Det dr viktigt att uppnd balans mellan konsumenternas
och foretagens behov.

I bilaga I redovisas vilka krav som stills pa sikra
anordningar for skapande av signaturer for att siker-
stilla de avancerade elektroniska signaturernas funktio-
nalitet. Bilagan tar inte upp hela den systemmiljo dir
sddana anordningar anvinds. For att den inre mark-
naden skall fungera vil krivs att kommissionen och
medlemsstaterna agerar snabbt for att gora det mojligt
att utse de organ som skall ansvara for 6verensstimmel-
sebedomning av anordningar for sikra signaturer enligt
bilaga IIl. For att marknadens behov skall tillgodoses
mdste Overensstimmelsebedomningen utféras i tid och
pd dndamalsenligt sitt.

Detta direktiv kommer att bidra till anvindningen och
det rittsliga erkdnnandet av elektroniska signaturer inom
gemenskapen. Det behovs inget rittsligt ramverk for
elektroniska signaturer som endast anvinds inom
system, vilka grundar sig pa frivilliga civilrittsliga avtal
mellan ett bestimt antal deltagare. Parternas frihet att
sinsemellan komma Overens om péd vilka villkor de
godkdnner elektroniskt signerade uppgifter bor respek-
teras i den utstrickning det dr forenligt med den natio-
nella lagstiftningen. Elektroniska signaturer som anvinds
i sddana system bor inte forvdgras rattslig verkan eller
giltighet som bevis i rittsliga forfaranden.

17.

18.

19.

20.

21.

22.

23.

Detta direktiv avser inte att harmonisera nationella
avtalsrittsliga bestimmelser, till exempel upprittande
och fullgérelse av avtal, eller andra utomobligatoriska
formaliteter angdende signaturer. Darfor beror bestim-
melserna om elektroniska signaturers rittsliga verkan
inte formkrav som faststills i nationell lagstiftning om
ingdende av avtal eller de regler som avgér var ett avtal
har ingatts.

Lagring och kopiering av uppgifter for skapande av
signaturer kan utgora ett hot mot den elektroniska
signaturens juridiska giltighet.

Elektroniska signaturer kommer att anvindas i den
offentliga sektorn inom nationella forvaltningar och
gemenskapsforvaltningar samt i dessa forvaltningars
kommunikation med varandra och med medborgare och
ekonomiska aktorer, till exempel nir det giller offentlig
upphandling, beskattning, social vilfird, hilsovard och
rdttssystem.

Harmoniserade normer for elektroniska signaturers ritts-
liga verkan kommer att bidra till att en enhetlig rattslig
ram bibehills i hela gemenskapen. I nationell lagstiftning
uppstills olika krav for handskrivna signaturers juridiska
giltighet. Certifikat kan anvindas for att bekrifta identi-
teten hos en person som undertecknar pd elektronisk
vdg. Avancerade elektroniska signaturer baserade pd
kvalificerade certifikat syftar till en hogre sikerhetsniva.
Avancerade elektroniska signaturer som ir baserade pa
ett kvalificerat certifikat och som skapas genom en siker
anordning for skapande av signaturer kan anses juridiskt
likvirdiga med handskrivna signaturer endast om kraven
for handskrivna signaturer uppfylls.

For att bidra till att metoderna for elektronisk autenti-
sering godtas Gverlag mdste det sikerstillas att elektro-
niska signaturer kan anvindas som bevis vid rittsliga
forfaranden i samtliga medlemsstater. Det rittsliga
erkdnnandet av elektroniska signaturer bor baseras pa
objektiva kriterier och inte vara knutet till auktoriser-
ingen av den berorda tillhandahéllaren av certifikat-
tjdnster. Den nationella lagstiftningen reglerar inom vilka
rittsliga omrdden elektroniska dokument och elektro-
niska signaturer fir anvindas. Detta direktiv paverkar
inte nationella domstolars behérighet att fastsld om det
foreligger overensstimmelse med kraven i direktivet och
det inverkar inte pd nationella bestimmelser om fri
bevisprovning.

Tillhandahallare av certifikattjanster som tillhandahaller
sddana tjdnster till allmidnheten omfattas av nationella
bestimmelser om skadestdndsansvar.

Utvecklingen av internationell elektronisk handel kraver
gransoverskridande system som dven omfattar tredje
land. For att kunna sikerstilla en global driftskompatibi-
litet kan det vara lampligt att ingd Gverenskommelser
med tredje land angdende multilaterala bestimmelser om
omsesidigt erkinnande av certifikattjanster.



L1314

Europeiska gemenskapernas officiella tidning

19.1. 2000

24,  For att oka kundernas fortroende for elektronisk
kommunikation och elektronisk handel maéste tillhanda-
hallare av certifikattjanster iaktta dataskyddslagstift-
ningen och respektera privatlivets helgd.

25.  Bestimmelser om anvandningen av pseudonymer i certi-
fikat bor inte hindra medlemsstaterna fran att kriva
identifiering av personer enligt gemenskapslagstiftning
eller nationell lagstiftning.

26.  De atgirder som krivs for att genomfora detta direktiv
skall antas enligt artikel 2 i radets beslut 1999/468/EG
av den 28 juni 1999 om de forfaranden som skall
tillimpas vid utovandet av kommissionens genomforan-
debefogenheter (').

27.  Kommissionen kommer att gora en oversyn av detta
direktiv tva ar efter det att det har genomforts bland
annat for att sikerstilla att de tekniska framstegen eller
dndringarna vad giller de rittsliga forutsittningarna inte
har medfort ndgra hinder for att uppnd de mal som
anges i detta direktiv. Kommissionen skall undersoka
konsekvenserna pd andra nirliggande tekniska omraden
och ligga fram en rapport om detta fér Europaparla-
mentet och radet.

28. I enlighet med subsidiaritetsprincipen och proportionali-
tetsprincipen i artikel 5 i fordraget kan malet att skapa
en harmoniserad rittslig ram for tillhandahdllandet av
elektroniska signaturer och dirmed forknippade tjinster
inte i tillrdcklig utstrackning uppnés av medlemsstaterna
och kan dirfor bittre uppnds pa gemenskapsnivd. Detta
direktiv gar inte utover vad som ar nodvindigt for att
uppnd det malet.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Tillimpningsomrade

Syftet med detta direktiv dr att underldtta anvindningen av
elektroniska signaturer och bidra till deras rittsliga erkdnnande.
Det faststiller ett rattsligt ramverk for elektroniska signaturer
och vissa certifikattjanster for att sakerstilla en vél fungerande
inre marknad.

Det omfattar inte frdgor som avser ingdende eller giltighet av
avtal eller andra rittsliga forpliktelser om den nationella
lagstiftningen eller gemenskapslagstiftningen foreskriver vissa
formkrav, och det paverkar inte heller bestimmelser och
begransningar i nationell lagstiftning eller gemenskapslagstift-
ning som reglerar anvindningen av dokument.

Artikel 2

Definitioner

[ detta direktiv anvinds foljande beteckningar med de bety-
delser som hir anges:

1. elektronisk signatur: uppgifter i elektronisk form som ar
fogade till eller logiskt knutna till andra elektroniska

() EGT L 184, 17.7.1999, s. 23.

uppgifter och som anvinds som en metod for autenti-
sering.

2. avancerad elektronisk signatur: en elektronisk signatur som
uppfyller foljande krav:

a) Den dr knuten uteslutande till undertecknaren.
b) Undertecknaren kan identifieras genom den.

¢) Den 4r skapad med medel som undertecknaren kan
behalla under uteslutande sin egen kontroll.

d) Den dr kopplad till de uppgifter den avser pé ett sddant
sitt att alla efterfoljande dndringar av uppgifterna kan
upptickas.

3. undertecknare: en person som innehar en anordning av
signaturer och som agerar antingen pd sina egna vignar
eller pd det organs eller den fysiska eller juridiska persons
vignar som ar han eller hon féretrader.

4. uppgifter for skapande av signaturer: unika uppgifter, till
exempel koder eller privata krypteringsnycklar som under-
tecknaren anvinder for att skapa en elektronisk signatur.

5. anordning for skapande av signaturer: en konfigurerad
programvara eller hdrdvara for att anvinda uppgifterna for
skapande av signaturer.

6. sdker anordning for skapande av signaturer: en anordning for
skapande av signaturer vilken uppfyller kraven i bilaga IIL

7. uppgifter for signaturverifiering: uppgifter, till exempel koder
eller oppna kryptografiska nycklar, som anvinds for att
verifiera den elektroniska signaturen.

8. anordning for signaturverifiering: en konfigurerad program-
vara eller hirdvara for att anvinda uppgifterna for signa-
turverifieringen.

9. certifikat: ett intyg i elektronisk form som kopplar ihop
uppgifterna for signaturverifiering med en person och
bekriftar denna persons identitet.

10. kvalificerat certifikat: ett certifikat som uppfyller kraven i
bilaga I och som utfirdas av en tillhandahallare av certifi-
kattjanster som uppfyller kraven i bilaga I

11. tilllhandahallare av certifikattjdnster: ett organ eller en fysisk
eller juridisk person som utfirdar certifikat eller tillhanda-
héller andra tjanster som har anknytning till elektroniska
signaturer.

12. produkt for elektroniska signaturer: maskinvara eller program-
vara, eller relevanta komponenter i sidana system, som &r
avsedda att anvdndas av en tillhandahéllare av certifikatt-
janster for tillhandahéllande av tjdnster som avser elektro-
niska signaturer eller som &r avsedda att anvindas for att
skapa eller verifiera elektroniska signaturer.

13. frivillig ackreditering: sddana tillstdnd i vilka de réttigheter
och skyldigheter faststills som 4r specifika for tillhanda-
héllandet av certifikattjanster och som pd begiran av den
berorda tillhandahéllaren av certifikattjanster skall utfirdas
av de offentliga eller privata institutioner som ansvarar for
utarbetandet och overvakningen av dessa rittigheter och
skyldigheter, dd tillhandahallaren av certifikattjanster inte
far utova rattigheterna enligt tillstdndet forrdn denne har
erhdllit beslutet fran institutionen.
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Artikel 3
Marknadstilltride

1. Medlemsstaterna far inte gora tillhandahéllandet av certi-
fikattjanster beroende av férhandstillstind.

2. Utan att det paverkar tillimpningen av bestimmelserna i
punkt I fir medlemsstaterna infora eller behélla frivilliga ackre-
diteringssystem som syftar till att hoja nivén pd tillhanda-
hallandet av certifikattjanster. Alla villkor som giller sidana
system skall vara objektiva, tydliga, proportionella och icke-
diskriminerande. Medlemsstaterna fir inte begrinsa antalet
ackrediterade tillhandahallare av certifikattjanster av skil som
omfattas av detta direktiv.

3. Medlemsstaterna skall garantera att ett limpligt system
inférs villket gor det majligt att 6vervaka de tillhandahéllare av
certifikattjanster som ér etablerade pd deras territorium och
som utfirdar kvalificerade certifikat till allmdnheten.

4. Limpliga offentliga eller privata organ som medlemssta-
terna utser skall avgora om sikra anordningar for skapande av
signaturer overstimmer med kraven i bilaga IIl. Kommissionen
skall i enlighet med forfarandet i artikel 9 faststilla kriterier for
medlemsstaterna for att avgéra om ett organ bor utses.

Ett beslut som fattas av de organ som avses i forsta stycket om
att det foreligger verensstimmelse med kraven i bilaga III skall
erkdnnas av samtliga medlemsstater.

5. Kommissionen far i enlighet med forfarandet i artikel 9
faststalla och offentliggora referensnummer till allmant erkdnda
standarder for produkter for elektroniska signaturer i Europeiska
gemenskapernas officiella tidning. Medlemsstaterna skall utga ifrdn
att produkter for elektroniska signaturer overensstimmer med
kraven i punkt f i bilaga II samt i bilaga IIl om de uppfyller
dessa standarder.

6. Medlemsstaterna och kommissionen skall i samarbete
frimja utveckling och anvindning av anordningar for signatur-
verifiering med utgdngspunkt i rekommendationerna for siker
signaturverifiering i bilaga IV och till gagn for konsumenterna.

7. Medlemsstaterna far forena anvandningen av elektroniska
signaturer i den offentliga sektorn med eventuella ytterligare
krav. Sddana krav skall vara objektiva, tydliga, proportionella
och icke-diskriminerande och skall endast gilla de sirskilda
egenskaperna for den berorda tillimpningen. Dessa krav far
inte utgora ett hinder for grinséverskridande tjanster for
medborgaren.

Artikel 4
Principer for den inre marknaden

1. Varje medlemsstat skall tillimpa de nationella bestim-
melser som den antar enligt detta direktiv pa tillhandahéllare av
certifikattjdnster vilka dr etablerade pa dess territorium och pd
de tjanster som dessa tillhandahaller. Medlemsstaterna far inte
begrinsa tillhandahdllandet av certifikattjanster, med ursprung i

andra medlemsstater, pd de omrdden som omfattas av detta
direktiv.

2. Medlemsstaterna skall sikerstilla att produkter for elek-
troniska signaturer vilka Gverensstimmer med detta direktiv
har fri rorlighet pd den inre marknaden.

Artikel 5
Rittslig verkan for elektroniska signaturer

1.  Medlemsstaterna skall sikerstdlla att avancerade elektro-
niska signaturer som baseras pd ett kvalificerat certifikat och
som skapas av en siker anordning for skapande av signaturer

a) uppfyller de rittsliga kraven pd en signatur i forhallande till
uppgifter i elektronisk form, pd samma sitt som en hand-
skriven signatur uppfyller samma krav i forhédllande till
uppgifter pd papper, och

b) godtas som bevis vid rittsliga forfaranden.

2. Medlemsstaterna skall sikerstdlla att en elektronisk
signatur inte forvagras rattslig verkan eller giltighet som bevis
vid rittsliga forfaranden enbart pd grund av att signaturen

— dr i elektronisk form,
— inte dr baserad pd ett kvalificerat certifikat,

— inte dr baserad pé ett kvalificerat certifikat utfirdat av en
ackrediterad tillhandahallare av certifikattjanster, eller

— inte 4r skapad av en sdker anordning for skapande av
signaturer.

Artikel 6
Skadestindsansvar

1. Som ett minimikrav skall medlemsstaterna sikerstilla att
en tillhandahéllare av certifikattjanster genom att utfirda ett
certifikat som ett kvalificerat certifikat till allmédnheten eller
genom att garantera ett sddant certifikat till allmdnheten ir
ansvarig for skada som dsamkats ett organ eller en fysisk eller
juridisk person som har rimlig anledning att forlita sig pé att

a) all information i det kvalificerade certifikatet dr korrekt vid
tidpunkten for utfirdandet och att certifikatet innehaller alla
de uppgifter som foreskrivs for ett kvalificerat certifikat,

b) det sikerstills att den undertecknare som anges i det kvalifi-
cerade certifikatet vid tidpunkten for utfirdandet av certifi-
katet var i besittning av de uppgifter for skapande av signa-
turer som motsvarar de uppgifter for signaturverifiering
som anges i certifikatet,

c) det sdkerstills att uppgifterna for skapande av signaturer
och uppgifterna for signaturverifiering kan anvindas som
komplement till varandra om tillhandahéllaren av certifikat-
tjanster framstiller bdda dessa,

savida inte tillhandahallaren av certifikattjdnster bevisar att han
inte har handlat forsumligt.
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2. Som ett minimikrav skall medlemsstaterna sikerstilla att
en tillhandahallare av certifikattjanster som har utfirdat ett
certifikat som ett kvalificerat certifikat till allmédnheten ar
ansvarig for skada som genom underldtenhet att registrera
dterkallande av certifikatet har dsamkats ett organ eller en
fysisk eller juridisk person som har rimlig anledning att forlita
sig pa certifikatet, sdvida tillhandahéllaren av certifikattjinsten
inte bevisar att han inte har handlat forsumligt.

3. Medlemsstaterna skall sikerstdlla att en tillhandahéllare av
certifikattjdnster i ett kvalificerat certifikat fir ange begrins-
ningar i ett visst certifikats anvindningsomréade, under forut-
sdttning att begransningarna ir identifierbara for tredje man.
Tillhandahéllaren av certifikattjanster skall inte vara ansvarig
for skador som hérror fran att ett kvalificerat certifikat anvinds
i strid med de begrinsningar som giller for detta.

4. Medlemsstaterna skall sikerstilla att en tillhandahéllare av
certifikattjdnster i ett kvalificerat certifikat fir ange en begrins-
ning for virdet av de transaktioner for vilka certifikatet kan
anvindas, under forutsittning att begransningen ar identifierbar
for tredje man.

Tillhandahallaren av certifikattjanster 4r inte ansvarig for
skador som féljer av att denna Gvre begransning 6verskridits.

5. Bestimmelserna i punkterna 1-4 skall inte péverka
tillimpningen av rddets direktiv 93/13/EEG av den 5 april
1993 om oskiliga villkor i konsumentavtal ().

Artikel 7
Internationella aspekter

1. Medlemsstaterna skall sidkerstdlla att certifikat som
utfirdas som kvalificerade certifikat till allmanheten av tillhan-
dahdllare av certifikattjanster som etablerade i ett tredje land
betraktas som rattslut likvirdiga med certifikat som utfirdas av
tillhandahéllare av certifikattjanster vilka dr etablerade inom
gemenskapen, under foérutsittning att

a) tillhandahallaren av certifikattjanster uppfyller kraven i detta
direktiv och har ackrediterats enligt ett frivilligt ackrediter-
ingssystem som upprittas i en medlemsstat, eller

z

en tillhandahéllare av certifikattjanster vilken ar etablerad
inom gemenskapen och uppfyller kraven i detta direktiv
garanterar certifikatet, eller

)
-~

certifikatet eller tillhandahallaren av certifikattjanster ar
erkdnt enligt ett bilateralt eller multilateralt avtal mellan
gemenskapen och tredje land eller internationella organisa-
tioner.

2. For att underldtta grinsoverskridande certifikattjanster
med tredje land och rittsligt erkdnnande av avancerade elektro-
niska signaturer med ursprung i tredje land skall komissionen
vid behov ldgga fram forslag som syftar till ett effektivt genom-
forande av standarder och internationella avtal for certifikat-
tjdnster. Kommissionen skall sirskilt, vid behov, overlimna
forslag till rddet om lampliga mandat for att forhandla om
bilaterala och multilaterala avtal eller tredje land och internatio-
nella organisationer. Radet skall fatta beslut med kvalificerad
majoritet.

() EGT L 95, 21.4.1993, 5. 29.

3. Om kommissionen fir kdnnedom om att foretag i
gemenskapen har svarigheter vad giller marknadstilltride i
tredje land, fir kommissionen, om det dr nodvindigt, foreligga
radet forslag om ett lampligt forhandlingsmandat i syfte att
uppnd jamforbara rittigheter for gemenskapsforetag i ett
sadant tredje land. Radet skall fatta sitt beslut med kvalificerad
majoritet.

Atgirder som vidtas enligt denna punkt skall inte piverka
tillimpningen av gemenskapens och medlemsstaternas skyldig-
heter enligt relevanta internationella avtal.

Artikel 8
Dataskydd

1.  Medlemsstaterna skall sdkerstilla att tillhandahéllare av
certifikattjanster och nationella organ med ansvar for ackredi-
tering eller overvakning uppfyller kraven i Europaparlamentets
och rddets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter (3).

2. Medlemsstaterna skall sikerstilla att en tillhandahéllare av
certifikattjanster som utfirdar certifikat till allmdnheten endast
far himta personuppgifter direkt fran den berorde personen
eller med dennes uttryckliga medgivande och endast i den
utstrackning som dr nodvandigt for att utfirda och bibehalla
certifikatet. Uppgifterna far inte samlas in eller behandlas for
andra dndamal utan uttryckligt medgivande frén den berorde
personen.

3. Utan att det paverkar den rittsliga verkan som enligt
nationell lagstiftning ges pseudonymer far inte medlemsstaterna

hindra att tillhandahallare av certifikattjanster anger en pseu-
donym i stillet for undertecknarens namn i certifikatet.

Artikel 9

Kommitté

1. Kommission skall bitridas av en kommitté for elektro-
niska signaturer, nedan kallad kommittén.

2. Nir det hinvisas till denna punkt skall artiklarna 4 och 7
i beslut 1999/468EG tillimpas, med beaktande av bestimmel-
serna i artikel 8 i beslutet.

Den tid som avses i artikel 4.3 1 beslut 1999/468/EG skall vara
tre mdnader.

3. Kommittén skall sjilv faststilla sin arbetsordning.

Artikel 10
Kommitténs uppgifter

Kommittén skall, i enlighet med forfarandet i artikel 9.2, klar-
gora kraven i bilagorna till detta direktiv, de kriterier som avses
i artikel 3.4 samt de allmint erkdnda standarder f6r produkter
for elektroniska signaturer som faststills och offentliggors
enligt artikel 3.5.

@ EGT L 281, 23.11.1995, s. 31.
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Artikel 11
Anmilan

1. Medlemsstaterna skall overlimna f6ljande information till
kommissionen och de ovriga medlemsstaterna:

a) Information om nationella frivilliga ackrediteringssystem,
inbegripet alla ytterligare krav enligt artikel 3.7.

b) Namn pé och adress till de nationella organ som ansvarar
for ackreditering och 6vervakning samt dven till de organ
som avses i artikel 3.4.

¢) Namn pd och adress till samtliga ackrediterade nationella
tillhandahéllare av certifikattjanster.

2. All information som skall 6verlimnas enligt punkt 1 och
andringar av denna information skall anmalas av medlemssta-
terna sd snart som mojligt.

Artikel 12
Oversyn

1.  Kommissionen skall gora en Gversyn av hur direktivet
fungerar och overlimna en rapport om detta till Europaparla-
mentet och rddet senast den 19 juli 2003.

2. I oversynen skall bland annat ingd en bedémning av om
direktivets tillimpningsomrade bor dndras med hénsyn till den
tekniska, marknadsmissiga och rittsliga  utveklingen.
Rapporten skall sarskilt innehélla en bedomning av harmoni-
seringsfragor pd grundval av de erfarenheter som har vunnits.
Rapporten skall vid behov étfoljas av forslag till bestimmelser.

Artikel 13
Overforing

1.  Medlemsstaterna skall sitta i kraft de bestimmelser i lagar
och andra forfattningar som dr nédvindiga for att f6lja detta
direktiv senast den 19 juli 2001. De skall genast underritta
kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser skall de innehélla
en hinvisning till detta direktiv eller &tfoljas av en sddan
hinvisning nir de offentliggérs. Narmare foreskrifter om hur
hanvisningen skall foras skall varje medlemsstat sjdlv utfirda.

2. Medlemsstaterna skall till kommissionen 6verlimna
texterna till de centrala bestimmelser i nationell lagstiftning
som de antar inom det omrdde som omfattas av detta direktiv.

Artikel 14

Ikrafttridande

Detta direktiv trader i kraft samma dag som det offentliggors i
Europeiska gemeskapernas officiella tidning.

Artikel 15

Mottagare

Detta direktiv riktar sig till medlemsstaterna.

Utfardat 1 Bryssel den 13 december 1999.

Pd radets vignar
S. HASSI
Ordforande

Pd Europaparlamentets vignar
N. FONTAINE
Ordforande
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BILAGA I
Krav pa kvalificerade certifikat

Kvalificerade certifikat skall innehalla foljande:
a
b

C,

d

Uppgift om att certifikatet har utfirdats som ett kvalificerat certifikat.
Identitetsbeteckning for tillhandahallaren av certifikattjanster och den stat i vilken tillhandahallaren &r etablerad.

Undertecknarens namn eller pseudonym med uppgift om att det ror sig om en pseudonym.

Mojlighet till ett sarskilt attribut for undertecknaren som i forekommande fall skall tas med, beroende pa for vilket
andamdl certifikatet 4r avsett.

e) Uppgifter for signaturverifiering som motsvarar uppgifter for skapande av signaturer som undertecknaren har kontroll
over.

f) Angivande av giltighetstidens borjan och slut for certifikatet.
g) Certifikatets identifieringskod.

h) Den avancerade elektroniska signaturen for den tillhandahéllare av certifikattjanster som utfirdar certifikatet.
i) Eventuella begrinsningar av certifikatets anvindningsomrade.
j)

Eventuella begrinsningar av virdet pd de transaktioner for vilka certifikatet kan anvindas.
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BILAGA 1T
Krav pa tillhandahdllare av certifikattjinster vilka utfirdar kvalificerade certifikat

Tillhandahéllare av certifikattjanster skall uppfylla foljande krav:
a
b

C,

d

Visa att de har den pélitlighet som kravs for att tillhandahélla certifikattjdnster.
Garantera driften av ett snabbt och sdkert system for registrering och for sikert och omedelbart aterkallande.

Sikerstilla att exakt datum och klockslag for certifikatets utfirdande eller aterkallande kan slas fast.

Med limpliga medel och i overensstimmelse med nationell lagstiftning kunna kontrollera identiteten och i férekom-
mande fall sirskilda attribut hos den person till vilken ett kvalificerat certifikat utfardas.

¢) Ha personal som besitter de expertkunskaper, den erfarenhet och de kvalifikationer som krivs for de tjanster som
tillhandahalls, i synnerhet i fraga om ledningskompetens, expertkunskaper avseende teknik for elektroniska signaturer
och vana vid lampliga sikerhetsrutiner. Personalen skall ocksd anvinda adekvata administrativa rutiner och ledningsru-
tiner som uppfyller erkinda standarder.

f) Anvinda pdlitliga system och produkter som ar skyddade mot dndringar och garantera teknisk och kryptografisk
sakerhet i de forfaranden som stods av dessa.

g) Vidta étgdrder mot forfalskning av certifikat och, om tillhandahallaren av certifikattjanster genererar uppgifter for
skapande av signaturer, garantera att genereringen av dessa uppgifter sker konfidentiellt.

h) Forfoga over tillrickliga ekonomiska medel for att bedriva verksamheten i enlighet med kraven i detta direktiv, i
synnerhet for att kunna bira risken for skadestindsskyldighet, till exempel genom en limplig forsikring.

i) Registrera all relevant information om ett kvalificerat certifikat under en lamplig tidsperiod, sirskilt for att vid rattsliga
forfaranden kunna ligga fram bevis om utfirdande av certifikat. Registreringen far goras elektroniskt.

j) Inte lagra eller kopiera uppgifter f6r skapande av signaturer om den person som tillhandahdllaren av certifikattjanster
har erbjudit nyckelhanteringstjanster.

k) Innan de ingdr ett avtalsforhallande med en person som onskar ett certifikat till stod for sin elektroniska signatur,
informera den personen via ett varaktigt kommunikationsmedel om de exakta villkor som giller for anvindning av
certifikatet, inbegripet eventuella begrinsningar av dess anvindning, forekomsten av ett frivilligt ackrediteringssystem
samt forfaranden for klagomal och avgorande av tvister. Sddan information, som far verforas elektroniskt, méste vara
skriftlig samt avfattad pd ett lattbegripligt sprdk. Relevanta delar av informationen skall dven pd begiran goras
tillgingliga for tredje man som ir beroende av certifikatet.

Anvinda tillforlitliga system for lagring av certifikat i verifierbar form sd att

— enbart behoriga personer kan fora in uppgifter och goéra dndringar,
— uppgifters autenticitet kan kontrolleras,

— certifikaten ar offentligt tillgdngliga for himtning av uppgifter endast i de fall for vilka certifikatinnehavarens
samtycke har inhimtats, samt

— tekniska forindringar som &ventyrar dessa sikerhetskrav dr uppenbara for den som har hand om systemet.
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BILAGA III
Krav pd sikra anordningar for skapande av signaturer

1. Sdkra anordningar for skapande av signaturer skall genom lampliga tekniker och forfaranden sikerstilla att dtminstone

a) de uppgifter for skapande av signaturer som anvinds for att generera signaturen praktiskt taget enbart kan
forekomma en gang, och att sekretessen avseende dessa uppgifter dr sikerstdlld inom rimliga granser,

b) de uppgifter for skapande av signaturer som anvinds for att generera signaturen inte med rimlig garanti kan
hdrledas och att signaturen dr skyddad mot forfalskning med den teknik som for nirvarande finns tillginglig,

¢) de uppgifter for skapande av signaturer som anvinds for att generera signaturen kan skyddas pa ett tillforlitligt satt
av den legitime undertecknaren sd att andra inte kan anvinda dem.

2. Sakra anordningar for skapande av signaturer fir inte forindra de uppgifter som skall signeras eller hindra att dessa
uppgifter presenteras for undertecknaren fore undertecknandet.

BILAGA IV
Rekommendationer for siker signaturverifiering

Under signaturverifieringsprocessen skall med rimlig sikerhet garanteras

a) att de uppgifter som anvinds for att utfora signaturverifiering overensstimmer med de uppgifter som visas for den
som utfor verifieringen,

b) att signaturen kontrolleras pé ett tillforlitligt sdtt och att resultatet av verifieringen anges korrekt,
¢) att den som utfor verifieringen vid behov pa ett tillforlitligt sdtt kan faststilla innehéllet i de signerade uppgifterna,

d) att det begirda certifikatets autenticitet och giltighet pa ett tillfredsstillande sdtt kontrollerats nir signaturverifieringen
utfors,

e) att resultatet av kontrollen och undertecknarens identitet korrekt anges,
f) att anvindning av pseudonym tydligt anges, samt

g) att alla forandringar av betydelse for sikerheten kan upptickas.




