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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 1999/93/EY,

annettu 13 piivind joulukuuta 1999,

sihkoisid allekirjoituksia koskevista yhteison puitteista

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN
NEUVOSTO, jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 47 artiklan 2 kohdan, 55 artiklan ja 95 artiklan,

ottavat huomioon komission ehdotuksen (%),
ottavat huomioon talous- ja sosiaalikomitean lausunnon (3),
ottavat huomioon alueiden komitean lausunnon (3),

noudattavat perustamissopimuksen 251 artiklassa mairattyd
menettelyd (%),

sekd katsovat seuraavaa:

1) Komissio antoi 16 pdivind huhtikuuta 1997 Euroopan
parlamentille, neuvostolle, talous- ja sosiaalikomitealle ja
alueiden komitealle tiedonannon otsikolla Euroop-
palainen elektronisen kaupankdynnin aloite.

2) Komissio antoi 8 piivind lokakuuta 1997 Euroopan
parlamentille, neuvostolle, talous- ja sosiaalikomitealle ja
alueiden komitealle tiedonannon otsikolla Tietoturvan ja
luottamuksen varmistaminen sdhkoisessd viestinndssd —
Digitaalisia allekirjoituksia ja viestien salausta koskeva
Eurooppalainen malli.

3) Neuvosto kehotti 1 pdivina joulukuuta 1997 komissiota
antamaan mahdollisimman pian ehdotuksen Euroopan
parlamentin ja neuvoston direktiiviksi digitaalisista alle-
kirjoituksista.

4) Sihkoisessd viestinndssd ja kaupankdynnissd tarvitaan
sihkoisid allekirjoituksia ja niihin liittyvid, tiedon toden-
tamisen mahdollistavia palveluja. Jisenvaltioiden viliset
erot sihkoisten allekirjoitusten oikeudellista tunnusta-
mista ja varmennepalvelujen tarjoajien akkreditointia
koskevissa sddnnoissd saattavat haitata huomattavasti
sahkoistd viestintdd ja kaupankiyntid. Toisaalta selkeit
sahkoisiin allekirjoituksiin sovellettavia ehtoja koskevat
yhteison puitteet vahvistavat luottamusta uusiin teknolo-
gioihin ja lisddvit niiden yleistd hyviksyntda. Jasenval-
tioiden lainsddddntd ei saisi estdd tavaroiden ja palve-
lujen vapaata liikkkuvuutta sisaimarkkinoilla.

5) Sahkoisiin allekirjoituksiin liittyvien tuotteiden yhteen-
toimivuutta olisi edistettdvd. Perustamissopimuksen 14
artiklan mukaan sisimarkkinat kasittavit alueen, jolla ei
ole sisiisid rajoja ja jolla tavaroiden vapaa liikkkuvuus
taataan. Sdhkoisiin allekirjoituksiin liittyville tuotteille
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(") EYVL C 325, 23.10.1998, s. 5.

(3 EYVL C 40, 15.2.1999, s. 29.

() EYVL C 93, 6.4.1999, s. 33.

(*) Euroopan parlamentin lausunto, annettu 13. tammikuuta 1999
(EYVL C 104, 14.4.1999, s. 49), neuvoston virallinen kanta, vah-
vistettu 28. kesdkuuta 1999 (EYVL C 243, 27.8.1999, s. 33) ja
Euroopan parlamentin paitos, tehty 27. lokakuuta 1999 (ei vield
julkaistu virallisessa lehdessd) seka neuvoston paitos, tehty 30.
marraskuuta 1999.

10)

asetettuja keskeisid erityisvaatimuksia on noudatettava
vapaan litkkuvuuden varmistamiseksi sisimarkkinoilla ja
luottamuksen lisddmiseksi sihkoisiin  allekirjoituksiin,
sanotun kuitenkaan rajoittamatta kaksikdyttotuotteiden
vientid koskevan yhteison valvontajarjestelméin kayttoon
ottamisesta 19 pdivind joulukuuta 1994 annetun
neuvoston asetuksen (EY) N:o 3381/94 (°) ja kaksikayt-
totuotteiden viennin valvontaa koskevasta yhteisestd
toiminnasta 19 péivind joulukuuta 1994 tehdyn
neuvoston paitoksen 94/942/YUTP () soveltamista.

Talld direktiivilld ei yhdenmukaisteta tiedon luottamuk-
sellisuutta koskevien palvelujen tarjoamista sikali kuin
kyseisiin palveluihin sovelletaan yleistd jarjestystd tai
yleistd turvallisuutta koskevia kansallisia sdannoksia.

Sisimarkkinat takaavat henkiloiden vapaan liikku-
vuuden, ja sen johdosta Euroopan unionin kansalaiset ja
asukkaat joutuvat yhd useammin kidintymdin muiden
jasenvaltioiden kuin  asuinvaltionsa  viranomaisten
puoleen. Mahdollisuus kdyttdd sihkoistd viestintdd voisi
olla suureksi avuksi tdssid suhteessa.

Internetin nopea tekninen kehitys ja maailmanlaajuisuus
edellyttdvit lahestymistapaa, joka on avoin erilaisille
sihkoisille tiedon todentamistekniikoille ja -palveluille.

Sahkoisid allekirjoituksia kdytetddn useissa eri tilanteissa
ja sovelluksissa, mistdi on seurauksena suuri médrd
erilaisia uusia palveluja ja tuotteita, jotka liittyvit sdhkoi-
siin allekirjoituksiin tai joissa kaytetddn sahkoisid allekir-
joituksia. Tallaisten palvelujen ja tuotteiden mdaritelma
ei saisi rajoittua varmenteiden myontimiseen ja hallin-
nointiin, vaan sithen olisi kuuluttava my6s muut
palvelut ja tuotteet, joissa kdytetddn sihkoisid allekirjoi-
tuksia tai jotka liittyvdt niihin, kuten rekisteréintipal-
velut, aikaleimapalvelut, hakemistopalvelut, laskentapal-
velut ja sahkoisiin allekirjoituksiin liittyvit neuvontapal-
velut.

Sisamarkkinat antavat varmennepalvelujen tarjoajille
mahdollisuuden kehittdd valtioiden rajat ylittavid toimin-
tojaan kilpailukykynsd lisédmiseksi ja siten tarjota kulut-
tajille ja yrityksille uusia mahdollisuuksia turvalliseen
tiedonvaihtoon ja sihkoiseen kaupankdyntiin rajoista
riippumatta. Avoimissa verkoissa tapahtuvan yhteison
laajuisen varmennepalvelujen tarjonnan edistdmiseksi
varmennepalvelujen tarjoajien olisi voitava vapaasti
tarjota palvelujaan ilman ennakkovaltuutusta. Ennakko-
valtuutuksella ei tarkoiteta ainoastaan lupaa, joka

() EYVL L 367, 31.12.1994, s. 1, asetus sellaisena kuin se on muutet-
tuna asetuksella (EY) N:o 837/95 (EYVL L 90, 21.4.1995, s. 1).

(®) EYVL L 367, 31.12.1994, pditos sellaisena kuin se on viimeksi

muutettuna paatokselld 1999/193/YUTP (EYVL L 73, 19.3.1999, s.
)
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edellyttdd, ettd kyseisen varmennepalvelujen tarjoajan on
saatava kansallisilta viranomaisilta paitos ennen varmen-
nepalvelujensa tarjoamisen aloittamista, vaan my0s
muita vastaavia toimenpiteitd.

Vapaachtoisuuteen perustuvat akkreditointijarjestelmat,
joilla pyritddn parempaan palvelujen tarjontaan, voivat
antaa varmennepalvelujen tarjoajille tarkoituksenmu-
kaiset puitteet kehittdd palvelujaan kehittyvien markki-
noiden edellyttdimén luottamuksen, turvallisuuden ja
laadun saavuttamiseksi. Téllaisten jérjestelmien olisi
rohkaistava parhaiden kiytintojen kehittimistd varmen-
nepalvelujen tarjoajien keskuudessa. Varmennepalvelujen
tarjoajien olisi voitava vapaasti liittyd tillaisiin akkredi-
tointijirjestelmiin ja saada niiden tarjoamat edut hyvik-
seen.

Varmennepalveluja voi tarjota kansallisen lainsdddidnnon
mukainen julkinen yhteiso taikka oikeushenkilé tai luon-
nollinen henkil6. Jasenvaltioiden ei tulisi kieltdd varmen-
nepalvelujen tarjoajia toimimasta vapaaehtoisten akkre-
ditointijarjestelmien ulkopuolella. Olisi varmistettava,
ettd tillaiset akkreditointijarjestelmit eivdt vihennd
kilpailua varmennepalvelujen alalla.

Jasenvaltiot voivat pdittdd tavasta, jolla ne varmistavat
tassd direktiivissd annettujen sddnndsten noudattamisen
valvonnan. Talld direktiivilld ei estetd yksityiselld sekto-
rilla syntyvien valvontajirjestelmien perustamista. Tissd
direktiivissd ei velvoiteta varmennepalvelujen tarjoajia
pyytdmidn, ettd heitd valvottaisiin jonkin soveltuvan
akkreditointijirjestelmdn mukaisesti.

On tirkedtd loytdd tasapaino kuluttajien ja yritysten
tarpeiden valilla.

Liite II sisaltdd turvallisia allekirjoituksen luomismene-
telmid koskevat vaatimukset kehittyneiden sihkoisten
allekirjoitusten toimivuuden varmistamiseksi. Se ei koske
koko jirjestelmdymparistod, jossa kyseiset menetelmat
toimivat. Sisimarkkinoiden toiminta edellyttdd, ettd
komissio ja jasenvaltiot toimivat pikaisesti, jotta liitteen
I mukaisten turvallisten allekirjoituksen luomismenetel-
mien vaatimustenmukaisuuden arvioinnista vastaavat
laitokset voidaan nimetd. Markkinoiden tarpeiden
huomioon ottamiseksi vaatimustenmukaisuuden arvi-
oinnin on oltava oikea-aikaista ja tehokasta.

Talla direktiivilld edistetddn sihkoisten allekirjoitusten
kiytt6d ja oikeudellista tunnustamista yhteisossd. Sddnte-
lypuitteita ei tarvita yksinomaan sellaisissa vapaaehtoi-
siin yksityisoikeudellisiin sopimuksiin perustuvissa jarjes-
telmissd kaytettdvid sihkoisia allekirjoituksia varten,
joiden osanottajamiddrd on mddritelty. Osapuolten
vapautta sopia keskenddn niistd ehdoista ja edellytyk-
sistd, joilla ne hyviksyvit sihkoisesti allekirjoitetun
tiedon, olisi kunnioitettava kansallisen lainsdddidnnon
sallimissa rajoissa. Olisi tunnustettava tillaisissa jarjestel-
missd kéytettavien sdhkoisten allekirjoitusten oikeudel-
liset vaikutukset ja mahdollisuus kéyttdd niitd todisteina
oikeudellisissa menettelyissa.

Tamin direktiivin tarkoituksena ei ole yhdenmukaistaa
sopimusoikeutta koskevia kansallisia sddnt6ja, erityisesti
sopimusten tekemistd ja tdyttdmistd taikka muita sopi-
muksiin  perustumattomia  allekirjoituksia  koskevia
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muotomdirdyksid. Tdmin vuoksi sdhkoisten allekirjoi-
tusten oikeudellista vaikutusta koskevat sadnnokset eivit
saisi rajoittaa kansallisessa lainsddddnnossd sopimusten
tekemiselle asetettuja muotovaatimuksia eikd sddnt6ja,
joissa maddritellddn sopimuksen tekopaikka.

Allekirjoituksen luomiseen kdytettdvien tietojen tallenta-
minen ja kopiointi saattaa vaarantaa sihkoisten allekir-
joitusten oikeudellisen patevyyden.

Sahkoisid allekirjoituksia kaytetddn julkisella sektorilla
kansallisessa ja yhteison hallinnossa sekd kyseisten
hallintojen keskindisessd sekd kansalaisten ja taloudel-
listen toimijoiden kanssa tapahtuvassa viestinndssa,
esimerkiksi julkisiin hankintoihin, verotukseen, sosiaali-
turvaan, terveydenhuoltoon ja oikeushallintoon liitty-
véssd viestinnassa.

Sahkoisten allekirjoitusten oikeusvaikutuksiin liittyvilld
yhdenmukaistetuilla perusteilla sdilytetdin yhtendiset
oikeudelliset puitteet koko yhteisossd. Kansallisessa lain-
sdddannossd on toisistaan poikkeavia vaatimuksia kisin
kirjoitettujen allekirjoitusten oikeudelliselle pitevyydelle.
Varmenteita voidaan kdyttdd sihkoisen allekirjoituksen
suorittavan henkilon henkil6llisyyden varmentamiseen.
Hyviksyttyihin varmenteihin perustuvilla kehittyneilld
sihkoisilla  allekirjoituksilla  pyritddn  saavuttamaan
korkeampi turvallisuustaso. Hyviksyttyyn varmenteeseen
perustuvia turvallisella allekirjoituksen luomismenetel-
mélld luotuja kehittyneitd sdhkoisid  allekirjoituksia
voidaan pitdd kasin kirjoitettujen allekirjoitusten kanssa
oikeudellisesti samanarvoisina ainoastaan, jos kdsin
kirjoitetuille allekirjoituksille asetetut vaatimukset tdyt-

tyvat.

Sihkoisten todentamismenetelmien yleisen hyviksynnian
edistimiseksi on varmistettava, ettd sahkoisid allekirjoi-
tuksia voidaan kiyttdd todisteena oikeudellisissa menet-
telyissd kaikissa jdsenvaltioissa. Sihkoisten allekirjoi-
tusten oikeudellisen tunnustamisen olisi perustuttava
objektiivisiin arviointiperusteisiin eikd oltava sidoksissa
sithen, onko palvelun tarjoaja saanut valtuutuksen.
Oikeudenalat, joilla sdhkoisid asiakirjoja ja sahkoisid alle-
kirjoituksia voidaan kayttdd, vahvistetaan kansallisessa
lainsddddnnossd. Tamd direktiivi ei rajoita kansallisten
tuomioistuinten toimivaltaa tehdd paitos direktiivin
vaatimusten tdyttymisestd eikd se vaikuta kansallisiin
sdantoihin, jotka koskevat tuomioistuimessa suoritet-
tavaa vapaata todistusharkintaa.

Yleisolle suunnattuja  varmennepalveluja
varmennepalvelujen tarjoajat  kuuluvat
vastuusaantojen piiriin.

tarjoavat
kansallisten

Kansainvilisen sihkoisen kaupankdynnin kehittyminen
edellyttdd rajat ylittavid jarjestelyjd, joissa on mukana
my0s yhteison ulkopuolisia maita. Maailmanlaajuisen
yhteensopivuuden takaamiseksi voisi olla hyddyllistd
tehdd yhteison ulkopuolisten maiden kanssa sopimuksia
varmennepalvelujen keskindistd tunnustamista koske-
vista monenvilisistd sddnnoista.
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ja kaupankdyntiin varmennepalvelujen tarjoajien on
noudatettava tietoturvalainsdddantod ja kunnioitettava
yksityisyyden suojaa.

Salanimien kayton sallimisen varmenteissa ei tulisi estda
jasenvaltioita edellyttimastd henkiloiden tunnistamista
yhteison tai kansallisen lainsddddnnon mukaisesti.

Tamdn direktiivin  tdytintoonpanemiseksi tarvittavat
toimenpiteet on hyviksyttivd menettelystd komissiolle
siirrettyd tdytantoonpanovaltaa kidytettdessd 28 paivdna
kesakuuta 1999 tehdyn neuvoston pditoksen 1999/
468[EY (") 2 artiklan mukaisesti.

Komissio tarkastelee titd direktiivia kaksi vuotta sen
voimaantulon jilkeen muun ohessa varmistaakseen,
etteivdt tekninen kehitys tai lainsdddidnnossd tapahtuneet
muutokset ole muodostuneet esteeksi direktiivissd
vahvistettujen tavoitteiden saavuttamiselle. Komission
olisi tutkittava asiaan liittyvien tekniikan alojen vaiku-
tuksia sekd toimitettava Euroopan parlamentille ja
neuvostolle titd kysymystd koskeva kertomus.

Perustamissopimuksen 5 artiklassa esitettyjen toissijai-
suusperiaatteen ja suhteellisuusperiaatteen mukaisesti
jasenvaltiot eivit voi riittdvalld tavalla toteuttaa asetettua
tavoitetta eli sdhkoisten allekirjoitusten tarjontaa ja
sithen liittyvid palveluja koskevien yhdenmukaisten
oikeudellisten puitteiden luomista, ja se voidaan sen
vuoksi toteuttaa paremmin yhteison tasolla. Téssid direk-
tiivissd ei ylitetd sitd, mikd on tarpeen timin tavoitteen
saavuttamiseksi,

OVAT ANTANEET TAMAN DIREKTIIVIN:

1 artikla

Soveltamisala

Tdmin direktiivin tarkoituksena on helpottaa sidhkoisten alle-
kirjoitusten kiytt6d ja edistdd osaltaan niiden oikeudellista
tunnustamista. Silld vahvistetaan oikeudelliset puitteet sdhkoi-
sille allekirjoituksille ja tietyille varmennepalveluille sisimark-
kinoiden moitteettoman toiminnan varmistamiseksi.

Se ei koske sopimusten tekemiseen ja pitevyyteen liittyvid
kysymyksid eikd muita oikeudellisia velvoitteita, joihin liittyy
kansallisessa lainsdddidnnossi tai yhteison oikeudessa siddettyjd
muotovaatimuksia eikd se vaikuta asiakirjojen kiyttod koske-
viin kansallisen tai yhteison oikeuden sidnt6ihin ja rajoituksiin.

2 artikla

Miiritelmit

Tassd direktiivissd tarkoitetaan:

1)

'sahkoiselld allekirjoituksella” sdhkoisessd muodossa olevaa
tietoa, joka on liitetty tai joka loogisesti liittyy muuhun
sihkoiseen tietoon ja jota kdytetddn todentamisen vali-
neend;

() EYVL L 184, 17.7.1999, s. 23.
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kirjoitusta, joka tdyttdd seuraavat vaatimukset:
a) se liittyy yksiselitteisesti sen allekirjoittajaan;
b) silld voidaan yksiloidad allekirjoittaja;

¢) se on luotu keinoilla, jotka allekirjoittaja voi pitdd
yksinomaisessa valvonnassaan; ja

d) se on liitetty sen kohteena olevaan tietoon siten, ettd
tiedon mahdollinen my6hempi muuttaminen voidaan
havaita,

"allekirjoittajalla’ henkilod, jolla on hallussaan allekirjoi-
tuksen luomismenetelmi ja joka toimii joko itsensd tai
edustamansa luonnollisen henkilon tai oikeushenkilon
taikka yhteison puolesta,

‘allekirjoituksen luomiseen kiytettavilld tiedoilla’ ainutlaa-
tuista tietokokonaisuutta, esimerkiksi koodeja tai yksityisid
salausavaimia, joita allekirjoittaja kéyttdd luodakseen
sidhkoisen allekirjoituksen,

"allekirjoituksen luomismenetelmalld’ asetuksin varustettua
ohjelmistoa tai laitteistoa allekirjoituksen luomiseen
kiytettivien tietojen toteuttamiseksi,

‘turvallisella allekirjoituksen luomismenetelmilld’ allekirjoi-
tuksen luomismenetelmad, joka tdyttad liitteessd III vahvis-
tetut vaatimukset,

"allekirjoituksen todentamiseen kiytettdvilld tiedoilla’ tieto-
kokonaisuutta, esimerkiksi koodeja tai julkisia salaus-
avaimia, joita kdytetddn sahkoisen allekirjoituksen todenta-
miseen,

"allekirjoituksen todentamismenetelmilld’ asetuksin varus-
tettua ohjelmistoa tai laitteistoa allekirjoituksen todentami-
seen kiytettdvien tietojen toteuttamiseksi,

'varmenteella’ sihkoistd todistusta, joka liittdd allekirjoi-
tuksen todentamiseen kiytettdvit tiedot henkiloon, ja
vahvistaa kyseisen henkilon henkil6llisyyden,

‘hyviksytylld varmenteella’ varmennetta, joka tayttda liit-
teessd [ vahvistetut vaatimukset ja jonka liitteessa Il vahvis-
tetut vaatimukset tdyttivd varmennepalvelujen tarjoaja
myontaa,

'varmennepalvelujen tarjoajalla’ yhteisod taikka oikeushen-
kilod tai luonnollista henkilod, joka my6ntdd varmenteita
tai tarjoaa muita sahkoisiin allekirjoituksiin liittyvid palve-
luja,

'sahkoisiin allekirjoituksiin liittyvilld tuotteella’ laitteistoja
tai ohjelmistoja tai niiden merkityksellisid osia, jotka on
tarkoitettu varmennepalvelujen tarjoajan kdytto6n timin
tarjotessa sihkoisid allekirjoituspalveluja tai kaytettdvaksi
sihkoisten allekirjoitusten luomiseen tai todentamiseen,

'vapaaehtoisuuteen perustuvalla akkreditoinnilla’ lupaa,
jossa maddritellidn varmennepalvelujen tarjoamiseen liit-
tyvit oikeudet ja velvollisuudet, ja jonka kyseisten oikeuk-
sien ja velvollisuuksien mddrittelystd ja niiden noudatta-
misen valvonnasta vastuussa oleva julkinen tai yksityinen
laitos myontdd kyseisen varmennepalvelujen tarjoajan
pyynnostd, ja jonka mukaan varmennepalvelujen tar-
joajalla ei ole oikeutta harjoittaa luvasta johtuvia oikeuksia
ennen kuin se on saanut kyseisen laitoksen paitoksen;
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3 artikla
Markkinoille paisy

1.  Jasenvaltiot eivit saa tehdd varmennepalvelujen tarjoami-
sesta ennakkovaltuutuksen varaista.

2. Rajoittamatta 1 kohdan sddnndsten soveltamista jasenval-
tiot voivat ottaa kdyttoon tai ylldpitdd vapaaehtoisuuteen perus-
tuvia akkreditointijirjestelmid parantaakseen varmennepalve-
lujen tarjonnan laatua. Kaikkien tdllaisiin jarjestelmiin liittyvien
ehtojen on oltava objektiivisia, avoimia, suhteellisia ja syrjimat-
tomid. Jdsenvaltiot eivit timin direktiivin soveltamisalaan
kuuluvien syiden perusteella saa rajoittaa akkreditoitujen
varmennepalvelujen tarjoajien maaraa.

3. Kunkin jdsenvaltion on varmistettava sellaisen asianmu-
kaisen jirjestelmin kiyttoonotto, jonka avulla voidaan valvoa
sen alueelle asettautuneita, hyvaksyttyja varmenteita yleisolle
myontavid varmennepalvelujen tarjoajia.

4. Jdsenvaltioiden nimedmat asianmukaiset julkiset tai yksi-
tyiset laitokset médrittelevit, ovatko turvalliset allekirjoituksen
luomismenetelmidt liitteessd Il vahvistettujen vaatimusten
mukaisia. Komissio vahvistaa 9 artiklassa sdddettyd menettelyd
noudattaen perusteet, joiden mukaan jdsenvaltiot maarittelevit,
onko laitos nimettdva.

Kaikkien jdsenvaltioiden on tunnustettava ensimmadisessd
alakohdassa tarkoitettujen laitosten suorittama, liitteessd III
vahvistettujen vaatimusten tdyttyminen mddrittely.

5. Komissio voi 9 artiklassa sdddetyn menettelyn mukaisesti
vahvistaa ja julkaista sihkoisiin allekirjoituksiin liittyvid tuot-
teita koskevien yleisesti tunnustettujen standardien viitenume-
roita Euroopan yhteisgjen virallisessa lehdessd. Jasenvaltioiden on
oletettava sihkoisiin allekirjoituksiin liittyvdn tuotteen téyt-
tavén liitteessd II olevassa f kohdassa ja liitteessd III vahvistetut
vaatimukset, jos tuote on kyseisten standardien mukainen.

6.  Jdsenvaltiot ja komissio toimivat yhteistyossd edistddkseen
allekirjoituksen todentamismenetelmien kehittdmistd ja kayttod
liitteessd IV olevien turvallista allekirjoitusten todentamista
koskevat suositukset ja kuluttajien edut huomioon ottaen.

7.  Jdsenvaltiot voivat asettaa mahdollisia lisdvaatimuksia
sihkoisten allekirjoitusten  kaytolle julkisella — sektorilla.
Tallaisten vaatimusten on oltava objektiivisia, avoimia, suhteel-
lisia ja syrjimattomid, ja ne saavat liittyd vain kyseessd olevan
sovelluksen erityispiirteisiin. Kyseiset vaatimukset eivit saa
estdd kansalaisille tarjottavaa rajat ylittavid palveluja.

4 artikla
Sisimarkkinaperiaatteet

1. Kunkin jdsenvaltion on sovellettava tdman direktiivin
nojalla antamiaan kansallisia sddnnoksid alueelleen sijoittautu-
neisiin varmennepalvelujen tarjoajiin ja niiden tarjoamiin palve-
luihin. Jasenvaltiot eivdt saa rajoittaa toisesta jdsenvaltiosta
perdisin olevien varmennepalvelujen tarjontaa timén direktiivin
soveltamisalaan kuuluvilla aloilla.

2. Jdsenvaltioiden on varmistettava, ettd timin direktiivin
mukaiset sihkoisiin allekirjoituksiin liittyvidt tuotteet saavat
liikkua vapaasti sisamarkkinoilla.

5 artikla
Sahkoisten allekirjoitusten oikeusvaikutukset

1.  Jasenvaltioiden on varmistettava, ettd sellaiset kehittyneet
sihkoiset allekirjoitukset, jotka perustuvat hyviksyttyyn
varmenteeseen ja jotka on luotu turvallisella allekirjoituksen
luomismenetelmalld

a) tdyttavit sihkoisessd muodossa olevan tiedon osalta allekir-
joitukselle asetettavat oikeudelliset edellytykset samalla
tavoin kuin kisin kirjoitettu allekirjoitus tdyttdd kyseiset
vaatimukset paperilla olevan tiedon osalta; ja ettd

b) ne kelpaavat todisteeksi oikeudellisissa menettelyiss.

2. Jasenvaltioiden on varmistettava, ettd sihkoiseltd allekir-
joitukselta ei evitd oikeudellista vaikutusta ja hyviksyttavyyttd
todisteena oikeudellisissa menettelyissd yksinomaan sen vuoksi,
ettd

— allekirjoitus on sihkoisessdé muodossa, tai
— se ei perustu hyvaksyttyyn varmenteeseen, tai

— se ei perustu akkreditoidun varmennepalvelujen tarjoajan
myontdmain hyviksyttyyn varmenteeseen, taikka

— sitd ei ole luotu turvallisella allekirjoituksen luomismenetel-
malla.

6 artikla
Vastuu

1.  Jasenvaltioiden on varmistettava ainakin se, ettd myonta-
malld yleisolle varmenteita hyvaksyttyind varmenteina tai takaa-
malla yleisolle varmenteen varmennepalvelun tarjoaja on
vastuussa varmenteeseen perustellulla tavalla tukeutuvalle
yhteisolle taikka oikeushenkilélle tai luonnolliselle henkilolle
aiheutuvasta vahingosta seuraavien seikkojen osalta:

a) hyviksytyssd varmenteessa olevien tietojen paikkansapitd-
vyys sen myontimisajankohtana ja kaikkien hyviksytyissd
varmenteessa ilmoitettavien tietojen sisdltyminen varmen-
teeseen;

b) varmuus siitd, ettd hyvaksytyssd varmenteessa yksiloidylld
henkil6lld oli varmenteen myontidmisajankohtana hallussaan
allekirjoituksen luomiseen kiytettdvit tiedot, jotka vastaavat
varmenteessa mainittuja tai maddriteltyja allekirjoituksen
todentamiseen kdytettdvid tietoja; ja

¢) varmuus siitd, ettd allekirjoituksen luomiseen kaytettdvid
tietoja ja allekirjoituksen todentamiseen kaytettdvid tietoja
voidaan kiyttdd toisiaan tdydentdvisti, silloin kun varmen-
nepalvelujen tarjoaja on luonut ne molemmat,

jollei varmennepalvelujen tarjoaja pysty todistamaan, ettei hin
ole toiminut huolimattomasti.
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2. Jdsenvaltioiden on varmistettava ainakin se, ettd varmen-
nepalvelujen tarjoaja, joka on myontinyt yleisolle varmenteita
hyviksyttyind varmenteina, on varmenteen peruuttamista
koskevan merkinnin tekemittd jittdmisen johdosta vastuussa
varmenteeseen perustellulla tavalla tukeutuvalle yhteisolle
taikka oikeushenkil6lle tai luonnolliselle henkil6lle aiheutuvasta
vahingosta, jollei varmennepalvelujen tarjoaja pysty todista-
maan, ettei hin ole toiminut huolimattomasti.

3. Jasenvaltioiden on varmistettava, ettd varmennepalvelujen
tarjoajilla on mahdollisuus ilmoittaa hyviksytyssd varmenteessa
kyseisen varmenteen kdyttod koskevista rajoituksista edellyt-
tden, ettd tillaiset rajoitukset ovat kolmansien osapuolten
tunnistettavissa. Varmennepalvelujen tarjoaja ei ole vastuussa
vahingosta, joka on aiheutunut hyviksytyn varmenteen
kdytostd siind annettujen kdyttorajoitusten vastaisesti.

4. Jasenvaltioiden on varmistettava, ettd varmennepalvelujen
tarjoajilla on hyviksytyssd varmenteessa mahdollisuus ilmoittaa
niiden toimien arvoa koskeva rajoitus, joihin varmennetta
voidaan kayttdd, edellyttden, ettd tallaiset rajoitukset ovat
kolmansien osapuolten tunnistettavissa.

Varmennepalvelujen tarjoaja ei ole vastuussa vahingosta, joka
aiheutuu siitd, ettd tdimd enimmdisrajoitus ylitetddn.

5. Edelli 1—4 kohdan sddnnokset eivit rajoita kuluttajaso-
pimusten kohtuuttomista ehdoista 5 pdivind huhtikuuta 1993
annetun neuvoston direktiivin 93/13/ETY (') soveltamista.

7 artikla
Kansainviliset nikékohdat

1. Jdsenvaltioiden on varmistettava, ettd kolmanteen maahan
sijoittautuneen varmennepalvelujen tarjoajan hyviksyttyind
varmenteina yleisolle myo6ntimit varmenteet tunnustetaan
oikeusvaikutuksiltaan vastaaviksi kuin yhteisoon sijoittautuneen
varmennepalvelujen tarjoajan myontimit varmenteet, jos:

a) varmennepalvelujen tarjoaja tdyttdd tdssd direktiivissd
vahvistetut vaatimukset ja on akkreditoitu jasenvaltion kayt-
toonottaman vapaaehtoisuuteen perustuvan akkreditointijir-
jestelmdn mukaisesti; tai

b) tdssd direktiivissd vahvistettujen vaatimusten mukainen
yhteisoon sijoittautunut varmennepalvelujen tarjoaja takaa
varmenteen; taikka

¢) varmenne tai varmennepalvelun tarjoaja on tunnustettu
yhteison ja yhden tai useamman kolmannen maan tai
kansainvilisten organisaatioiden vilisen kahden- tai monen-
vilisen sopimuksen nojalla.

2. Helpottaakseen yhteison jdsenvaltioiden ja kolmansien
maiden vilisid rajat ylittdvid varmennepalveluja ja kolmansista
maista perdisin olevien kehittyneiden sihkoisten allekirjoitusten
oikeudellista tunnustamista, komissio antaa tarvittaessa ehdo-
tuksia varmennepalveluihin sovellettavien —standardien ja
kansainvilisten sopimusten tehokkaaksi tdytintoonpanemi-
seksi. Komissio antaa neuvostolle tarvittaessa erityisesti ehdo-
tuksia asianmukaisista neuvotteluvaltuuksista  kolmansien
maiden ja kansainvilisten organisaatioiden kanssa tehtdvid

() EYVL L 95, 21.4.1993, s. 29.

kahden- ja monenvilisid sopimuksia varten. Neuvosto ratkaisee
asian madrdenemmistolla.

3. Jos komissiolle ilmoitetaan yhteison yritysten toteamista
vaikeuksista kolmansien maiden markkinoille pdisyssd, se voi
tarvittaessa tehdd neuvostolle ehdotuksia asianmukaisten
neuvotteluvaltuuksien antamiseksi sitd varten, ettd yhteison
yritykset saisivat vastaavat oikeudet ndissd kolmansissa maissa.
Neuvosto ratkaisee asian mairdenemmistolla.

Témin kohdan mukaisesti toteutetut toimenpiteet eivit saa
vaikuttaa asiaankuuluviin kansainvilisiin sopimuksiin perustu-
viin yhteisén ja jdsenvaltioiden velvoitteisiin.

8 artikla
Tietosuoja

1.  Jdsenvaltioiden on varmistettava, ettd varmennepalvelujen
tarjoajat ja akkreditoinnista tai valvonnasta vastaavat kansalliset
laitokset noudattavat yksiloiden suojelusta henkilotietojen ki-
sittelyssd ja ndiden tietojen vapaasta lilkkuvuudesta 24 pdivind
lokakuuta 1995 annetussa Euroopan parlamentin ja neuvoston
direktiivissi 95/46/EY (?) sdddettyjd vaatimuksia.

2. Jasenvaltioiden on varmistettava, ettd yleisolle varmenteita
myontivd varmennepalvelujen tarjoaja saa hankkia henkilotie-
toja vain suoraan tietojen kohteelta itseltddn tai saatuaan hinen
nimenomaisen suostumuksensa ja ainoastaan siind maarin kuin
se on valttimdtontd varmenteen myontimiseksi ja yllapitami-
seksi. Tietoja ei saa koota tai muokata muihin tarkoituksiin
ilman tietojen kohteen nimenomaista lupaa.

3. Jasenvaltiot eivdt saa estdd sitd, ettd varmennepalvelujen
tarjoaja ilmoittaa varmenteessa allekirjoittajan todellisen nimen
sijasta salanimen, timdn kuitenkaan vaikuttamatta salanimelle
kansallisessa lainsdddannossd annettavaan oikeusvaikutukseen.

9 artikla

Komitea

1. Komissiota avustaa sihkoisten allekirjoitusten komitea,
jaljempdnd komitea’.

2. Tapauksissa, joissa on viitattu tihdn kohtaan, sovelletaan
padtoksen 1999/468/EY 4 ja 7 artiklaa mainitun pdatoksen 8
artiklan mukaisesti.

Padtoksen 1999/468/EY 4 artiklan 3 kohdassa sdddetty maari-
aika vahvistetaan kolmeksi kuukaudeksi.

3. Komitea vahvistaa tyojirjestyksensa.

10 artikla
Komitean tehtivit

Komitea tarkentaa 9 artiklan 2 kohdassa sdddettyd menettelyd
noudattaen tdmin direktiivin liitteissd sdddettyjd vaatimuksia, 3
artiklan 4 kohdassa tarkoitettuja perusteita sekd sahkoisiin alle-
kirjoituksiin liittyvien tuotteiden 3 artiklan 5 kohdan mukai-
sesti vahvistettuja ja julkaistuja yleisesti tunnustettuja standar-
deja.

() EYVL L 281, 23.11.1995, s. 31.
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11 artikla
Ilmoittaminen

1. Jisenvaltioiden on toimitettava seuraavat tiedot komis-
siolle ja muille jasenvaltioille:

a) tiedot vapaaehtoisuuteen perustuvista kansallisista akkredi-
tointijirjestelmistd, mukaan lukien mahdolliset 3 artiklan 7
kohdan mukaiset lisdvaatimukset;

b) akkreditoinnista ja valvonnasta vastaavien kansallisten
laitosten seké 3 artiklan 4 kohdassa tarkoitettujen laitosten
nimet ja osoitteet; ja

¢) kaikkien akkreditoitujen kansallisten varmennepalvelujen
tarjoajien nimet ja osoitteet.

2. Jasenvaltioiden on ilmoitettava 1 kohdan nojalla toimitet-
tavat tiedot ja ndiden tietojen muutokset mahdollisimman pian.

12 artikla
Tarkastelu

1. Komissio tarkastelee timidn direktiivin toteuttamista sekd
antaa Euroopan parlamentille ja neuvostolle siitd kertomuksen
viimeistddn 19 pdivind heindkuuta 2003.

2. Tissd kertomuksessa on arvioitava muun muassa, onko
direktiivin soveltamisalaa teknisen, markkinoihin liittyvin ja
oikeudellisen kehityksen vuoksi muutettava. Kertomuksessa on
erityisesti oltava saatuihin kokemuksiin perustuva arvio yhden-
mukaistamiseen liittyvistd ndkokohdista. Kertomukseen on
tarvittaessa liitettdvd lainsdddantoehdotuksia.

13 artikla
Taytintoonpano

1. Jdsenvaltioiden on saatettava timin direktiivin noudatta-
misen edellyttimit lait, asetukset ja hallinnolliset maardykset
voimaan viimeistddn 19 pdivand heinikuuta 2001. Niiden on
ilmoitettava tdstd komissiolle viipymatta.

Niissd jasenvaltioiden antamissa sdddoksissd on viitattava tdhdn
direktiiviin tai niitd virallisesti julkaistaessa niihin on liitettdva
viittaus tdhidn direktiiviin. Jisenvaltioiden on sidddettivd siitd,
miten viittaukset tehddan.

2. Jasenvaltioiden on toimitettava tissd direktiivissd tarkoite-
tuista kysymyksistd antamansa keskeiset kansalliset sddnnokset
kirjallisina komissiolle.

14 artikla

Voimaantulo

Tamd direktiivi tulee voimaan piivdnd, jona se julkaistaan
Euroopan yhteisgjen virallisessa lehdessd.

15 artikla

Osoitus

Tami direktiivi on osoitettu kaikille jdsenvaltioille.

Tehty Brysselissi 13 pdivind joulukuuta 1999.

Neuvoston puolesta
S. HASSI
Puheenjohtaja

Euroopan parlamentin puolesta
N. FONTAINE

Puhemies
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LIITE 1

Hyviksyttyjd varmenteita koskevat vaatimukset

Hyviksytyssd varmenteessa on oltava:

a

o

C,

)
)
)
d)

&

osoitus siitd, ettd varmenne on myonnetty hyviksyttynd varmenteena;
tiedot varmennepalvelujen tarjoajasta ja valtiosta, johon se on sijoittautunut;
allekirjoittajan nimi tai salanimi, jonka osalta on mainittava kyseessd olevan salanimi;

mahdollisuus lisdtd allekirjoittajaan liittyva asiaankuuluva erityismaare, riippuen varmenteen aiotusta kdyttotarkoituk-
sesta;

allekirjoituksen todentamiseen kiytettdvit tiedot, jotka vastaavat allekirjoittajan valvonnassa olevia allekirjoituksen
luomiseen kaytettdvid tietoja;

tieto varmenteen voimassaoloajan alkamis- ja paittymisajankohdasta;

varmenteen tunnuskoodi;

varmenteen myontivan varmennepalvelujen tarjoajan kehittynyt siahkoéinen allekirjoitus;
mahdolliset varmenteen kayttorajoitukset; ja

mahdolliset arvomddriiset rajoitukset toimille, joihin varmennetta voidaan kayttda.
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LITE 11

Hyviksyttyjdi varmenteita myontivien varmennepalvelujen tarjojia koskevat vaatimukset

Varmennepalvelujen tarjoajien on:

a
b
C

d

& £ 0 2 8

@

=

—

—

osoitettava varmennepalvelujen tarjoamisen edellyttimi luotettavuus;
varmistettava nopea ja varma hakemistopalvelu sekéd luotettava ja viivytyksetén peruuttamismahdollisuus;
varmistettava, ettd varmenteen myontimisen tai peruuttamisen pdivimidrd ja aika voidaan médrittdd tarkasti;

todennettava tarkoituksenmukaisin keinoin kansallisen lainsaddannon mukaisesti sen henkilén henkil6llisyys ja tarvit-
taessa tietyt erityismadreet, jolle hyviksytty varmenne on myénnetty;

pidettdva palveluksessaan henkilokuntaa, jolla on tarjottujen palvelujen edellyttimd asiantuntemus, kokemus ja péte-
vyys varsinkin johtotehtdvissd toimivien osalta, sihkoisten allekirjoitusten tekniikoihin liittyvd asiantuntemus ja
tarkoituksenmukaisten turvatoimien tuntemus; palvelujen tarjoajien on lisdksi noudatettava asianmukaisia ja tunnustet-
tujen standardien mukaisia hallinnollisia ja liikkkeenjohdollisia menetelytapoja;

kiytettdva luotettavia jdrjestelmid ja tuotteita, jotka on suojattu muutoksilta ja joilla varmistetaan tuotteiden tukemien
prosessien turvallisuus niin tekniikan kuin salaamisen osalta;

toteutettava toimenpiteet varmenteiden vadrentdmisen ehkdisemiseksi ja, silloin kun varmennepalvelun tarjoaja luo
allekirjoituksen luomiseen kéytettavit tiedot, taattava luottamuksellisuus kyseisid tietoja luotaessa;

hallittava timén direktiivin vaatimusten mukaisen toiminnan edellyttimid varoja varsinkin vahinkovastuiden kattami-
seksi, esimerkiksi asianmukaisella vakuutuksella;

arkistoitava kaikki asiaankuuluvat hyviksyttyd varmennetta koskevat tiedot tarkoituksenmukaiseksi ajaksi erityisesti
voidakseen esittdd varmentamista koskevia todisteita oikeudellisissa menettelyissd. Tillaisia arkistoja voidaan yllapitdd
sahkoisessd muodossa;

oltava tallentamatta tai jiljentdmittd varmennepalvelujen tarjoajalta salausavaimen hallintapalveluja saaneen henkilon
allekirjoituksen luomiseen kiytettdvid tietoja;

ennen ryhtymistd sopimussuhteeseen sihkoiselle allekirjoitukselleen varmennusta hakevan henkilén kanssa ilmoitet-
tava kyseiselle henkilolle tiedon sdilyttivid viestintimuotoa kdyttden varmenteen kdyton tarkoista ehdoista ja edellytyk-
sistd, mukaan lukien sen kiyttorajoitukset, vapaaehtoisuuteen perustuvan akkreditointijdrjestelmén olemassaolosta seki
valitus- ja riitojenratkaisumenettelyistd. Ndmd tiedot, jotka voidaan toimittaa sihkoisesti, on annettava kirjallisesti ja
selvisti ymmarrettdvalld kielelld. Niiden tietojen olennaisten kohtien on lisdksi pyynnostd oltava varmenteeseen
tukeutuvien kolmansien osapuolien saatavilla;

kiytettdva luotettavia jarjestelmid varmenteiden tallentamiseen todennettavassa muodossa siten, ettd

— ainoastaan valtuutetut henkilot voivat syottdd tietoja ja tehdd nithin muutoksia,

— tietojen aitous voidaan tarkistaa,

— yleisolld on oikeus tehdd varmenteita koskevia hakuja vain silloin, kun varmenteen haltijalta on saatu lupa, ja

— ettd nditd turvallisuusvaatimuksia vaarantavat tekniset muutokset ovat operaattorin nihtdvissa.
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LITE 1II
Turvallisia allekirjoituksen luomismenetelmii koskevat vaatimukset
1. Turvallisilla allekirjoituksen luomismenetelmilli on tarkoituksenmukaista tekniikkaa ja menettelytapoja kayttien
varmistettava ainakin, ettd

a) allekirjoituksen luomiseen kaytettivid tietoja voi kdytannossa kdyttdd vain kerran ja ettd niiden luottamuksellisuus
voidaan kohtuudella varmistaa;

b) allekirjoituksen luomiseen kaytettivia tietoja ei voi kohtuullisella varmuudella johtaa ja etti allekirjoitus on suojattu
kulloinkin kdytossd olevaa tekniikkaa kayttden suoritettavalta vddrentimiseltd;

c) laillinen allekirjoittaja voi luotettavasti suojata allekirjoituksen luomiseen kaytettivit tiedot muiden kdytoltd.

2. Turvalliset allekirjoituksen luomismenetelmat eivit saa muuttaa allekirjoitettavia tietoja eivatkd estdd niiden esittdmistd
allekirjoittajalle ennen allekirjoittamismenettelya.

LIITE IV
Turvallista allekirjoitusten todentamista koskevat suositukset

Allekirjoituksen todentamismenettelyn aikana olisi kohtuullisella varmuudella varmistettava, etti:

a) allekirjoituksen todentamiseen kaytettavit tiedot vastaavat todentajalle nikyvissd olevia tietoja;

=5

allekirjoitus todennetaan luotettavasti ja ettd todentamisen tulos on asianmukaisesti nahtdvissd;

todentaja voi tarvittaessa luotettavasti todeta allekirjoitettujen tietojen sisallon;

a o
_ T o =

allekirjoituksen todentamishetkelld vaaditun varmenteen aitous ja pitevyys voidaan luotettavasti todentaa;

o

todentamisen tulos ja allekirjoittajan henkilollisyys ovat asianmukaisesti nahtavissa;

=

salanimen kéyttd on osoitettu selvisti; ja

kaikki turvallisuuteen liittyvit muutokset ovat havaittavissa.
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