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Informationen zur Erstellung sicherer elektronischer Signaturen
Wirtschaftsuniversitat-Wien

Empfohlene Signaturprodukte und Dokumentenformate zur Erstellung sicherer
elektronischer Signaturen

1. Verwendete Signaturerstellungseinheit
Infineon Smartcard IC SLE 66CX320P mit Betriebssystem CardOS M4.01
Verschlisselungsalgorithmus: RSA/Schlissellange: 1024-bit

2. Empfohlene Signaturprodukte, Chipkartenleser und Dokumentenformate
a.trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr
GmbH empfiehlt zur Erstellung sicherer elektronischer Signaturen nachfolgend
angefuhrte Signaturprodukte.

Signaturprodukt trustview mit secure viewer v.2.1.0.

(Firma IT-Solutions) zur Erstellung der sicheren elektronischen Signatur
* Verwendung in Verbindung mit Chipkartenreader Signator
* Hashverfahren: SHA-1

* Dokumentenformat
trustview verwendet XML als Dokumentenformat. Die zu signierenden bzw. zu
prufenden Dokumente entsprechen folgender Spezifikation:

<?xml version="1.0" encoding="UTF-8" ?>
<Document Height="520" Width="640">
<Data |d="SignedData">
<Text X="10" Y="10">Anfrage</Text>
<Text X="10" Y="568">Senden Sie mir bitte ....</Text>
<Vorname X="10" Y="90">M ax</Vorname>
<Nachname X="10" Y="122">M uster mann</Nachname>
<Datum X="10" Y="170">31.01.2002 09:28.41 GM T +00</Datum>
</Data>
<Signature>
<Signedinfo>
<SignatureMethod Algorithm="r sa-shal" />
<Reference URI="#SignedData">
<DigestMethod Algorithm="shal" />
<DigestVaue>ErcBymw90D ... WlwlulQ=</DigestVaue>
</Reference>
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</Signedinfo>

<SignatureVaue>HIX2 ... JKHsnbYlenyK Q=</SignatureVaue>

<Keylnfo>
<X509Data>

<X509Certificate> +HIEtCIZwj ... e7THogh</X509Certificate>

</X509Data>

</KeyInfo>

</Signature>
</Document>

Als Signaturformat im Dokuement wird eine minimale Version der XML-DigSig
verwendet:

<Signature>
<Signedinfo>
<SignatureMethod Algorithm="rsa-shal" />
<Reference URI="#SignedData">
<DigestMethod Algorithm="shal" />
<DigestValue>ErcBymw90D ... WiwlulQ=</DigestValue>
</Reference>
</Signedinfo>
<SignatureVaue>HIX2 ... JKHsnbYlenyK Q=</SignatureVaue>
<Keylnfo>
<X509Data>
<X509Certificate> +iEtClrZwj ... e7THogh</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>

Liste empfohlener Signaturprodukte a.sign Uni, Version 1.0.1 30.09.2002 09:41



