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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 1. Einführung1 Einführung1.1 ÜberblikDas Ziel der vorliegenden Zerti�zierungsrihtlinie besteht darin, die Umsetzung der Aus-gabe, Administration und Anwendung von a.sign premium mobile Zerti�katen derartfestzulegen, dass eine sihere und zuverlässige Durhführung der angebotenen a.signpremium mobile Zerti�zierungsdienstleistungen sowie der Anwendung der ausgegebenenZerti�kate gewährleistet ist.Eine Zerti�zierungsrihtlinie gibt Auskunft über die Praktiken der Zerti�zierungsstellenzur Herausgabe von a.sign premium mobile Zerti�katen. Sie dient dazu, die Praktikenintern zu �xieren und den Anwendern die Vorgehensweise der Zerti�zierungsstelle zuerläutern. Somit können sih die Anwender ein Bild von den vorhandenen Siherheits-maÿstäben mahen.Die Gliederung dieses Dokuments orientiert sih an dem internationalen Standard fürZerti�zierungsrihtlinien (RFC 3647 Internet X.509 Publi Key Infrastruture Certi�atePoliy and Certi�ation Praties Framework) der Internet Soiety.1.2 Dokumentidenti�kationName der Rihtlinie: A-Trust Zerti�zierungsrihtlinie (Certi�ation PratieStatement) für quali�zierte Zerti�kate a.sign premium mobile fürquali�zierte SignaturenVersion: 1.0.2 / 05.10.2011Objet Identi�er: 1.2.040.0.17 (A-Trust) .2 (CPS) .20 (a.sign premium mobile).1.0.2 (Version) vorliegende VersionDer A-Trust OID 1.2.040.0.17 ist bei ÖNORM registriert.1.3 Zerti�zierungsinfrastruktur und Anwendungsbereih1.3.1 Zerti�zierungsstellenEs existiert eine zentrale Zerti�zierungsstelle, die die Shlüssel der Signatoren sowiedie Widerrufslisten für Zerti�kate signiert. A-Trust stellt quali�zierte Zerti�kate (gemäÿSigG) aus, die auf einer siheren Signaturerstellungseinheit basieren.Darüber hinaus existiert eine Root-Zerti�zierungsstelle, welhe das Zerti�kat und dieWiderrufslisten für die Zerti�zierungsstellen signiert. Anwenderzerti�kate werden vonder Root-CA niht ausgestellt.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 12 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 1.3 Zerti�zierungsinfrastruktur und AnwendungsbereihDie Zerti�kate der Root-CA (Stammzerti�kat) und der Zerti�zierungsstelle (CA-Zerti�kat)sind einfahe Zerti�kate. Die Signaturen, die auf Basis dieser Zerti�kate erstellt werden,sind fortgeshrittene Signaturen.A-Trust erfüllt die Siherheitsanforderungen nah � 18 [SigG℄ und hat sih dem freiwil-ligen Akkreditierungsverfahren gem. � 17 [SigG℄ bei der Aufsihtsstelle unterzogen.1.3.2 RegistrierungsstellenIn den Registrierungsstellen führen Registration O�ers die anwenderrelevanten Arbei-ten durh. Diese Aufgaben umfassen neben der siheren Identi�zierung auh die Bearbei-tung der Anwenderdaten und die Weiterleitung von Informationen an die übergeordneteZerti�zierungsstelle. Die Ausstellung des Zerti�kats erfolgt auf Veranlassung der Regi-strierungsstelle.1.3.3 WiderrufsdienstDie Anwender können sih telefonish bzw. über Fax an den Widerrufsdienst wendenund das Zerti�kat widerrufen lassen. Wollen sie eine Sperre durhführen oder aufhebenlassen, so kann dies mittels eines Telefonats oder durh eine von A-Trust zur Verfügunggestellte Webanwendung erfolgen.1.3.4 AnwenderUnter �Anwender� sind die Personen zusammengefasst, die a.sign premium mobile Zer-ti�kate von A-Trust erhalten (Zerti�katsinhaber bzw. Signatoren), oder welhe a.signpremium mobile Zerti�kate nutzen bzw. den Zerti�katsangaben vertrauen (Signaturemp-fänger).1.3.5 AnwendbarkeitDieses Dokument ist relevant für die Zerti�zierungsstelle, die angeshlossenen Registrie-rungsstellen, Dienstleistungen der Zerti�zierungs- und Registrierungsstelle und die An-wender. Der zerti�zierte Signaturshlüssel des Signators darf ausshlieÿlih für das Er-stellen von Signaturen genutzt werden.Elektronishe Signaturen, die in Übereinstimmung mit dieser Zerti�zierungsrihtlinie undunter Verwendung der von A-Trust empfohlenen Komponenten und Verfahren erstelltwurden, sind quali�zierte Signaturen im Sinne des � 2 (3a) [SigG℄.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 1.3 Zerti�zierungsinfrastruktur und Anwendungsbereih1.3.6 Zerti�zierungshierarhieAbbildung 1 zeigt eine shematishe Darstellung der Zerti�katshierarhie.A-TrustStammzerti�kata.sign premium mobileAusstellerzerti�katSignaturZerti�katAbbildung 1: Zerti�zierungshierarhie1.3.7 A-Trust VerzeihnisbaumEine shematishe Darstellung des Verzeihnisbaums ist in Abbildung 2 zu �nden.=AT
o=A-Trust

a-sign-premium-mobile-sig-nn ou=A-Trust-Qual-nnAbbildung 2: A-Trust VerzeihnisbaumDas Zerti�kat des Shlüssels A-Trust-Qual-nn ist das A-Trust Stammzerti�kat, wobeinn die Version der Root-CA bezeihnet, welhe mit dem zugehörigen geheimen Shlüsseldigitale Signaturen erstellt.Mit A-Trust-Qual-nn werden die (ZwishenInstanz-)CA-Zerti�kate und die zugehörigenCRLs signiert.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 14 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 1.4 Ansprehpartner und KontaktstellenDie Zerti�kate der Zerti�katsinhaber von a.sign premium mobile Zerti�katen und diezugehörigen CRLs werden mit dem CA-Shlüssel a-sign-premium-mobile-sig-nn signiert,wobei nn die Version der Zerti�zierungsstelle bezeihnet, welhe mit dem zugehörigengeheimen Shlüssel digitale Signaturen erstellt.1.4 Ansprehpartner und Kontaktstellen1.4.1 Organisation zur Verwaltung dieses DokumentsA-Trust ist für die Organisation und Verwaltung der Zerti�zierungsrihtlinie verantwort-lih.1.4.2 KontaktinformationKontaktinformationen für a.sign premium mobile Zerti�kate erhält man auf folgendenWegen:
• Auf der Homepage von A-Trust:https://www.a-trust.at/
• bei der Informationshotline des Call Centers:die Telefonnummer und Erreihbarkeit ist auf der A-Trust Homepage zu �nden.
• in ausgewählten Registrierungsstelle von A-Trust und
• auf shriftlihe AnfrageGeshäftszeiten A-Trust: 8-18 Uhr1.4.3 Verantwortliher für die Anerkennung anderer Anwendungsvorgaben(Poliies)A-Trust übernimmt die Entsheidung über die Anerkennung anderer Anwendungsvorga-ben (Poliies).
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2. Generelle Bestimmungen2 Generelle Bestimmungen2.1 Verp�ihtungen2.1.1 Verp�ihtungen des Zerti�zierungsdiensteanbietersDie Zerti�zierungsstelle der A-Trust befolgt die Regelungen der Zerti�zierungsrihtlinie,die sih insbesondere auf die folgenden Aspekte erstrekt:
• Die Zerti�kate für Signatoren werden im Einklang mit der Zerti�zierungsrihtlinieerstellt und können gesperrt, widerrufen oder verlängert werden.
• Die Zerti�zierungsstelle arbeitet im Einklang mit dem der Aufsihtsbehörde vorge-legten Siherheits- und Zerti�zierungskonzept.
• Die Zerti�zierungsstelle beshäftigt ausshlieÿlih quali�ziertes Personal.
• Die Zerti�zierungsstelle kommt ihrer Informationsp�iht hinsihtlih Signatorenund Aufsihtsbehörden nah.
• Die Zerti�zierungsstelle sorgt durh geeignete Maÿnahmen (tehnish, organisato-rish, infrastrukturell und personell) für den Shutz des privaten Shlüssels derZerti�zierungsstelle.
• Der Einsatz des privaten Shlüssels der Zerti�zierungsstelle erfolgt ausshlieÿlihzum Signieren der Zerti�kate der Signatoren und zum Signieren der Widerrufsin-formationen.
• Die Zerti�zierungsstelle verö�entliht alle ausgestellten Zerti�kate (sofern die Aus-stellung vom Inhaber gewünsht ist). Bei Widerruf und Sperre eines Zerti�kats wirdder betro�ene Signator benahrihtigt. Ein niht verö�entlihtes Zerti�kat wird beieiner Sperre oder einem Widerruf in die Widerrufsliste aufgenommen.
• A-Trust hat insbesondere die Verp�ihtung eine Liste der für eine quali�zierte Si-gnaturerstellung und -prüfung zu verwendenden Komponenten und Verfahren zurerstellen und aktuell zu halten und diese den Signatoren und Über prüfern vonZerti�katen jederzeit zugänglih zu mahen.
• A-Trust informiert die Signatoren über die erfolgte freiwillige Akkreditierung beider Aufsihtsstelle gem. � 17 [SigG℄.2.1.2 Verp�ihtungen der RegistrierungsstellenDie Registrierungsstellen der A-Trust befolgen die Regelungen der Zerti�zierungsrihtli-nie, die sih insbesondere auf die folgenden Aspekte erstrekt:a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 16 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.1 Verp�ihtungen
• Die Registrierungsstellen arbeiten im Einklang mit dem der Aufsihtsbehörde vor-gelegten Siherheits- und Zerti�zierungskonzept.
• Die Registrierungsstellen stellen die Einhaltung der Identi�kations- und Authenti-�kationsmehanismen siher, die in der Zerti�zierungsrihtlinie beshrieben sind.
• Die Registrierungsstellen beshäftigen Personal mit angemessener Quali�kation.
• Das a.sign premium mobile Zerti�kat wird im Zuge des Registrierungsprozesses,nah erfolgreiher Identi�kation durh die Registrierungsstelle, ausgestellt. A-Truststellt dem Signator insbesondere folgende Dokumente elektronish zur Verfügung:� Vertragsbedingungen,� Entgeltbestimmungen sowie� Zerti�zierungsrihtlinie (Certi�ation Pratie Statement), Anwendungsvor-gaben (Certi�ate Poliy) und die Belehrungen (Merkblatt) für den Signator.2.1.3 Verp�ihtungen der Zerti�katsinhaberDie Signatoren haben sih an die Rihtlinien dieses Dokuments zu halten. Dies betri�tinsbesondere folgende Aspekte:
• Die Signatoren verp�ihten sih die Allgemeinen Geshäftsbedingungen zusammenmit der a.sign premium mobile Anwendungsvorgabe (Poliy), der Zerti�zierungs-rihtlinie und den Entgeltbestimmungen von A-Trust als Grundlage für den abge-shlossenen Vertrag anzuerkennen.
• Der Signator ist für die Rihtigkeit der Angaben verantwortlih, die er bei der Re-gistrierung maht und wirkt gemäÿ den in der Zerti�zierungsrihtlinie angegebenenVerfahren zur Identitätsfeststellung und Authenti�kation mit.
• Der Signator ist verp�ihtet, seine für das Auslösen der Signatur nötigen Kom-ponenten angemessen zu shützen. Dies umfasst insbesondere das Verhindern desZugri�s durh unautorisierte Personen auf die SIM-Karte und das vom Signatorgewählte Signaturpasswort.
• Falls nötig initiiert der Signator unverzüglih die Sperre oder den Widerruf seinesZerti�kats. Wird die Sperre niht nah einem vorgegebenen Zeitraum aufgehoben,so erfolgt automatish ein Widerruf des Zerti�kats.
• Der Signator setzt sein Zerti�kat nur zu dem im Zerti�kat angegebenen Zwek ein.Maÿgeblih hierfür sind die zum Zeitpunkt der Ausstellung des Zerti�kats gültigeZerti�zierungsrihtlinie und die zugehörigen Anwendungsvorgaben (Poliy).a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 17 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.1 Verp�ihtungen
• Der Signator ist sih bewuÿt, dass A-Trust eine Liste mit empfohlenen tehnishenKomponenten und Verfahren für die Erstellung von quali�zierten Signaturen bereit-stellt und dass bei der Verwendung anderer Komponenten und Verfahren A-Trustfür Shäden, die durh diese verursaht werden, niht haftbar gemaht werden kann.
• Er muss weiters dafür Sorge tragen, dass sowohl auf dem PC-Arbeitsplatz, alsauh auf dem eingesetzten Mobiltelefon, auf welhem die quali�zierte Signatur er-stellt/ausgelöst wird, kein unbefugt eingebrahter Programmode zur Anwendungkommt. Dazu sollen folgende Vorgaben von A-Trust eingehalten werden:� Der Signator muss alle notwendigen tehnishen und organisatorishen Maÿ-nahmen ergreifen, um unbefugten Zugri� auf seinen PC-Arbeitsplatz sowiesein Mobiltelefon und die darauf be�ndlihen Programmodes zu verhindern.� A-Trust verp�ihtet den Signator sih an die Empfehlungen des Herstellersdes von ihm verwendeten Betriebssystems sowie an die Empfehlungen derHersteller der anderen Software-Produkte, die er installiert hat, zu halten (z.B.Virensanner, Firewall).� Der Signator hat die notwendigen Maÿnahmen zu ergreifen, um sih gegenPhishing zu shützen (Kontrolle der SSL Verbindung bzw. des zugrunde lie-genden Zerti�kats)2.1.4 Verp�ihtungen der Zerti�katsnutzerDen Zerti�katsnutzern von a.sign premium mobile Zerti�katen (Signaturempfänger) wirdempfohlen, vor der Akzeptanz folgende Prüfungen durhzuführen:
• Der Zerti�katsnutzer prüft die digitale Signatur.
• Der Zerti�katsnutzer prüft die Gültigkeit des Zerti�kats.
• Die Zerti�katsnutzer prüft, ob das Zerti�kat zwekgemäÿ (d.h. für die Erstellungeiner Signatur) eingesetzt wurde.Wenn der Überprüfer eines Zerti�kats eine quali�zierte Signaturprüfung durhzuführenbeabsihtigt, dann emp�ehlt ihm A-Trust die Verwendung der für eine quali�zierte Über-prüfung einer Signatur empfohlenen Komponenten und Verfahren.2.1.5 Verp�ihtungen der VerzeihnisdiensteDer Verzeihnisdienst verö�entliht in regelmäÿigen Abständen
• die ausgestellten Zerti�kate, die zur Verö�entlihung freigegeben sind, sowie Listendera.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 18 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.2 Haftung
• gesperrten und
• widerrufenen Zerti�kate.Der Zerti�katsdienst ist verp�ihtet, diese Listen in regelmäÿigen Abständen, wie in dieserZerti�zierungsrihtlinie vereinbart, zu aktualisieren und hohverfügbar zu halten.2.2 HaftungDie Allgemeinen Geshäftsbedingungen bilden zusammen mit der Zerti�zierungsrihtli-nie, Anwendungsvorgaben (Poliy) und den Entgeltbestimmungen der A-Trust in derjeweils gültigen Form die Grundlage für den abgeshlossenen Vertrag.2.2.1 Haftung der Zerti�zierungsstelleA-Trust haftet gegenüber Dritten, die auf die Rihtigkeit des Zerti�kats vertraut haben,dass
• die Signaturerstellungsdaten und die ihnen zugeordneten Signaturprüfdaten ein-ander bei der Verwendung der von der A-Trust bereitgestellten oder als geeignetbezeihneten Produkte und Verfahren in komplementärer Weise entsprehen,
• das Zerti�kat bei Vorliegen der Voraussetzungen unverzüglih widerrufen wird undein Widerrufsdienst verfügbar ist,
• die Anforderungen des SigG � 7 erfüllt und für die Erzeugung und Speiherung vonSignaturerstellungsdaten tehnishe Komponenten und Verfahren nah SigG � 18verwendet werden,
• sie die X.509-Standards einhält,
• die Abläufe, die in der gegenständlihen Zerti�zierungsrihtlinie beshrieben sind,einhält.A-Trust haftet weiters für die Korrektheit einer quali�zierten Signatur, wenn diese unterEinhaltung aller von A-Trust dem Signator auferlegten Vorshriften und unter Verwen-dung der empfohlenen Komponenten und Verfahren erstellt wurde. A-Trust kann in denZerti�katen eine Haftungsobergrenze festlegen. Ist ein solhes Transaktionslimit im Zer-ti�kat enthalten, haftet A-Trust nur bis zu diesem Betrag. Wenn kein Betrag angegebenist, liegt keine Haftungsbeshränkung vor.A-Trust haftet niht, wenn sie nahweist, dass sie und ihre Mitarbeiter an der Verletzungihrer Verp�ihtungen kein Vershulden tri�t (gemäÿ SigG �23 (3)).a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 19 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.3 Finanzielle VerantwortungA-Trust haftet niht für entgangenen Gewinn, Folgeshäden oder ideellen Shaden desNutzers.Die Zerti�zierungsstelle haftet für die Registrierungsstellen.2.2.2 Haftung der RegistrierungsstelleA-Trust haftet für die Tätigkeiten der Registrierungsstellen laut Siherheits- und Zerti-�zierungskonzept.2.3 Finanzielle Verantwortung2.3.1 Shadensersatz der beteiligten ParteienKeine Bestimmungen.2.3.2 Treuhänderishe BeziehungenKeine Bestimmungen.2.3.3 Administrative ProzesseKeine Bestimmungen.2.4 Auslegung und (gerihtlihe) Durhsetzung2.4.1 Zugrunde liegende GesetzesbestimmungenDer zwishen A-Trust und dem Signator geshlossene Vertrag unterliegt dem österrei-hishen Reht und rihtet sih nah SigG und SigV. Im Verhältnis zu ausländishenSignatoren wird die Anwendung des UN-Kaufrehts ausdrüklih ausgeshlossen.Quali�zierte Signaturen, die in Übereinstimmung mit dieser Zerti�zierungsrihtlinie aufBasis eines quali�zierten a.sign premium mobile Zerti�kats für quali�zierte Signaturenerstellt wurden, sind in ihrer Rehtswirkung gemäÿ � 4 Abs 1 [SigG℄ einer eigenhändigenUntershrift grundsätzlih gleihgestellt und entsprehen Artikel 5.1 der EU-Rihtlinie(siehe [SigRL℄). Ausnahmen können sih aus vertraglihen und gesetzlihen Vereinbarun-gen ergeben (siehe � 4 [SigG℄).
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.5 Gebühren2.4.2 Trennbarkeit der Bestimmungen, Fortbestehen von Ansprühen, Fu-sion, KündigungA-Trust ist berehtigt, Rehte und P�ihten aus dem bestehenden Vertrag auf Dritte zuübertragen. Dem Signator entsteht dadurh kein besonderes Kündigungsreht, solangeder Dritte die Rehten und P�ihten des Vertrags erfüllt.Änderungen der Allgemeinen Geshäftsbedingungen wie der Zerti�zierungsrihtlinie wer-den dem Signator vor der Zerti�katserneuerung shriftlih mitgeteilt. Ändert A-Trustdie Allgemeinen Geshäftsbedingungen, so hat der Signator jederzeit die Möglihkeit zukündigen. Widerspriht der Signator den geänderten Allgemeinen Geshäftsbedingungenniht binnen eines Monats, so gelten diese als akzeptiert.2.4.3 ShlihtungsverfahrenKeine Bestimmungen.2.5 GebührenDie aktuell gültige Gebührenregelung �ndet sih in den Entgeltbestimmungen. Alle Ent-gelte, die niht im Grundentgelt enthalten sind, werden mit der Nutzung der jeweiligenLeistung fällig.2.5.1 Ausgabe und Erneuerung von Zerti�katenDie aktuell gültige Regelung �ndet sih in den Entgeltbestimmungen.2.5.2 Abrufen von Zerti�katenDer Abruf von a.sign premiummobile Zerti�katen über den Verzeihnisdienst der A-Trustist kostenfrei.2.5.3 Sperre oder Widerruf von Zerti�katenDie Sperre oder der Widerruf eines Zerti�kats ist kostenfrei.2.5.4 Abrufen von StatusinformationenDer Zugang zu Widerru�isten und Statusinformationen ist kostenfrei.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 21 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.6 Bekanntmahung und VerzeihnisdiensteBekanntmahungen: http://www.a-trust.at/Verzeihnisdienst: ldap://ldap.a-trust.at/Widerrufsliste: ldap://ldap.a-trust.at/OCSP: http://osp.a-trust.at/ospTabelle 2: Homepage und Verzeihnisse2.5.5 Gebühren für weitere DiensteA-Trust stellt eine Hilfestellung in Form eines gebührenp�ihtigen Call Centers bereit.2.5.6 Rihtlinien für GebührenrükerstattungDer Signator hat keinen Anspruh auf Gebührenrükerstattung. Im Falle einer Kündigungdes Vertrags hat der Signator das Entgelt bis zum Ende der Abrehnungsperiode zuentrihten.2.6 Bekanntmahung und Verzeihnisdienste2.6.1 Web-Seiten und VerzeihnisseA-Trust stellt folgende Web-Seiten und Verzeihnisse bereit: Die Liste der empfohlenenKomponenten und Verfahren für die sihere Signaturerstellung und �prüfung stellt A-Trust auf ihrer Homepage unter
• http://www.a-trust.at/dos/zur Verfügung.Die Informationen betre�end den Widerrufsdienst und die Durhführung von Widerrufenstellt A-Trust unter
• http://www.a-trust.at/widerruf/zur Verfügung.2.6.2 A-Trust Stammzerti�katDas Stammzerti�kat ist unter
• https://www.a-trust.at/erts/A-Trust-Qual-nnx.rt oder
• http://www.a-trust.at/erts/A-Trust-Qual-nnx.rta.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 22 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.6 Bekanntmahung und Verzeihnisdienstezu �nden. Erläuterung: -nn ist die Versionsnummer der Root-CA: erhöht wird bei Gene-rierung eines neuen Shlüssels und Veränderung des Distinguished Name; -x bezeihnetdie Version des Zerti�kats: erhöht wird bei Ausstellung eines neuen Zerti�kats mit un-verändertem DN, unabhängig, ob ein neuer Shlüssel generiert wird, bei einer neuenCA-Version wird immer mit �a begonnen; Beispiel: A-Trust-Qual-02a.rt.Der Download des Stammzerti�kats kann auf sihere Weise über https erfolgen, ebensowie auh über http.Über den entsprehenden Menüpunkt auf der A-Trust Homepage oder direkt unter demoben angeführten Link kann der Download des Stammzerti�kats erfolgen.2.6.3 A-Trust CA-Zerti�katDas benötigte CA-Zerti�kat ist unter
• https://www.a-trust.at/erts/a-sign-premium-mobile-sig-nnx.rt oder
• http://www.a-trust.at/erts/a-sign-premium-mobile-sig-nnx.rtzu �nden (die Bedeutung von -nnx ist in Abshnitt 2.6.2 beshrieben) und kann von hierheruntergeladen werden.2.6.4 WiderrufsinformationenVerteilungspunkt für die Zerti�katssperr- und �widerrufslisten (CRLs) ab der CA-Version02:
• ldap://ldap.a-trust.at/ou=a-sign-premium-mobile-sig-nn,o=A-Trust,=AT?erti�aterevoationlist?base?objetlass=eiderti�ationauthorityVerteilungspunkt für die Zerti�katssperr- und �widerrufslisten für CA-Version 01:
• ldap://ldap.a-trust.at/ou=a-sign-premium-mobile-sig-nn,o=A-Trust,=AT?erti�aterevoationlistSihere Abfrage der CRL über https:
• https://www.a-trust.at/html/rl_download.asp?CA=a-sign-premium-mobile-sig-nn
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.6 Bekanntmahung und Verzeihnisdienste2.6.5 Suhe nah einem Zerti�katFür die Suhe nah einem bestimmten Zerti�kat (Suhkriterien sind wahlweise Nah-name, Vorname, CIN oder Pseudonym) und den Download eines gefundenen Zerti�katssteht auf der A-Trust Homepage ein Formular zur Verfügung. Sihere Abfrage eines Zer-ti�kats über https:
• https://www.a-trust.at/html/ldaptrust_all.asp?Produt=a-sign-premium-mobile-sig-nn(z. B. Produt=a-sign-premium-Sig-02).2.6.6 Verö�entlihung von Informationen der Zerti�zierungsstelleDie Zerti�zierungsstelle verö�entliht:
• die jeweils gültige Zerti�zierungsrihtlinie,
• die jeweils gültige Anwendungsvorgabe (Certi�ate Poliy),
• die gültige Entgeltregelung,
• die Ergebnisse der Audits durh die Aufsihtsbehörden,
• interne Auditinformationen, sofern die Siherheit der A-Trust niht gefährdet ist,
• das Zerti�kat der Zerti�zierungsstelle,
• die Allgemeinen Geshäftsbedingungen,
• die Belehrungen für den Signator,
• die Information über die zu verwendenden Komponenten und Verfahren,
• eine Liste mit Kontaktstellen bzw. Registrierungsstellen,
• die Information über die freiwillige Akkreditierung bei der Aufsihtsstelle gem. �17 [SigG℄.auf ihrer Homepage www.a-trust.at.Diese Informationen werden hohverfügbar gehalten. Ausfallzeiten, die durh Systemfeh-ler anfallen, werden so gering wie möglih gehalten.Die Signatoren werden zusätzlih informiert über:
• Widerruf des Shlüssels der Zerti�zierungsstelle,a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 24 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.6 Bekanntmahung und Verzeihnisdienste
• Kompromittierung oder Verdaht auf Kompromittierung des Shlüssels der Zerti-�zierungsstelle,
• längeren Ausfallzeiten von Diensten (z.B. nah einem Katastrophenfall in der Zer-ti�zierungsstelle),
• wesentlihe Änderungen der Zerti�zierungsrihtlinie vor der Zerti�katserneuerungund
• Einstellung der Tätigkeit der Zerti�zierungsstelle.A-Trust stellt alle Informationen wie folgt bereit:
• Auf der Web-Seite www.a-trust.at
• Optional: in einem elektronishen Newsletter per E-Mail
• Optional: Briefsendung
• Optional: Printmedien oder TVInformationen, die nur einzelne Signatoren betre�en, werden diesen direkt zugestellt.Ist eine Vielzahl von Signatoren betro�en, wird eine der o.a. Alternativen ausgewählt.Insbesondere im Notfall bieten sih die Printmedien oder TV zur shnellen Bekanntgabez.B. einer Kompromittierung eines CA-Shlüssels an.2.6.7 Frequenz der AktualisierungEine Aktualisierung der Zerti�zierungsrihtlinie erfolgt gemäÿ Kapitel 9.2.6.8 Zugri�skontrollenZugri�skontrollen stellen siher, dass die Anwender nur lesenden Zugri� auf die Veröf-fentlihungen der A-Trust haben. Nur autorisierte Mitarbeiter der A-Trust haben dieMöglihkeit, Änderungen an den Dokumenten und die Administration der Verzeihnissefür Zerti�kate sowie der Widerrufslisten vorzunehmen.2.6.9 VerzeihnisseFolgende Verzeihnisse werden von der Zerti�zierungsstelle unterhalten:
• Ein ö�entlih zugänglihes Verzeihnis; es enthält die Zerti�kate der Zerti�zierungs-stellen, die Widerrufslisten und die Zerti�kate der Signatoren.
• Eine ö�entlihe Web-Seite, auf der diese Zerti�zierungsrihtlinien abrufbar sind undweitere allgemeine Informationen den Anwendern zugänglih sind.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 25 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.7 Interne Prüfung (Audit)2.7 Interne Prüfung (Audit)2.7.1 Häu�gkeit des AuditsDas erstmalige Audit zur Akkreditierung der Zerti�zierungsstelle erfolgt im Auftrag derAufsihtsbehörde bei Aufnahme des Betriebs. Danah werden Audits in regelmäÿigenAbständen im Auftrag der Aufsihtsbehörde durhgeführt.Darüber hinaus werden jährlih interne, von A-Trust in Auftrag gegebene, Revisionenund Audits durhgeführt.Audits werden stihprobenhaft in allen A-Trust Liegenshaften und Registrierungsstellendurhgeführt.2.7.2 Identität bzw. Anforderungen an den AuditorDie Aufsihtsbehörde bestimmt den Auditor für die in ihrem Auftrag durhzuführendenAudits.Interne Audits, die von A-Trust im Rahmen ihrer Qualitätssiherung beauftragt werden,werden im Rahmen der Revision durhgeführt.2.7.3 Beziehungen zwishen Auditor und zu untersuhender ParteiDie Aufsihtsbehörde bestimmt den Auditor, der in ihrem Auftrag die Überprüfung vor-nimmt.Von A-Trust beauftragte Audits werden von Personen, welhe über die notwendige Qua-li�kation verfügen, durhgeführt.2.7.4 Aspekte des AuditsDer Auditor überprüft, ob die Zerti�zierungsstelle gemäÿ der Angaben in der Zerti-�zierungsrihtlinie und dem Siherheits- und Zerti�zierungskonzept arbeitet. Dies giltebenfalls für die zu untersuhenden Liegenshaften. Der Auditor versihert sih des sah-gemäÿen Einsatzes und der Angemessenheit der kryptogra�shen Komponenten.2.7.5 Handlungen nah unzureihendem ErgebnisDas Audit kann mit einem unzureihenden Ergebnis abgeshlossen werden, das die fol-genden Konsequenzen nah sih zieht:
• Widerruf des entsprehenden Zerti�kats bzw. Einstellung des Betriebs der über-prüften Einheit der Zerti�zierungsinfrastruktur,a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 26 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.8 Vertraulihkeit
• der überprüften Einheit der Zerti�zierungsinfrastruktur wird eine Frist zur Besei-tigung der Shwahstellen eingeräumt.2.7.6 Bekanntgabe der ErgebnisseDie Aufsihtsbehörde verö�entliht die Informationen aus dem Audit. Darüber hinauswird die A-Trust zusätzlihe Informationen � sofern dadurh niht die Siherheit gefähr-det wird � bereitstellen.2.8 Vertraulihkeit2.8.1 Vertraulih eingestufte InformationenDie A-Trust verp�ihtet sih, die vom Signator bekannt gegebenen Daten vertraulihim Sinne des Datenshutzgesetzes zu behandeln. Die Daten, die bei der Anmeldungangegeben werden, werden ausshlieÿlih für die Dienstleistungen der Zerti�zierungsstellebenutzt. Bei der Verwendung von Pseudonymen durh den Signator muss die A-Trust denihr bekannten korrekten und vollständigen Namen des Signators an berehtigte Dritteweitergeben.Als vertraulihe Daten werden alle niht verö�entlihten Zerti�kate sowie alle persönli-hen Daten angesehen, die niht Bestandteil des Zerti�kats sind.2.8.2 Niht vertraulih eingestufte InformationenAls niht vertraulihe Daten werden die Informationen in den ausgestellten und veröf-fentlihten Zerti�katen sowie die Widerrufslisten angesehen.2.8.3 O�enlegung von Informationen zu Zerti�katswiderrufGründe, die zur Sperre oder zu einem Widerruf führen, werden im Verzeihnisdienstverö�entliht.2.8.4 O�enbarung an Behörden im Rahmen gesetzliher P�ihtenA-Trust gibt die persönlihen Daten des Signators nur auf Verlangen an laut SigG be-rehtigte Personen weiter (gemäÿ SigG �11).2.8.5 O�enbarung im Rahmen zivilrehtliher Auskunftsp�ihtenWird wie in Abshnitt 2.8.4 behandelt.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 27 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 2.9 Urheberrehte und Eigentumsrehte2.8.6 Weitere Gründe zur Freigabe von vertraulihen InformationenWird wie in Abshnitt 2.8.4 behandelt.2.9 Urheberrehte und EigentumsrehteDie Urheber- und Eigentumsrehte an den folgenden Dokumenten liegen bei A-Trust:
• Siherheits- und Zerti�zierungskonzept
• Zerti�zierungsrihtlinie
• Anwendungsvorgabe (Certi�ate Poliy)
• Liste der empfohlenen Komponenten und Verfahren zur Erstellung und Prüfungsiherer elektronisher SignaturenDie Urheber- und Eigentumsrehte an den folgenden Shlüsseln liegen bei A-Trust:
• Private Shlüssel des Zerti�zierungsdiensteanbieters und
• Ö�entlihe Shlüssel des Zerti�zierungsdiensteanbieters.Die Eigentumsrehte der folgenden Shlüssel liegen beim Signator:
• Privater Shlüssel des Signators sowie
• Ö�entliher Shlüssel des Signators.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 3. Identi�zierung und Authenti�kation3 Identi�zierung und Authenti�kation3.1 Erstregistrierung3.1.1 NamenstypenDie Angaben des Signators werden in zwei Kategorien eingeteilt. Dies sind zum einendie erforderlihen und zum anderen die optionalen Angaben. Es sind folgende Datenaufzunehmen:
• Name für das a.sign premium mobile Zerti�kat: Nahname und Vorname sind er-forderlih.Im Falle von Standard a.sign premium mobile Zerti�katen können Signatoren stattdes Namens auh ein Pseudonym wählen. Der korrekte und vollständige Namemuss der Registrierungsstelle und Zerti�zierungsstelle auh bei Verwendung einesPseudonyms bekannt sein.
• Die Angabe der postalishen Adresse ist erforderlih.
• Optional können im Namen des Zerti�katswerbers die Attribute OrganizationNamemit dem Inhalt �Berufsbezeihnung� (z.B. Rehtsanwalt) und OrganizationalUnitmit einem eindeutigen Code (z.B. Rehtsanwaltsode) als Inhalt vergeben werden.Diese Attribute werden nur vergeben, wenn die ausstellende Registrierungsstelle,z.B. Rehtsanwaltskammer, die Korrektheit dieser Angaben siher stellt.Das Attribut OrganizationName kann auh bei Behördenzerti�katen nah Bekannt-gabe der Behörde vergeben werden (siehe Kapitel 4.1).3.1.2 Anforderungen an NamenDer Name des Signators muss den bei der Registrierung vorliegenden Identitätsdatenentsprehen.Wird ein Pseudonym verwendet, so muss es wie folgt odiert werden: �Pseudonym: Pseud-onymbezeihnung�.Gemäÿ �8 (4) SigG darf ein verwendetes Pseudonym weder anstöÿig noh o�ensihtlihzur Verwehslung mit Namen oder Kennzeihen (Markennamen) geeignet sein.Auf Wunsh des Signators kann als Firmenpseudonym auh der Name eines Unterneh-mens (vollständiger Name lt. Firmenbuh oder eindeutige Abkürzung des Unternehmens-namens) in der Form �Organisationsname:Firma� eingetragen werden, sofern der Signa-tor, durh Vorlage geeigneter Dokumente (Vollmaht eines Vertretungsbefugten) darlegenkann, dass er den Organisationsnamen im Zerti�kat verwenden darf.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 29 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 3.1 Erstregistrierung3.1.3 Regeln zur Interpretation untershiedliher NamensformenKeine Bestimmungen.3.1.4 Eindeutigkeit der NamenJeder Signator erhält eine 12-stellige Nummer (Cardholder Identi�ation Number, ab-gekürzt CIN). Diese Nummer ist ein Teil des eindeutigen Namens des Signators undermögliht die eindeutige und unveränderlihe Zuordnung von Signaturerstellungsdatenund -prüfdaten zu einem Signator.3.1.5 Anspruh auf Namen und Beilegung von StreitigkeitenKeine Bestimmungen.3.1.6 Anerkennung, Bestätigung und Bedeutung von WarenzeihenKeine Bestimmungen.3.1.7 Methode zum Beweis des Besitzes des geheimen ShlüsselsDer Signator bestätige dass er im Reht ist, eine Signatur auszulösen, indem er einer-seits im Besitz des von ihm gewählten Signaturpasswortes ist und er den Inhalt derVeri�kations-SMS, die vor jeder Anwendung des privaten Shlüssels an das bei der Re-gistrierung angegebene Mobiltelefon (SIM-Karte) gesendet wird, kennt.3.1.8 Authentisierung von OrganisationenKeine Bestimmungen.3.1.9 Authentisierung von IndividuenDie Angaben des Antragstellers werden bei der Ausstellung des Zerti�kates in der Regi-strierungsstelle durh den Registration O�er überprüft. Der Antragsteller beweist seineIdentität durh das Vorlegen eines gültigen, amtlihen Lihtbildausweises. Dabei sind diefolgenden Ausweise zulässig:
• ein in Österreih ausgestellter amtliher Lihtbildausweis (eine Liste der in Öster-reih gültigen amtlihen Lihtbildausweise, die von A-Trust akzeptiert werden, istauf der Homepage der A-Trust zu �nden) odera.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 30 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 3.2 Erneute Registrierung/Rezerti�zierung
• ein international gültiger Reisepass in deutsher und/oder englisher Sprahe.Weiters steht die Möglihkeit zur Verfügung, dass mittels eines RSa Briefs � 8 Abs 1Z 2 SigV ein für die Ausstellung der Zerti�kate notwendiger Aktivierungsode an dieMeldeadresse des Zerti�katswerbers versendet wird. Im Rahmen der Zustellung des RSaBriefs ist es notwendig, dass der Antragssteller seine Identität durh das Vorlegen einesgültigen, amtlihen Lihtbildausweises beweist.Alternativ hierzu kann eine Bestätigung der Identität durh eine vertrauenswürdige Ein-rihtung erfolgen, sofern die initiale Identitätsfeststellung und Ausgabe der Zugangsdatenzu deren System den Anforderungen des � 8 Abs 1[SigV℄ entspriht. Diese Bestätigungwird vor der Zerti�katsausstellung in Form elektronisher signierter Daten an A-Trustübermittelt.Bei der Ausgabe wird siher gestellt, dass die Signaturerstellungsdaten gem. � 7 Abs6[SigV℄ nur an den Signator ausgestellt werden.Im Rahmen der Aktivierung des Zerti�kates sind noh die Allgemeinen Geshäftsbedin-gungen und der Signaturvertrag zu akzeptieren, welhe vom Signator auf einem dauer-haften Datenträger gespeihert werden können.Der Prozess gilt als abgeshlossen, wenn der Signaturvertrag akzeptiert und das Zerti�katausgestellt ist, es wird niht untershiede, ob der Signaturvertrag in elektronisher oderphysisher (Papier) Form vorliegt.Es ist ebenfalls zulässig, dass der Signator ein neues quali�ziertes Zerti�kat, mittelseiner quali�zierten Signatur aktiviert. In diesem Falle ist keine erneute Registrierung /Rezerti�zierung erforderlih. Sollten sih personenbezogene Daten geändert haben, musseine erneute Registrierung / Rezerti�zierung erfolgen.Quali�zierte Zerti�kate, die auf die Namen Max Mustermann, Test Zupfer, Test Test, Mu-sterfrau Maxine lauten oder deren Namen mit �XXX� beginnen, werden von der A-Trustzu Testzweken ausgestellt. Aus diesem Grund wird bei Ausstellung von quali�ziertenZerti�katen auf die genannten Namen keine Identitätsprüfung durhgeführt.3.2 Erneute Registrierung/Rezerti�zierungDer Signator kann nah einem Widerruf eine Ersatzbestellung durhführen. Der Vorgangverläuft analog zur Erstregistrierung. Dabei sind allfällige Änderungen in den personen-bezogenen Daten anzugeben.3.3 Erneute Registrierung nah WiderrufNah dem Widerruf eines Zerti�kates kann der Signator ein neues Zerti�kat beantragen.Der Vorgang entspriht den Abläufen einer erneuten Registrierung / Rezerti�zierung(siehe Abshnitt 3.2).a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 31 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 3.4 Sperr- und Widerrufsantrag3.4 Sperr- und WiderrufsantragSperren, Widerrufe und Sperraufhebungen werden entsprehend Abshnitt 4.4 gehand-habt. Der Signator kann sein Zerti�kat per Telefon oder Webanwendung sperren bzw.eine Sperre aufheben lassen und per Telefon oder Fax einen Widerruf veranlassen.Dazu muss der Signator zumindest seinen Namen, Daten seines Zerti�kats und sein Sperr-und Widerrufspasswort bzw. sein Sperraufhebungspasswort angeben.Sollte er sein Sperr- und Widerrufspasswort niht wissen, ist eine Sperre (kein Widerruf)mit folgenden Angaben möglih:
• Vollständiger Name,
• Pseudonym (falls verwendet),
• Geburtstag und
• Geburtsort.Eine Sperre kann innerhalb von zehn Tagen wieder aufgehoben werden.Wenn das Passwort für einen Widerruf vergessen wurde, kann der Signator keinen Wi-derruf durhführen, sondern nur eine Sperre und diese ohne Aufhebung in einen Widerrufübergehen lassen.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4. Betrieblihe Anforderungen4 Betrieblihe Anforderungen4.1 Antrag auf Ausstellung von Zerti�katenAls Antrag wird verstanden, wenn der Signator entweder selbst oder durh Dritte frei-willig seine Personendaten an die A-Trust übermittelt, um in den Besitz eines a.signpremium mobile Zerti�kates zu kommen. Weiters wird ebenfalls die persönlihe Kon-taktaufnahme mit einer Registrierungsstelle zur Aktivierung eines Zerti�kats, wie auhdie Nutzung einer entsprehenden Webanwendung zur Aktivierung eines Zerti�kats alsAntrag verstanden. Die Freiwilligkeit bestätigt der Signator mit dem Akzeptieren deszustande kommenden Signaturvertrages.Wenn in einem a.sign premium mobile Zerti�kat die Zugehörigkeit zu einer Behördeabgebildet werden soll (Behördenkennzeihen siehe Kapitel 7.1.3), so wird von einemautorisierten Behördenvertreter zusätzlih zum Antrag ein Shreiben an die A-Trust Re-gistrierungsstelle gesandt, das die Rehtmäÿigkeit dieser Angabe bestätigt.4.2 Ausstellung von Zerti�katenPersönlihe Ausstellung:Für die Austellung der Zerti�kate des Antragstellers wird dieser persönlih in einer Re-gistrierungsstelle vorstellig. Der Registration O�er stellt die Zerti�kate aus, wenn
• er die Identität des Antragstellers anhand eines gültigen, amtlihen Lihtbildaus-weises (zulässige Ausweise siehe Kapitel 3.1.9) überprüft hat,
• der Antragsteller belehrt wurde und
• die Allgemeinen Geshäftsbedingungen akzeptiert hat.Online-Austellung:siehe Kapitel 3.1.9Ausserdem gibt es die Möglihkeit mittels einer quali�zierten Signatur ein neues Zerti�katzu beantragen. Sollten sih personenbezogene Daten geändert haben, muss eine erneuteRegistrierung erfolgen.4.3 Akzeptanz von Zerti�katenKeine Bestimmungen.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.4 Sperren und Widerrufen von Zerti�katen4.4 Sperren und Widerrufen von Zerti�katena.sign premium mobile Zerti�kate können vorübergehend gesperrt werden. Diese Sperrekann auh in einen endgültigen Widerruf umgewandelt werden. Ebenso ist ein sofortigerund permanenter Widerruf des Zerti�kats möglih. Der Signator wird von einer erfolgtenSperre oder einem Widerruf informiert.4.4.1 Gründe für einen WiderrufDer Widerruf eines a.sign premium mobile Zerti�kats wird erforderlih, wenn
• Angaben im Zerti�kat niht mehr korrekt sind,
• der Signator niht mehr im alleinigen Besitz des Signaturpasswortes bzw. der fürdie SMS-Veri�kation genutzten SIM-Karte sein
• Verdaht auf eine Kompromittierung besteht bzw. eine Kompromittierung vorliegt,
• der Zerti�zierungsstelle ein wesentliher Verstoÿ des Signators gegen diese Rihtli-nien oder die Allgemeinen Geshäftsbedingungen bekannt wird,
• die Frist einer Aufhebung einer Sperre abläuft,
• das Vertragsverhältnis beendet wird oder
• die eingesetzten Algorithmen niht mehr den Siherheitserwartungen entsprehenund dadurh eine sihere Anwendung der Signaturerstellungsdaten niht mehr ge-geben wäre.4.4.2 Wer kann einen Widerruf anordnenEin Widerruf eines a.sign premium mobile Zerti�kats kann angeordnet werden. Durh:
• den betre�enden Signator oder eine andere Person, die das Passwort für den Wi-derruf kennt,
• bei Verwendung eines Organisationsnamens als Pseudonym (gemäÿ 3.1.2) ein Ver-tretungsbefugter der Organisation,
• die Zerti�zierungsstelle selbst.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.4 Sperren und Widerrufen von Zerti�katen4.4.3 Prozedur für einen WiderrufsantragEin Widerruf kann durh den Signator vorgenommen werden. Dies kann wie folgt geshe-hen:
• Der Signator wendet sih per Telefon an den Widerrufsdienst.
• Der Signator bzw. der Vertretungsbefugte veranlasst den Widerruf per Fax.
• Bei Vergessen des Passworts für den Widerruf kann der Signator keinen Widerruf,sondern nur eine Sperre beantragen.Dabei ergeben sih einige Anforderungen an den Ablauf der jeweiligen Alternative. Diesewerden nahfolgend aufgeführt.
• Telefonat: Der Signator kann rund um die Uhr einen Widerruf per Telefon vor-nehmen. Die Authenti�kation erfolgt nur über das Sperr- und Widerruf-Passwort,welhes der Antragsteller bei der Bestellung bzw. Registrierung selbst festgelegthat.Die für einen Widerruf benötigten Informationen lassen sih wie folgt zusammen-fassen:� Persönlihe Daten (vollständiger Name, Geburtstag und -ort),� Passwort für den Widerruf,� Identi�kationsnummer des Signators (CIN), Seriennummer des Zerti�kats.
• Fax: Der Signator kann von 0 bis 24 Uhr einen Widerruf per Fax vornehmen. DasFax muss das Sperr- und Widerrufs-Passwort sowie die vollständige Seriennummerdes zu widerrufenden Zerti�kats beinhalten.
• Fax: Der Vertretungsbefugte bzw. eine bevollmähtigte Person kann von 0 bis 24Uhr einen Widerruf per Fax vornehmen. Das Fax muss einen Hinweis auf seine Ver-tretungsbefugnis sowie die vollständige Seriennummer des zu widerrufenden Zerti-�kats beinhalten.
• Besuh in einer Registrierungsstelle: Der Signator benötigt dazu einen gültigen,amtlihen Lihtbildausweis. Der RO teilt dem Signator die Zerti�katsnummer unddas Passwort für den Widerruf mit, womit der Signator anshlieÿend den Widerrufbeim Widerrufsdienst veranlassen kann.4.4.4 Frist bis zur Bekanntgabe des WiderrufsDie Aktualisierung der Widerrufsliste erfolgt zumindest alle zwei Stunden. Der Wider-rufsdienst ist rund um die Uhr erreihbar.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 35 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.4 Sperren und Widerrufen von Zerti�katen4.4.5 Gründe für eine SperreDie Sperre ist eine temporäre Aufhebung der Zerti�katsgültigkeit. Sie kann bei Verdahtdes Eintritts eines der unter Kapitel 4.4.1 genannten Gründe genutzt werden. Im Gegen-satz zu einem Widerruf kann eine Sperre innerhalb einer festgelegten Frist auh wiederaufgehoben werden. Nah spätestens zehn Tagen wird eine Sperre durh die Zerti�zie-rungsstelle in einen Widerruf umgewandelt.4.4.6 Wer kann eine Sperre anordnen und aufhebenDie bevollmähtigten Personen für eine Sperre sind:
• der Signator und
• jeder, der das Passwort für Sperre und Widerruf kennt.Die Aufhebung einer Sperre ist nur jener Person möglih, die das anlässlih der Sperrevereinbarte Sperraufhebungspasswort, bzw. das Widerrufspasswort kennt.4.4.7 Prozedur für einen SperrantragEine Sperre kann durh den Signator vorgenommen werden. Dies geshieht dadurh, dasssih der Signator an den Widerrufsdienst wendet.Dabei ergeben sih einige Anforderungen an den Ablauf. Diese werden nahfolgend auf-geführt.Der Signator kann rund um die Uhr beim Widerrufsdienst eine Sperre vornehmen. DieAuthenti�kation erfolgt über das Sperr- und Widerrufs-Passwort, welhes der Antrag-steller bei der Antragstellung selbst festgelegt hat. Desweiteren wird die eindeutige Seri-ennummer des Zerti�kats oder die Signaturvertragsnummer des Signators benötigt. Diefür eine Sperre benötigten Informationen lassen sih wie folgt zusammenfassen:
• Signaturvertragsnummer des Signators oder Seriennummer des Zerti�kats
• Passwort für Sperre und WiderrufSollte der Signator sein Sperr- und Widerrufspasswort vergessen haben und somit eineAuthentisierung niht möglih sein, müssen weitere Daten herangezogen werden. Diesesind:
• der vollständige Name,
• das Pseudonym (falls verwendet),a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 36 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.4 Sperren und Widerrufen von Zerti�katen
• das Geburtsdatum und
• der Geburtsort.Im Rahmen einer Sperre muss der Signator dem Widerrufsdienst ein mindestens vier-stelliges Passwort mitteilen, mit dem er die Sperre wieder aufheben lassen kann. DerWiderrufsdienst trägt das Sperraufhebungspasswort in eine Datenbank ein. Das Sper-raufhebungspasswort untersheidet sih vom Sperr- und Widerrufspasswort und dientzur Berehtigungsprüfung für die Aufhebung der Sperre. Wenn die Sperre aufgehobenwurde und die Zerti�kate zu einem späteren Zeitpunkt nohmals gesperrt werden, dannist anlässlih der neuerlihen Sperre auh ein neues Sperraufhebungspasswort zu wählen.4.4.8 SperraufhebungInnerhalb der Sperrfrist kann der Signator die Sperre des Zerti�kats wieder aufheben.Dazu muss er die Sperraufhebung beim Widerrufsdienst beantragen.Für die Identi�kation muss er sein Sperraufhebungspasswort, das er anlässlih der Be-kanntgabe der Sperre gewählt und dem Widerrufsdienst mitgeteilt hat, oder sein Wider-rufspasswort angeben. Sollte der Signator die Passwörter niht nennen können, so kanndie Sperre niht aufgehoben werden.Das Sperraufhebungspasswort kann gegen Ausweisleitung auh in der Registrierungsstelleerfragt werden.Weitere benötigte Daten sind die Zerti�kats- oder die Signaturvertragsnummer des Si-gnators.4.4.9 Bekanntgabe der Sperre bzw. SperraufhebungDie Sperren werden in der Widerrufsliste eingetragen, bei einer Sperraufhebung sind diebetre�enden Sperren in der nähsten Widerrufsliste, die nah der Aufhebung ausgestelltwird, niht mehr enthalten.4.4.10 Grenzen einer SperrperiodeDie Sperre kann bis 23:00 Uhr des neunten auf den Tag der Sperre folgenden Tags wiederaufgehoben werden, sonst wird sie durh A-Trust in einen Widerruf umgewandelt.4.4.11 Aktualisierungsintervalle der WiderrufslisteDie Intervalle der Aktualisierung der Widerrufsliste sind über die A-Trust Web-Seite(http://www.a-trust.at/rl) in Erfahrung zu bringen.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 37 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.4 Sperren und Widerrufen von Zerti�katen4.4.12 Anforderungen an die Überprüfung mittels WiderrufslistenDas Überprüfen der Gültigkeit von Zerti�katen liegt in der Verantwortung der Zerti�kats-nutzer. Der Inhalt eines a.sign premium mobile Zerti�kats kann nur dann als authentishgelten, wenn sih der Zerti�katsnutzer von der Gültigkeit des Zerti�kats überzeugt hat.Für eine positive Gültigkeitsüberprüfung ist es erforderlih, dass
• der Zeitpunkt der Ausstellung imGültigkeitszeitraum des Ausstellerzerti�kats liegt,
• das Zerti�kat mit einem gültigen Zerti�kat der Zerti�zierungsstelle signiert wurdeund
• sih das Zerti�kat niht in der aktuellen Widerrufsliste be�ndet.Ein Zerti�katsnutzer sollte die Authentizität einer Widerrufsliste durh die Prüfung derin der Widerrufsliste enthaltenen Signatur veri�zieren.Ausgehend von der Signatur der Widerrufsliste ist der vollständige Zerti�zierungspfadauf Gültigkeit zu prüfen. Die von dem Nutzer lokal gespeiherten Zerti�kate solltenvor ihrer Nutzung gegen eine aktuelle Widerrufsliste geprüft werden. Sofern keine er-folgreihe Gültigkeitsprüfung vorgenommen werden kann (beispielsweise aus Internet-Verbindungsprobleme), sollten keine Zerti�kate akzeptiert werden. Jede Akzeptanz einessolhen Zerti�kats erfolgt auf das Risiko des Zerti�katsnutzers.4.4.13 Weitere Möglihkeiten zur on-line StatusabfrageEs wird ein OCSP-Dienst über das Internet angeboten.4.4.14 Anforderungen an die on-line StatusabfrageEin Zerti�katsnutzer sollte die Authentizität der Auskunft des Verzeihnisdiensts durhdie Prüfung der in der Antwort enthaltenen Signatur veri�zieren. Desweiteren ist der inder Auskunft enthaltene Zeitpunkt, auf den sih der Status bezieht, mit dem fraglihenPrüfzeitpunkt zu vergleihen.Sofern keine erfolgreihe Gültigkeitsprüfung vorgenommen werden kann (beispielsweiseaus tehnishen Gründen), sollte das Zerti�kat niht akzeptiert werden. Jede Akzeptanzeines solhen Zerti�kats erfolgt auf Risiko des Zerti�katsnutzers.4.4.15 Weitere Verfahren zur Bekanntgabe von WiderrufenKeine Bestimmungen.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 38 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.5 Protokollierung siherheitsrelevanter Ereignisse4.4.16 Anforderungen an die Überprüfung der weiteren Verfahren zur Be-kanntgabe von WiderrufenKeine Bestimmungen.4.4.17 Spezielle Verfahren bei Kompromittierung von privaten ShlüsselnBei Eintritt einer der unter Kapitel 4.4.1 genannten Gründe führt der Signator eine Sperreoder einen Widerruf durh.4.5 Protokollierung siherheitsrelevanter Ereignisse4.5.1 Protokollierte EreignisseZur Protokollierung von Ereignissen werden Datum und Uhrzeit sowie gegebenenfalls derVerantwortlihe festgehalten. Dies betri�t:
• Ab- und Anshalten von Systemen,
• Änderungen der Hardwarekon�guration,
• Einrihtung oder Shlieÿung von Aounts,
• Änderungen bei der Rollenaufteilung,
• Änderung der Softwarekon�guration (Installation oder Update von Software), Wei-terhin werden alle mit den Systemen durhgeführten Transaktionen zusammen mitTransaktionstyp, Zeitpunkt und Informationen darüber, ob die Transaktion abge-shlossen oder abgebrohen wurde und wer die Transaktion veranlasst hat, proto-kolliert. Folgende Transaktionstypen sind insbesondere aufzuzeihnen:
• Zerti�zierungsanträge,
• Shlüsselerzeugungen,
• Zerti�katserstellungen,
• Verö�entlihung von Zerti�katen und Widerrufslisten,
• Sperr- und Widerrufanträge,
• Ausgeführte Sperren und Widerrufe sowie
• Shlüsselwehsel.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 39 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.5 Protokollierung siherheitsrelevanter EreignisseAus den einzelnen Ablaufprozessen ergeben sih zusätzlihe Ereignisse, die an der ent-sprehenden Stelle protokolliert werden. Dies betri�t:
• Bestätigung der Belehrung über die Siherheitsrihtlinien durh den RegistrationO�er,
• Akzeptanzerklärung der Allgemeinen Geshäftsbedingungen und der Entgeltbe-stimmungen durh den Signator oder auh
• Änderungen an den personenbezogenen Signatordaten.4.5.2 Intervalle der Überprüfung der ProtokolldateienDie Protokolle, die im laufenden Rehenzentrumsbetrieb erzeugt werden, sind regelmä-ÿig (routinemäÿig einmal pro Wohe) vom Rehenzentrumspersonal auf verdähtige Vor-kommnisse zu untersuhen.Weiters werden die Protokolle, die sih aus den einzelnen Ablaufprozessen ergeben und diefür die Siherheit der Dienstleistungen von A-Trust relevant sind, im Zuge der Revisionauf verdähtige Vorkommnisse und Manipulationen untersuht.4.5.3 Aufbewahrungszeitraum der ProtokolldateienSiherheitsrelevante Protokolldateien werden mind. 35 Jahre aufbewahrt. Protokollda-teien, die benötigt werden, um nahträglih Aussagen über die Gültigkeit von Zerti�-katen zu tre�en, werden arhiviert. Dies gilt besonders für Daten zur Verö�entlihungvon Zerti�katen und Widerrufslisten sowie Eingang und Bearbeitung von Sperranträgen.Der Zeitraum der Aufbewahrung von arhivierten Protokolldateien ist in Abshnitt 4.6.2festgelegt.4.5.4 Shutz der ProtokolldateienDie Protokolldateien werden an untershiedlihen Standorten erstellt und im Rehenzen-trum elektronish aufbewahrt. Sie sind nur autorisiertem Personal zugänglih zu mahen.Die Protokolldateien werden mittels digitaler Signatur vor Modi�kationen geshützt.4.5.5 Protokollierungssystem (intern / extern)Die Protokollierung �ndet intern durh die Systeme an den Standorten statt.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.6 Arhivierung4.5.6 Benahrihtigung beim Auftreten siherheitskritisher EreignisseBei einem Verdaht auf das Eintreten eines siherheitskritishen Ereignisses entsheidetA-Trust über eine Benahrihtigung von betro�enen Anwendern.4.5.7 Bewertungen zur AngreifbarkeitKeine Bestimmungen.4.6 Arhivierung4.6.1 Arhivierte DatenArhiviert werden:
• Persönlihe Signatordaten, die zur Zerti�zierung verwendet wurden (Lihtbildaus-weis),
• Zerti�zierungsanträge (Antragstellerformular und Vertrag),
• alle von der Zerti�zierungsstelle ausgestellten Zerti�kate (Zerti�kate der Zerti�zie-rungsstelle und Dienste und Zerti�kate der Signatoren),
• Sperr- und Widerrufanträge mit Datum und Uhrzeit des Eintre�ens (inklusive ent-sprehender Protokolldateien),
• alle ausgestellten Widerrufslisten,
• Datum und Uhrzeit der Verö�entlihung der Zerti�kate und Widerrufslisten (in-klusive entsprehender Protokolldateien) und
• Datum und Uhrzeit von Shlüsselwehseln der Zerti�zierungsstelle.Im Zuge einer Onlineaktivierung werden die signierten Identi�kationsdaten arhiviert. Jenah Art der Aktivierung werden vom RO signierte Ausweisdaten oder Daten, die zurIdenti�kation des Signators herangezogen werden, arhiviert.Zusätzlih werden die Anträge auf Ausstellung des Zerti�kats und die Registrierungsun-terlagen für den in Abshnitt 4.6.2 genannten Zeitraum aufbewahrt.4.6.2 AufbewahrungszeitenDie Aufbewahrungszeiten rihten sih nah dem Signaturgesetz und betragen mindestens30, aber maximal 35 Jahre (5 Jahre maximale Zerti�katsgültigkeit + 30 Jahre).Für die einzelnen Aufbewahrungszeiten sind folgende Aspekte zu berüksihtigen:a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 41 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.6 Arhivierung
• Die Daten müssen mindestens so lange aufbewahrt werden, wie sie im Anwendungs-zeitraum benötigt werden.
• Zu berüksihtigen ist auh die tehnishe Kompatibilität. Dies gilt insbesondere fürSoft- und Hardware, deren Veränderung eine Nahprüfung von Dokumenten nihtmehr möglih maht. Zu diesem Zwek werden ausshlieÿlih tehnishe Formateverwendet, deren zugrunde liegende Spezi�kationen ö�entlih verfügbar sind.4.6.3 ShutzvorkehrungenDas Arhiv be�ndet sih in gesiherten Räumlihkeiten. Der Zugri� ist nur autorisiertenPersonen gestattet. Die arhivierten Protokolldateien sind entsprehend den Rihtlinienaus Abshnitt 4.5.4 geshützt.Elektronishe Dokumente sind durh digitale Signaturen vor Modi�kationen geshützt.Systemzugri� auf das Arhiv, zu Administrationszweken, ist ausshlieÿlih im �4-AugenPrinzip� autorisierter Personen möglih.4.6.4 Anforderungen, die Daten mit Ehtzeitangaben zu versehenAlle Zerti�katsanträge sind mit einer Ehtzeitangabe versehen. Dies betri�t insbesonderedie Sperr- und Widerrufsanträge sowie die Ausstellung der Widerrufslisten.4.6.5 System zur Erfassung der Arhivierungsdaten (intern / extern)Das System für das Zerti�katsmanagement ist für die Arhivierung aller zu arhivierendenDaten verantwortlih. Ausgenommen davon sind die Originalunterlagen, welhe in derRegistrierungsstelle aufgehoben werden.4.6.6 Prozeduren zum Abrufen und Überprüfen von DatenBei Arhivierung von elektronishen Daten über lange Zeiträume ist damit zu rehnen,dass veraltete Datenformate niht mehr von neuen Systemen unterstützt werden. DieZerti�zierungsstelle hält deshalb auh die Systeme verfügbar, mit denen sih diese Datenauh über den Arhivierungszeitraum verarbeiten lassen.Es werden Regelungen getro�en, dass das Arhiv bei Einstellung der Tätigkeit der Zer-ti�zierungsstelle über den festgelegten Arhivierungszeitraum bestehen bleibt.Als Format für die Arhivierung werden Formate gewählt, deren Lesbarkeit über dieArhivierungsperiode gesihert ist. Text und XML für Logdateien. TIFF für Bild-Dateien.Zerti�kate und Sperrlisten in DER Kodierung.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 42 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.7 Shlüsselwehsel von CA- und Root-Shlüssel4.7 Shlüsselwehsel von CA- und Root-ShlüsselEin Shlüsselwehsel erfolgt im Zusammenhang mit dem Ausfall eines Hardware Seu-rity Moduls oder wenn die verwendeten Shlüssellängen bzw. Algorithmen niht mehrden Siherheitsanforderungen entsprehen sollten oder aber im Falle einer niht vorher-sehbaren Kompromittierung von Shlüsseln. In letzterem Fall ist unbedingt ein Widerrufder betro�enen Zerti�kate erforderlih. Die Gründe für den Widerruf von Root- und CA-Zerti�katen sind in Kapitel 4.8.2 aufgelistet. Die Zerti�zierungsstellen erneuern auÿerdemregelmäÿig ihre Zerti�kate. Dies sollte vor dem Ablauf der im Zerti�kat festgelegten Gül-tigkeitsdauer geshehen. Rehtzeitig vor der Erneuerung wird dies auf der Web-Seite(siehe Abshnitt 2.6.6) angekündigt. Die Gültigkeitsdauer der Zerti�kate ist Kapitel 6.3zu entnehmen.Der Überprüfer eines Zerti�kats erhält das neue Zerti�kat über den Verzeihnisdienst.Er kann über die Zerti�zierungskette die Gültigkeit des Zerti�kats überprüfen.Um sih von der Authentizität des Zerti�kats der Root-CA zu überzeugen hat der Si-gnator die Möglihkeit der Abfrage des in den Medien (Wiener Zeitung) oder auf derA-Trust-Homepage verö�entlihten Fingerprints des ö�entlihen Shlüssels.Mit einem Shlüsselwehsel verliert der alte Shlüssel seine aktive Gültigkeit. D.h. derprivate Shlüssel wird niht weiter für die Zerti�zierung eingesetzt. Ab diesem Zeitpunktwird nur noh der neue Shlüssel für das Signieren von Zerti�katen verwendet. Das Zerti-�kat zu dem alten Shlüssel wird nur, falls erforderlih, widerrufen (Kompromittierung).Wurde der alte Shlüssel niht widerrufen, kann er bis zum Ablauf der im Zerti�katfestgelegten Gültigkeitsdauer zum Nahprüfen von Zerti�katen eingesetzt werden.Sofern bestehende tehnishe Standards unverändert sind, d.h. der eingesetzte Algorith-mus den Siherheitserwartungen entspriht und auh gesetzlihe Vorgaben unverändertsind, wird kein neuer Shlüssel generiert, sondern die Gültigkeitsdauer des Zerti�kats inregelmäÿigen Abständen erneuert.Hinsihtlih der Generierung und Aufbewahrung im Hardware Seurity Modul gibt eskeinen Untershied zwishen dem CA-Shlüssel (Zerti�zierungsshlüssel für Zerti�kateder Signatoren) und dem Root-CA-Shlüssel (Zerti�zierungsshlüssel für Zerti�kate derZerti�zierungsstellen).4.8 Kompromittierung und Notfallplan4.8.1 Rehner, Software und/oder Daten sind korrumpiertRegelungen bei Kompromittierung bzw. Verdaht auf Kompromittierung von Shlüsselnsind in Abshnitt 4.8.3 aufgeführt.Werden innerhalb des Systems fehlerhafte oder manipulierte Rehner, Software oderDaten entdekt, die Auswirkungen auf die Siherheit des Systems und dessen Dienstea.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 43 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.8 Kompromittierung und Notfallplanhaben könnten, so werden die entsprehenden Komponenten umgehend aus dem Betriebgenommen.Bei Zerti�katen sind die betro�enen Signatoren zu informieren. Es erfolgt ein unmittel-barer Widerruf der betro�enen Zerti�kate, falls die fehlerhaften Angaben im Zerti�katsind.Bei Fehlern in einer Widerrufsliste wird umgehend eine korrekte Widerrufsliste ausge-stellt. Falls eine sihere, unmittelbare Ausstellung der Widerrufsliste niht möglih istund die Fehler siherheitskritish sind, werden die Verzeihnisdienste abgeshaltet, diedie Widerrufsliste verö�entlihen, um die Publikation unkorrekter Daten zu verhindern.Die Wiederaufnahme des Dienstes ist mit der Verö�entlihung der neuen Widerrufslisteverbunden. In Abhängigkeit der Fehler und der Ausfallzeit der Verzeihnisdienste werdendie Anwender informiert.Sobald die festgestellten Mängel beseitigt sind, werden die eventuell abgeshalteten Kom-ponenten wieder in Betrieb genommen.4.8.2 Widerruf von Zerti�katen zu Zerti�zierungsstellen- und Dienste-ShlüsselnZerti�kate der Zerti�zierungsstelle werden in den folgenden Fällen widerrufen:
• bei Kompromittierung oder Verdaht auf Kompromittierung der entsprehendenShlüssel,
• wenn die eingesetzten Algorithmen niht mehr den Siherheitsanforderungen ent-sprehen, so dass eine sihere Anwendung niht gewährleistet werden kann oder
• bei Einstellung der Tätigkeit der Zerti�zierungsstelle, wobei die Widerrufsliste oderDienste zur Statusauskunft niht weiter gep�egt werden.Ist der Grund für den Widerruf des Zerti�kats Kompromittierung oder der Verdaht aufKompromittierung des zugehörigen privaten Shlüssels, dann ist insbesondere Abshnitt4.8.3 zu berüksihtigen. Bei Widerruf des Zerti�kats wegen Einstellung der Tätigkeitder Zerti�zierungsstelle ist Abshnitt 4.9 zu beahten.Ist ein Widerruf geplant, so werden die Signatoren rehtzeitig über den bevorstehendenWiderruf informiert. Ein ungeplanter Widerruf erfordert eine umgehende Benahrihti-gung der Signatoren. Die Information wird über die Web-Seite bereitgestellt.Private Shlüssel der Zerti�zierungsstelle, deren zugehörige Zerti�kate widerrufen wur-den, werden niht weiter durh die Zerti�zierungsstelle eingesetzt. Diese privaten Shlüs-sel werden gelösht.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.8 Kompromittierung und Notfallplan4.8.3 Widerruf von Zerti�katen der DiensteWerden Zerti�kate der Dienste der Zerti�zierungsstelle (das sind Verzeihnis- und Wider-rufsdienst) widerrufen, so werden die Dienste ohne gültigen Shlüssel (CA-Shlüssel zurSignatur von Zerti�katen und CRLs) umgehend aus dem Betrieb genommen. Dadurhwird verhindert, dass die Anwender Dienste nutzen, deren Signaturen ungültig sind. Diewiderrufenen Shlüssel werden durh neue Shlüssel ersetzt. Die Dienste werden erstwieder in Betrieb genommen, wenn die neuen, gültigen Shlüssel installiert wurden.4.8.4 Widerruf des Zerti�kats der Zerti�zierungsstelleWird ein Zerti�kat der Zerti�zierungsstelle widerrufen, so müssen dadurh alle unter die-sem Zerti�kat ausgestellten Zerti�kate widerrufen werden. Der Dienst der Statusauskunftwird bei Anfragen zu allen unter der Zerti�zierungsstelle bzw. unter deren Untereinheitenausgestellten Zerti�katen generell mit einem ungültigen Status antworten.4.8.5 ShlüsselwehselNah demWiderruf des Zerti�kats wird auh der dazugehörige private Shlüssel niht wei-ter eingesetzt. Um aber die Zerti�zierungsdienstleistungen und Dienste weiter aufrehtzu erhalten, muss die Zerti�zierungsstelle einen neuen Shlüssel einsetzen. Verfügt dieZerti�zierungsstelle aufgrund eines durhgeführten Shlüsselwehsels bereits über einensolhen neuen Shlüssel, so kann dieser eingesetzt werden. Dies ist aber nur unter derBedingung möglih, dass der Shlüssel auh weiterhin gültig ist. Sollte dies niht mehrder Fall sein, so wird ein Shlüsselwehsel nah den Rihtlinien aus Abshnitt 4.7 durh-geführt, die sih aber in folgenden Punkten von einem regulären Wehsel untersheidet:
• Eine rehtzeitige Information der Signatoren über den Shlüsselwehsel ist bei ei-nem unmittelbaren Widerruf niht möglih. Die Signatoren werden im Zusammen-hang mit der Widerrufsinformation auh umgehend über den Shlüsselwehsel in-formiert.
• Es �ndet keine Zerti�zierung anderer Shlüssel der Zerti�zierungsstelle mit demungültigen Zerti�kat statt. Die Signatoren können die Authentizität der Zerti�katemittels anderer Verfahren überprüfen. Zusätzlih werden bei der Auslieferung neuerShlüssel auh aktuelle Zerti�kate der Zerti�zierungsstelle ausgeliefert, mit denendie Authentizität der Zerti�kate überprüft werden kann.
• Widerrufene Shlüssel sind ungültig und werden niht weiter eingesetzt.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.9 Einstellung der Tätigkeit der Zerti�zierungsstelle4.8.6 Shlüsselkompromittierung bzw. Verdaht auf Shlüsselkompromittie-rungWird in der Zerti�zierungsstelle eine Kompromittierung von Shlüsseln der Zerti�zie-rungsstelle bekannt oder besteht ein begründeter Verdaht auf eine Kompromittierung,so wird umgehend der Siherheitsbeauftragte der Zerti�zierungsstelle informiert. Dieserordnet gegebenenfalls einen Widerruf betro�ener Zerti�kate an. Wihtige Maÿnahmendazu sind:
• Die Anwender werden umgehend informiert.
• Gegebenenfalls erfolgt das Abshalten des Verzeihnisdiensts und die Einstellungender Statusauskünfte, um falshe oder ungültige Aussagen durh diese Dienste zuverhindern.
• Verteilung neuer, gültiger Zerti�kate und gegebenenfalls neuer Shlüssel an dieAnwender.Der Siherheitsbeauftragte muss bei jeder festgestellten Kompromittierung oder einemVerdaht darauf genau prüfen, ob davon weitere Shlüssel betro�en sein können und obdie Shlüssel noh als siher angesehen werden können.4.8.7 Siherheitsvorkehrungen nah KatastrophenDer Siherheitsbeauftragte entsheidet, ob durh die Katastrophe eine Gefahr für dieSiherheit der Dienstleistungen besteht und veranlasst gegebenenfalls die notwendigenAktionen. Wenn, bedingt durh die Auswirkungen der Katastrophe, üblihe Verfahrenwie Widerruf oder das Anbieten von Informationen über E-Mail oder Web-Seite nihtmöglih sind, dann werden verstärkt alternative Verfahren wie der Postweg zur Verbrei-tung der notwendigen Informationen eingesetzt.Ist die Siherheit der Lokalität der Zerti�zierungsstelle gefährdet, so werden umgehendMedien, auf denen sih siherheitskritishe Informationen be�nden, in eine sihere Umge-bung gebraht. Gleihes gilt für Datenträger mit wihtigen Informationen und arhivier-ten Daten. Zusätzlih wird versuht, die Lokalität so weit wie möglih vor dem ZugangUnbefugter zu shützen.4.9 Einstellung der Tätigkeit der Zerti�zierungsstelleEinstellung der Tätigkeit bedeutet, dass die kompletten Dienstleistungen (Ausnahme:Zugri� auf arhivierte Daten) der Zerti�zierungsstelle niht weiter angeboten werden.Organisatorishe Umstellungen oder Wehsel der Shlüssel der Zerti�zierungsstelle sindhiervon niht betro�en.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 46 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 4.9 Einstellung der Tätigkeit der Zerti�zierungsstelleDie Einstellung der Tätigkeit wird mindestens drei Monate zuvor allen betro�enen Ein-heiten und Personenkreisen mitgeteilt. Dies gilt insbesondere für die Benahrihtgungder Aufsihtsstelle und der Inhaber von gültigen Zerti�katen. Rehtzeitig vor der endgül-tigen Einstellung der Zerti�zierungsstelle werden alle noh gültigen und von der Zerti�-zierungsstelle ausgestellten Zerti�kate widerrufen. Alle von den Widerrufen betro�enenZerti�katsinhaber werden vom Widerruf ihres Zerti�kates informiert.Alle relevanten Daten der betro�enen Zerti�zierungsstelle (Zerti�kate, CRLs et.) werdengesihert. Das Arhiv und der Zugri� darauf werden für die festgelegte Arhivierungspe-riode weiter verfügbar gehalten.A-Trust trägt dafür Sorge, dass die CRLs der eingestellten Zerti�zierungsstelle auhnah der Beendigung den Benutzern ö�entlih und authentish zur Verfügung stehen.Eine darüber hinausgehende Übertragung der Verp�ihtung an Drittparteien ist nihtnotwendig.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 5. Physishe, verfahrensorientierte und personelle Siherheitsvorkehrungen5 Physishe, verfahrensorientierte und personelle Si-herheitsvorkehrungen5.1 Physishe Siherheitsvorkehrungen5.1.1 Standort und örtlihe GegebenheitenDie Dienstleistungen der A-Trust werden in den folgenden Örtlihkeiten vorgenommen:Dienstleistung AdresseFirmensitz A-TrustGesellshaft für Siherheitssysteme imelektronishen Datenverkehr GmbH.Landstraÿer Hauptstraÿe 5A-1030 WienRegistrierung,Widerrufsdienst Die Registrierungsstellen und den Widerrufsdienst �n-den Sie auf der Web-Seite der A-Trusthttps://www.a-trust.at/ verö�entliht.Zerti�zierung, Brief-Versand (Antragstel-lerformular, Sperr-und Widerrufsin-formation, PUKs,et.)
Rai�eisen InformatikObere Donaustraÿe 37A-1020 WienAusfallrehenzentrum:Rai�eisen InformatikFriedrih Wilhelm Rai�eisen Platz 1A-1020 WienKartenproduktionInitialisierungZentrale Personalisie-rung Austria CardLamezanstr. 4-8A-1232 WienGieseke & Devrient GmbHPrinzregentenstraÿe 159D-81677 MunihTabelle 3: Örtlihkeiten5.1.2 ZugangskontrollenDer Zugang zu allen tehnishen Komponenten im Rehenzentrum ist nur durh einenvon der A-Trust eingerihteten Berehtigungsmehanismus möglih.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 48 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 5.1 Physishe SiherheitsvorkehrungenDie Zugangskontrollen sind dem angestrebten Siherheitsniveau für einzelne Bereihe, indenen sih siherheitskritishe Komponenten be�nden, angepasst.Der Zutritt in den Hohsiherheitsbereih des Rehenzentrums ist an die Anwesenheitvon zwei Personen mit Berehtigungskarten und PIN-Eingabe gebunden. Diese Zutrittewerden protokolliert und sind dadurh jederzeit nahvollziehbar. Zusätzlih sind Video-überwahungssysteme und Einbruhmeldesysteme installiert.5.1.3 Stromversorgung und KlimaanlageDie Stromversorgung in den Örtlihkeiten entspriht internationalen Standards und ist -bis auf die Registrierungsstellen überall redundant ausgelegt. Zusätzlih existiert für dasRehenzentrum eine Notstromversorgung.Die Örtlihkeiten, in denen tehnishe Komponenten der A-Trust untergebraht sind,verfügen alle über eine angemessene Klimaanlage.5.1.4 WassershädenDie Örtlihkeiten, in denen tehnishe Komponenten der A-Trust untergebraht sind,verfügen alle über einen angemessenen Shutz vor Wassershäden.5.1.5 FeuerAlle Räumlihkeiten, die tehnishe Komponenten beherbergen, verfügen über eine EDV-geeignete Feuermeldeanlage.Im Hohsiherheitsbereih des Rehenzentrums rihtet sih der Brandshutz nah dendort geltenden Rihtlinien für den Hohsiherheitsbetrieb.5.1.6 DatenträgerAls Datenträger werden folgende Medien eingesetzt:
• Papier
• Festplatten
• DVDs
• WORMsDatenträger mit sensiblen oder siherheitskritishen Daten werden zugri�sgeshützt inabgeshlossenen Räumen oder Tresoren aufbewahrt.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 49 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 5.2 Verfahrensorientierte Siherheitsvorkehrungen5.1.7 MüllentsorgungDie Daten auf den elektronishen Datenträgern werden sahgemäÿ vernihtet und die Da-tenträger dann einem spezialisierten Unternehmen zur sahgerehten Entsorgung über-geben. Papierdatenträger werden in vorhandenen Aktenvernihtern entsorgt oder einemspezialisierten Unternehmen zur sahgemäÿen Entsorgung übergeben.5.1.8 Redundante AuslegungDer gesamte Betrieb im Rehenzentrum ist, soweit tehnish möglih, redundant aus-gelegt, so dass eine Hohverfügbarkeit (7 x 24 Stunden) des Rehenzentrumsbetriebserreiht werden kann.5.2 Verfahrensorientierte SiherheitsvorkehrungenIn diesem Kapitel werden die bei A-Trust und den Liegenshaften notwendigen Rollende�niert. Die Aufgaben der Rollen werden kurz beshrieben, die Rollen werden nah ihrersiherheitstehnishen Relevanz eingeordnet.5.2.1 Funktionen der A-Trust
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 5.2 Verfahrensorientierte SiherheitsvorkehrungenRolle FunktionGeshäftsführung Kommerzieller Erfolg des UnternehmensMarketing und VertriebBetriebShnittstelle zur AufsihtsbehördeVertrieb und Marketing Vertriebskonzepte und deren UmsetzungProjektmanagement Beratung und Durhführung von Kundenprojektenim Zusammenhang mit A-Trust ProduktenBetriebsleitung störungsfreier Betrieb gemäÿ Siherheits- und Zerti-�zierungskonzept und BetriebskonzeptProduktmarketing Konzeption marktgerehterProdukte/ProduktfamilienSiherheitsbeauftragter De�nition und Einhaltung der Siherheitsbestimmun-gen Siherheitsüberprüfung des PersonalsRevision Durhführung der betriebsinternen AuditsDarf keine andere Funktion aus dem siherheitskri-tishen Bereih durhführen, auÿer wenn es für dieRevision erforderlih ist.Datenshutz Überwahung und Einhaltung der Datenshutzbe-stimmungenShulung Durhführung, Konzeption und Überwahung derShulungen laut Siherheits- und Zerti�zierungskon-zeptTabelle 4: Funktionen der A-Trust5.2.2 Siherheitskritishe Funktionen5.2.3 Sonstige (niht siherheitskritishe) Funktionen5.2.4 Anzahl erforderliher Personen für siherheitsrelevante TätigkeitenTabelle 7 stellt siherheitsrelevante Tätigkeiten dar und ordnet diesen die dafür zustän-digen Rollen zu. Weiters wird aufgezeigt, ob für diese Tätigkeit das Vieraugenprinzipnotwendig ist und ob diese Tätigkeit im Hohsiherheitsbereih des A-Trust Rehenzen-trums ausgeübt wird.Tätigkeit Personen Vier-augen-prinzip Hoh-siher-heitRegistrierung und Identi�zierungvon Zerti�katswerbern RO Nein Nein
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 5.2 Verfahrensorientierte Siherheitsvorkehrungen
Tätigkeit Personen Vier-augen-prinzip Hoh-siher-heitWiderrufen von Anwenderzerti�-katen RCA, RO Nein NeinErzeugung der Shlüssel für Root-CA und Zerti�zierungsstellen so-wie Shlüsselwehsel SO, SO Ja JaAktivierung der Shlüssel fürRoot-CA und Zerti�zierungsstel-len SO, SO Ja JaLöshen der Shlüssel für Root-CA und Zerti�zierungsstellen SO, SO Ja JaZerti�zierung für die Root-CAund die Zerti�zierungsstellen SO, SO Ja JaWiderruf von Zerti�katen der CA SO, SO Ja JaVergabe der Berehtigungen fürRO und RCA SO, SO Ja JaInbetriebnahme eines kryptogra-phishen Moduls (Signaturerstel-lungseinheit der CA) SO, SO Ja JaAb- und Anshalten von Kompo-nenten, insbesondere Verzeihnis-diensten Siherheitssystem-administrator Nein NeinAustaush von Hardware-Komponenten Siherheitssystem-administrator (2x) Ja JaAustaush von Software-Komponenten Siherheitssystem-administrator (2x) Ja JaÜberprüfung von Protokolldatei-en auf verdähtige Vorkommnisse Systemadministrator Nein NeinÜberprüfung der Protokolldatei-en auf Manipulation Systemadministrator Nein NeinAnfertigung eines Bakups derProtokolldateien und Lagerungdesselben Siherheitssystem-administrator (2x) Ja JaQualitätsprüfung der verwende-ten Shlüssellängen und Parame-ter zur Shlüsselerzeugung SO Nein NeinWartung oder Austaush eineskryptographishen Moduls SO, SO Ja JaTabelle 7: Anzahl erforderliher Personen
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 5.2 Verfahrensorientierte SiherheitsvorkehrungenRolle FunktionSiherheitsbeauftragter siehe Tabelle 4Revision siehe Tabelle 4Datenshutz siehe Tabelle 4Seurity O�er (SO) Zutritt in die HohsiherheitszoneVerantwortlihkeit für die Generierung und Zerti�zie-rung der Shlüssel von A-Trust und Widerruf dieserZerti�kateVerwaltung der Hardware Seurity ModuleVergabe der RO- und RCA-BerehtigungAnsprehpartner für siherheitsrelevante FragenBeaufsihtigung der Einhaltung der im CPS festge-legten VorgehensweisenSiherheits-systemadministrator Zutritt in die HohsiherheitszoneBeaufsihtigung von Systemadministrator und Syste-moperatorRevoation Center Agent(RCA),Mitarbeiter im Widerrufs-dienst Ansprehpartner für die Zerti�katsinhaber hinsiht-lih der Annahme von Anträgen für Widerruf undSperreRegistration O�er (RO),Mitarbeiter der Registrie-rungsstelle Entgegennahme von Zerti�katsanträgen Identi�kati-on von Zerti�katswerbern im Rahmen der Registrie-rung Belehrung der Zerti�katsinhaberTabelle 5: Siherheitskritishe FunktionenRolle FunktionSystemadministrator Administration, Installation, Kon�guration und War-tung der SystemeWird in siherheitskritishen Bereihen vom Siher-heitssystemadministrator beaufsihtigt.Systemoperator Laufende Systembetreuung, Datensiherung und -wiederherstellung für die täglihen AbläufeShulung siehe Tabelle 4Tabelle 6: Sonstige Funktionen5.2.5 Identi�kation der RollenDie Zugangskontrollsysteme beshränken den Zutritt zu Räumlihkeiten mit siherheits-kritishen Komponenten auf Personen, die den zugelassenen Rollen zugewiesen sind.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 5.3 Personelle Siherheitsvorkehrungen5.3 Personelle Siherheitsvorkehrungen5.3.1 Anforderungen an das PersonalPersonal, das A-Trust beshäftigt, erfüllt alle notwendigen Anforderungen hinsihtlihVertrauenswürdigkeit, Integrität, Zuverlässigkeit und Fahkunde und verfügt über aus-reihendes Fahwissen in den Bereihen:
• allgemeine EDV-Ausbildung,
• Siherheitstehnologie, Kryptographie, elektronishe Signatur und Publi Key In-frastruture,
• tehnishe Normen, insbesondere Evaluierungsnormen, sowie
• Hard- und Software.5.3.2 Überprüfung des PersonalsGemäÿ � 7 (4) SigV dürfen im Rahmen der bereitgestellten Signatur- und Zerti�zie-rungsdienste keine Personen beshäftigt werden, die wegen einer mit Vorsatz begange-nen strafbaren Handlung zu einer Freiheitsstrafe von mehr als einem Jahr oder wegenstrafbarer Handlungen gegen das Vermögen oder gegen die Zuverlässigkeit von Urkundenund Beweiszeihen zu einer Freiheitsstrafe von mehr als drei Monaten verurteilt wurden.Verurteilungen, die nah den Bestimmungen des Tilgungsgesetzes 1972 getilgt sind oderder beshränkten Auskunft unterliegen, bleiben auÿer Betraht.5.3.3 Anforderungen an die ShulungEs �nden regelmäÿige Shulungen durh kompetentes Personal für alle Mitarbeiter statt.Diese Shulungen haben sowohl einen fahlihen als auh einen siherheitstehnishenHintergrund. Die Berehtigung, eine Rolle auszuüben, wird erst nah erfolgter Shulungerteilt.Im Hinblik auf die Qualitätssiherung der A-Trust Dienstleistungen wird auf die Shu-lung der Mitarbeiter der Registrierungsstelle und des Widerrufsdienstes als primäreShnittstelle zum Signator besonderer Wert gelegt.Die Mitarbeiter der Registrierungsstelle müssen einen, vom A-Trust Shulungsbeauftrag-ten abgehaltenen, Kurs absolvieren, der die Grundvoraussetzung für die Ausübung derRolle des RO darstellt. In jeder RA stehen auÿerdem speziell geshulte Zentrale Registra-tion O�er zur Verfügung, die die anderen ROs bei Problemen und Fragen unterstützen.Jeder RO hat auÿerdem Cheklisten und Merkblätter zur Verfügung, die ihn in standar-disierter Weise durh den Registrierungsprozesses durhführen sollen.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 54 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 5.3 Personelle SiherheitsvorkehrungenAuh die Mitarbeiter des Widerrufsdienstes (RCA) erhalten eine Einshulung durh denA-Trust Shulungsbeauftragten. Weiters erhalten sie die für ihre Tätigkeit benötigtenUnterlagen (Betriebskonzept für den Widerrufsdienst) und ebenfalls eine standardisierteAufstellung des Ablaufs der Kommunikation mit dem Signator.5.3.4 Anforderungen und Häu�gkeit von ShulungswiederholungenDie Shulungen �nden in regelmäÿigen Abständen insbesondere bei der Einführung neuertehnisher Systeme, Software oder Siherheitssysteme statt.5.3.5 Ablauf und Frequenz der Job RotationKeine Bestimmungen.5.3.6 Sanktionen für unautorisierte HandlungenShwerwiegende Verstöÿe gegen Siherheitsvorkehrungen werden disziplinarish geahn-det.5.3.7 Anforderungen an Vertragsvereinbarungen mit dem PersonalDas Personal ist gemäÿ Datenshutzgesetz zur Geheimhaltung verp�ihtet.5.3.8 An das Personal auszuhändigende DokumenteAn das Personal werden je nah Örtlihkeit und Rolle insbesondere folgende Dokumenteausgehängt:
• Betriebskonzept je nah Örtlihkeit und Rolle,
• Siherheitskonzept,
• Zerti�zierungsrihtlinie und
• Shulungsunterlagen.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 6. Tehnishe Siherheitsvorkehrungen6 Tehnishe Siherheitsvorkehrungen6.1 Shlüsselgenerierung und Installation6.1.1 Shlüsselgenerierung6.1.1.1 Shlüssel der SignatorenDie Shlüssel werden in einer siheren Signaturerstellungseinheit erzeugt und nur in ver-shlüsselter Form gespeihert. Siehe auh Kapitel 6.2.1.6.1.1.2 Shlüssel der Zerti�zierungsstelleDie Shlüssel der Zerti�zierungsstelle werden im Hardware Seurity Modul in der Zerti�-zierungsstelle generiert. Für die geheimen Shlüssel der Zerti�zierungsstelle gibt es keineExportmöglihkeit und auh keine Bakups. Die Erzeugung von Shlüsseln in der Zerti-�zierungsstelle erfolgt immer unter der Aufsiht von zwei befugten A-Trust Mitarbeiternund muss von der Geshäftsführung der A-Trust angeordnet werden.6.1.2 Zurverfügungsstellung privater ShlüsselDer private Signaturshlüssel verläÿt die sihere Signaturerstellungseinheit im Rehen-zentrum des Zerti�zierungsdiensteanbieters nie. Der private Signaturshlüssel kann nurdurh die korrekte Eingabe des Signaturpasswortes und Veri�kations-SMS benutzt wer-den. Dieses Wissen besitzt nur der Signator.6.1.3 Zurverfügungsstellung ö�entliher Shlüssel an Zerti�katsausstellerAlle Shlüssel der Zerti�zierungsstelle werden zentral erzeugt und müssen deshalb nihtan die Zerti�zierungsstelle ausgeliefert werden.6.1.4 Zurverfügungsstellung ö�entliher Shlüssel von der Zerti�zierungs-stelle an die SignatorenDas Zerti�kat des Shlüssels der Root-CA sowie aller Zerti�zierungsstellen werden ineinem Verzeihnis im Internet verö�entliht, damit es allgemein zugänglih ist und al-le Zerti�katsnutzer Zerti�kate dagegen prüfen können. Ein Fingerprint des ö�entlihenShlüssels der Root-CA wird auÿerdem in einer Ausgabe der Wiener Zeitung verö�ent-liht.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 6.1 Shlüsselgenerierung und Installation6.1.5 ShlüssellängenDie Shlüssel der Root-CA und aller Zerti�zierungsstellen entsprehen einer Länge vonzurzeit 2048 Bit (RSA-Shlüssel).Der von A-Trust zur Erstellung der Signatur über die Zerti�kate und Widerrufslistenverwendete Hash-Algorithmus ist SHA-1.Die ECDSA-Shlüssel der Signatoren entsprehen einer Länge von zurzeit 256 Bit.Diese Mindestlängen können sih ändern, wenn die eingesetzten Algorithmen niht mehrden Siherheitserwartungen entsprehen oder sih die gesetzlihen Vorgaben ändern.6.1.6 Parameter zur ShlüsselerzeugungFür ECC-Shlüssel werden die Anforderungen an die ECC Shlüsselgenerierung lt. ANSIX9.62, The Ellipti Curve Digital Signature Algorithm (ECDSA), Abshnitt 'Key PairGeneration' erfüllt (siehe [ANSI X9.62℄). Die verwendete Kurve ist für prime256v1 gem.[ANSI X9.62℄.6.1.7 Qualitätsprüfung der ParameterDer Beauftragte für IT-Siherheit überwaht die Einhaltung der gesetzlihen Anforderun-gen für die Parameter zur Signaturshlüsselerzeugung und stellt die korrekte Verwendungdes physikalishen Zufallszahlengenerators siher.6.1.8 Hardware/Software ShlüsselerzeugungDie Shlüssel der Root-CA und aller Zerti�zierungsstellen werden in einer speziellenHardware erzeugt und dort auh eingesetzt.Die Shlüssel der Signatoren werden in der siheren Signaturerstellungseinheit im Re-henzentrum des Zerti�zierungsdiensteanbieters erzeugt.6.1.9 Verwendungszwek der Shlüssel (nah X.509 v3 usage Feld)Der Verwendungszwek für den zerti�zierten Shlüssel wird in den X.509 V3 Zerti�katenin der Extension �keyUsage� angegeben.6.1.9.1 Verwendung der Shlüssel der Root-CADie Root-CA besitzt ein selbstsigniertes Zerti�kat, in welhem im Attribut 'keyUsage'die Bitsa.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 57 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 6.2 Shutz der privaten Shlüssel
• keyCertSign (Signieren von Zerti�katen) und
• RLSign (Signieren von Widerrufslisten)gesetzt sind.6.1.9.2 Verwendung der Shlüssel der Zerti�zierungsstellenDie Shlüssel der Zerti�zierungsstelle werden ausshlieÿlih zum Signieren von Zerti�ka-ten und Widerrufslisten eingesetzt. Deshalb werden die Bits
• keyCertSign (Signieren von Zerti�katen) und
• RLSign (Signieren von Widerrufslisten)gesetzt.6.1.9.3 Verwendung des Shlüssels des SignatorsDer Shlüssel des Signators dient zur Erstellung einer digitalen Signatur. Deshalb werdendie Bits
• nonRepudiation und
• digitalSignaturegesetzt.6.2 Shutz der privaten Shlüssel6.2.1 Standards des kryptogra�shen Moduls6.2.1.1 Shlüssel der Zerti�zierungsstelleAls kryptogra�she Module werden Hardware Seurity Module eingesetzt.Der private Shlüssel der Root-CA dient zur Signatur der Zerti�kate der Zerti�zierungs-stellen und der zugehörigen Widerrufslisten. Er wird nur in einer gesiherten Umgebungeingesetzt.Der Shlüssel einer Zerti�zierungsstelle dient zur Signatur von Zerti�katen und Wider-rufslisten. Er wird nur in einer siheren Umgebung eingesetzt.Für die Speiherung und Anwendung des privaten Shlüssels der Root-CA und allerZerti�zierungsstellen werden nur Hardware Seurity Module eingesetzt, die einen ange-messenen physikalishen Zugri�sshutz auf diese Shlüssel bieten.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 58 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 6.2 Shutz der privaten Shlüssel6.2.1.2 Shlüssel der SignatorenDie Shlüssel der Signatoren werden auf einer den Anforderungen entsprehenden si-heren Signaturerstellungseinheit gespeihert. Es handelt sih hierbei um eine von einerBestätigungsstelle (wie z.B. A-SIT) nah �18(5) [SigG℄ besheinigtes System, welhe ei-ne sihere Signaturerstellungseinheit darstellt und die Erzeugung und Speiherung derSignaturerstellungsdaten ermögliht.6.2.2 Aufteilung privater Shlüssel auf mehrere Personen6.2.2.1 Shlüssel der Zerti�zierungsstelleDie privaten Shlüssel be�nden sih in einem Hardware Seurity Modul. Für die Aktivie-rung des Shlüssels der Root-CA oder einer Zerti�zierungsstelle ist ein Vieraugenprinziperforderlih. Eine einzelne Person darf niht über die Mittel verfügen, einen dieser priva-ten Shlüssel zu nutzen.6.2.2.2 Shlüssel der SignatorenFür Signatorenshlüssel ist ausshlieÿlih die Kontrolle einer einzelnen Person, des Signa-tors, gefordert.6.2.3 Hinterlegung privater ShlüsselPrivate Shlüssel können niht hinterlegt werden. Dies gilt sowohl für die Shlüssel derZerti�zierungsstelle als auh für Signaturshlüssel von Signatoren.6.2.4 Bakup privater ShlüsselEs gibt keine Bakup-Möglihkeiten - weder für private Shlüssel der Zerti�zierungsstellenoh für Signaturshlüssel von Signatoren.6.2.5 Arhivierung privater ShlüsselEine Arhivierung privater Shlüssel �ndet niht statt.6.2.6 Einbringung privater Shlüssel in das kryptogra�she ModulDie eingesetzte kryptogra�she Hardware ist so besha�en, dass die privaten Shlüsselnur innerhalb dieses Mediums generiert werden können.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 6.3 Verwendungszeitraum ö�entliher und privater Shlüssel6.2.6.1 Shlüssel der Zerti�zierungsstelleDie privaten Shlüssel der Zerti�zierungsstelle zum Signieren von Zerti�katen und Wi-derrufslisten werden in einem Hardware Seurity Modul erzeugt und dort gespeihert.Die Anwendung erfolgt ebenfalls direkt im Hardware Seurity Modul. Das gilt in gleiherWeise für den Root-Shlüssel wie auh die Shlüssel der Zerti�zierungsstelle zur Signaturder quali�zierten Anwenderzerti�kate.6.2.6.2 Shlüssel der SignatorenDie privaten Signaturshlüssel der Signatoren werden in einer siheren Signaturerstel-lungseinheit im Hohsiherheitsbereih des Zerti�zierungsdiensteanbieters generiert undsind vor dem Auslesen geshützt.6.2.7 Methode zur Nutzung privater ShlüsselDie Nutzung bzw. Aktivierung der privaten Shlüssel der Zerti�zierungsstelle ist durheine Benutzerauthenti�kation gesihert.Die Shlüssel der Signatoren werden durh ein Signaturpassword und eine Veri�kations-SMS geshützt.6.2.8 Methode zur Deaktivierung privater ShlüsselWird ein Hardware Seurity Modul deaktiviert, so führt dies automatish zur Deaktivie-rung aller in ihm enthaltenen privaten Shlüssel.Die privaten Shlüssel der Signatoren werden deaktiviert, wenn die vorgegebene Anzahlvon Fehlversuhen bei der Signaturauslösung übershritten wird.6.2.9 Methode zur Vernihtung privater ShlüsselDer Signator hat die Option den zu einem Widerrufenen oder abgelaufenen Zerti�katgehörenden Shlüssel über eine Servieseite löshen zu lassen.6.3 Verwendungszeitraum ö�entliher und privater ShlüsselAls Gültigkeitsmodell wird das Kettenmodell eingesetzt. Zur Überprüfung der Gültig-keit eines Zerti�kats wird dabei die übergeordnete Instanz herangezogen. Dabei muss dasübergeordnete Zerti�kat nur zum Zeitpunkt der Ausstellung des zu überprüfenden Zer-ti�kats gültig gewesen sein. Ein übergeordnetes Zerti�kat kann widerrufen werden, ohnedass die ihm untergeordneten, und vor dem Widerruf ausgestellten, Zerti�kate dadurhihre Gültigkeit verlieren.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 60 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 6.4 AktivierungsdatenFür die Zerti�kate gelten die folgenden maximalen Gültigkeitsdauern (Jahre):Zerti�katstyp GültigkeitsdauerRoot-CA 10Zerti�zierungsstellen 10Zerti�katsinhaber 5Tabelle 8: Gültigkeitsdauer von Zerti�katenEine Verlängerung der Gültigkeitsdauer eines Zerti�kats (erneute Zerti�zierung des öf-fentlihen Shlüssels) kann erfolgen, wenn die kryptogra�she Siherheit der verwendetenVerfahren über die gesamte neue Gültigkeitsdauer ausreihend siher gestellt ist und keineHinweise auf Kompromittierung des zugehörigen privaten Shlüssels bestehen.6.4 Aktivierungsdaten6.4.1 Erzeugung und Installation der Aktivierungsdaten (PINs)6.4.1.1 Aktivierungsdaten für Shlüssel der Zerti�zierungsstelleDie Shlüssel der Zerti�zierungsstelle können ausshlieÿlih im Vieraugenprinzip durhzwei Beauftragte mittels Chipkarte und PIN aktiviert werden. Die Aktivierungsdatenwerden direkt in einem HSM vom CA-System erzeugt. Erzeugte Aktivierungsdaten wer-den niht shriftlih festgehalten.Es werden genügend Chipkarten zur Aktivierung erzeugt, damit die Shlüssel der Zerti�-zierungsstelle niht durh Zerstörung oder Verlust von Chipkarten unbrauhbar werden.6.4.1.2 Aktivierungsdaten für Shlüssel der SignatorenDie Signatoren aktivieren ihren privaten Shlüssel über ein Signaturpasswort und eineVerigikations-SMS.6.4.2 Shutz der Aktivierungsdaten6.4.2.1 Aktivierungsdaten für Shlüssel der Zerti�zierungsstelleDie Mitarbeiter, die über die Aktivierungsdaten für Shlüssel der Zerti�zierungsstel-le verfügen, verp�ihten sih diese geheim zu halten (PIN) und siher aufzubewahren(Chipkarte).6.4.2.2 Aktivierungsdaten für Shlüssel der SignatorenDas Signaturpassowrt wird nur gehashed gespeihert.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 61 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 6.5 Computer SiherheitsbestimmungenDas selbst gewählte Signatur-Passwort jedes a.sign premiummobile Signators ist niemandanderem als dem Signator bekannt und vom Signator unbedingt entsprehend geheim zuhalten.6.4.3 Weitere Aspekte zu den AktivierungsdatenKeine Bestimmungen.6.5 Computer Siherheitsbestimmungen6.5.1 Spezi�she Siherheitsanforderungen an die ComputerKeine Bestimmungen.6.5.2 Bewertung der ComputersiherheitKeine Bestimmungen.6.6 Life-Cyle der Siherheitsvorkehrungen6.6.1 SystementwiklungDie Vorgaben zur Systementwiklung orientieren sih an den Siherheitsvorgaben derA-Trust. Die folgenden Rihtlinien müssen bei der Entwiklung eingehalten werden:
• Das Entwiklungssystem muss vom Ehtsystem getrennt sein
• Die Übernahme der neu entwikelten/geänderten Software in das Ehtsystem �n-det nah erfolgreih abgeshlossenem Test und nah erteilter Freigabe durh dieBetriebsleitung statt.6.6.2 SiherheitsmanagementBestimmte organisatorishe Regelungen hinsihtlih der Benutzung von Software müsseneingehalten werden:
• benutzt wird ausshlieÿlih freigegebene Software aus bekannten Quellen,
• die Möglihkeit des unautorisierten Einspielens von Software wird verhindert,
• die Integrität von Standardsoftware wird siher gestellt,a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 62 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 6.7 Vorkehrungen zur Netzwerksiherheit
• Software-Bestände werden regelmäÿig überprüft,
• Lizenzverwaltung und Versionskontrolle von Software werden durhgeführt,
• Mitarbeiter werden vor der Programmnutzung auf die Verwendung geshult,
• Handbüher müssen in ausreihender Zahl zur Verfügung stehen,
• Original-Software-Versionen werden siher aufbewahrt,
• ggf. werden Siherungskopien von Software angelegt,
• unerlaubte Zugri�e auf Software z.B. zur Erstellung von Raubkopien müssen ver-hindert werden,
• Regelungen für den Betrieb werden erlassen (Durhführung von Datensiherungen,Wehsel von Passwörtern).6.6.3 BewertungFür die Bewertung von Software sind die folgenden Tätigkeiten durhzuführen:
• Entwiklung eines Testplans für Software,
• Testen der Software,
• Freigabe der Software.6.7 Vorkehrungen zur NetzwerksiherheitDie Übertragung von siherheitskritishen Daten erfolgt durh eine angemessene Absi-herung des Kommunikationskanals. Alle siherheitsrelevanten Komponenten, auf die ausdem Internet zugegri�en werden kann, sind zusätzlih durh Firewalls geshützt.6.8 Vorkehrungen zur Wartung (Analyse) des kryptogra�shenModulsWartungsarbeiten �nden ausshlieÿlih im Vieraugenprinzip statt und werden gemäÿAbshnitt 5.2.4 durhgeführt.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 7. Pro�le von Zerti�katen und Widerrufslisten7 Pro�le von Zerti�katen und WiderrufslistenDie Zerti�kate, die unter dieser Zerti�zierungsrihtlinie ausgegeben werden, sind X.509v3 Zerti�kate.7.1 Zerti�katspro�le7.1.1 CA-Zerti�kateAttribut Inhalt ErläuterungVersion v3(2) Die Versionsnummer wird auf '2' ge-setzt, um ein X.509 Zerti�kat derVersion 3 anzuzeigenSeriennummer Seriennummer des Zerti�-kats Eindeutig innerhalb der A-TrustZerti�zierungsinfrastrukturAlgorithmus ≥ SHA-1 Für die Signatur über das Zerti�katverwendeter AlgorithmusAussteller desZerti�kats CN = CommonNameOU = OrganizationalUnitO = OrganizationC = AT CommonName, OrganizationalUnit:A-Trust-Qual-nnOrganization:A-Trust Ges. f. Siherheitssystemeim elektr. Datenverkehr GmbH(für CA-Version 01): A-TrustGültig vonGültig bis Beginn und Ende der Gül-tigkeit des Zerti�kats Der Gültigkeitszeitraum beträgthöhstens zehn JahreZerti�katsinhaber CN = CommonNameOU = OrganizationalUnitO = A-Trust Ges. f. Siher-heitssysteme im elektr. Da-tenverkehr GmbHC = AT
CommonName, OrganizationalUnit:a-sign-premium-mobile-sig-nn-nn bezeihnet die Generation derCAÖ�entliherShlüssel ≥ RSA 2048 Bit Ö�entliher Shlüssel des Zerti�-katsinhabers (der CA)Tabelle 9: Pro�l für CA-Zerti�kat
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 7.1 Zerti�katspro�le7.1.2 Zerti�kate der Zerti�katsinhaberAttribut Inhalt ErläuterungVersion v3(2) Die Versionsnummer wird auf '2' ge-setzt, um ein X.509 Zerti�kat derVersion 3 anzuzeigenSeriennummer Seriennummer des Zerti�-kats Eindeutig innerhalb der A-TrustZerti�zierungsinfrastrukturAlgorithmus ≥ SHA-1 Für die Signatur über das Zerti�katverwendeter AlgorithmusAussteller desZerti�kats CN = CommonNameOU = OrganizationalUnitO = A-Trust Ges. f. Siher-heitssysteme im elektr. Da-tenverkehr GmbHC = AT
CommonName, OrganizationalUnit:a-sign-premium-mobile-sig-nn-nn bezeihnet die Generation derCA.Gültig vonGültig bis Beginn und Ende der Gül-tigkeit des Zerti�kats Der Gültigkeitszeitraum beträgthöhstens zehn JahreZerti�katsinhaber(subjet) C = CountryNameT = TitleSN = SurNameG = GivenNameCN = CommonNameSeriennummer = Serial-NumberO = OrganizationNameOU = OrganizationalUnit-Name
CountryName: AT et., enthält dasLand, in dem das zur Registrie-rung vorgelegte Identi�kationsdoku-ment ausgestellt wurde. Title: Titel(Dr. et.)SurName: ZunameGivenName: VornameCommonName: entweder Vorname+ Zuname oder PseudonymTitel, Zuname, Vorname entfallenbei Verwendung eines PseudonymsÖ�entliherShlüssel ≥ ECC 192 Bit Ö�entliher Shlüssel des Zerti�-katsinhaberTabelle 10: Pro�l für a.sign premium mobile Zerti�kate
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 7.1 Zerti�katspro�le7.1.3 Erweiterungen (erti�ate extensions)In den Zerti�katen der CAs werden die folgenden Erweiterungen gemäÿ X.509 v3 undPKIX verwendet:Erweiterung Zerti�katstyp Klassi�kationRoot CA kritish niht kritishStandarderweiterungenauthorityKeyIdenti�er Nein Ja XsubjetKeyIdenti�er Ja Ja XkeyUsage Ja Ja XsubjetAltName Optional Optional XbasiConstraints Ja Ja XCRLDistributionPoints Nein Ja XPrivate ExtensionsauthorityInfoAess Nein Ja XTabelle 11: Erweiterungen (CA-Zerti�kate)Die Verwendung von Erweiterungen in den von der CA ausgestellten Zerti�katen wird inden folgenden Tabellen dargestellt:Erweiterung Im Zerti�katvorhanden Klassi�kationkritish niht kritishStandarderweiterungenauthorityKeyIdenti�er Ja XsubjetKeyIdenti�er Ja XkeyUsage Ja Xerti�atePoliies Ja XbasiConstraints Ja XRLDistributionPoints Ja XsubjetAltName optional XPrivate ExtensionsauthorityInfoAess Ja Xq-Statement Ja X1.2.40.0.10.1.1.1 optional XTabelle 12: Erweiterungen a.sign premium mobile Zerti�katDie Erweiterung subjetDiretoryAttributes enthält bei a.sign premium mobile Zerti�-katen optional das Geburtsdatum des Signators, verp�ihtend bei Minderjährigen.Die Codierung der Objet Identi�er der anzuwendenden Poliies ist in Kapitel 7.1.5beshrieben.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 66 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 7.2 Pro�l der WiderrufslisteOptional können a.sign premium mobile Zerti�kate eine Zerti�katserweiterung enthal-ten, welhe den Signator als Mitarbeiter einer Behörde ausweist (Behördenkennzeihen� OID 1.2.40.0.10.1.1.1). In dieser Erweiterung kann weiters optional auh ein Verwal-tungsbezeihner enthalten sein, der die Zugehörigkeit zu einer Organisationseinheit derö�entlihen Verwaltung angibt.7.1.4 Identi�kation der PoliyHier werden die Poliies, die durh diese Zerti�zierungsrihtlinie abgedekt werden, be-nannt:Die Erweiterung erti�atePoliies im Zerti�kat wird mit
• OID 0.4.0.1456.1.1 gem. [ETSI℄itu-t(0) identi�ed-organization(4) etsi(0) quali�ed-erti�ate-poliies(1456) poliy-identi�ers(1) qp-publi-with-ssd (1)und mit
• OID 1.2.040.0.17.1.20 gem. [Poliy℄1.2.040.0.17 (A-Trust).1 (Poliy).20 (a.sign premium mobile)odiert.7.1.5 Semantik für die Verfahrensweise bei Certi�ate Poliy ExtensionDa die Extension erti�atePoliies als �niht-kritish� markiert ist, sind keine weiterenBestimmungen diesbezüglih erforderlih.7.2 Pro�l der Widerrufsliste7.2.1 VersionsnummernDie von der Zerti�zierungsstelle ausgegebenen Widerrufslisten sind Widerrufslisten ge-mäÿ X.509 v3 in der Version 2.7.2.2 CRL und CRL Entry ExtensionsFür komplette Widerrufslisten werden die niht kritishen Erweiterungen authorityKeyI-denti�er und CRLNumber verwendet. Delta-Widerrufslisten besitzen zusätzlih noh diekritishe deltaCRLIndiator-Erweiterung. Als CRL Entry Extension wird nur der alsunkritish eingestufte reasonCode eingesetzt.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 67 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 8. Nahsignieren8 NahsignierenKeine Bestimmungen.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH 9. Administration dieser Spezi�kation9 Administration dieser Spezi�kation9.1 Prozeduren zur Änderung dieses DokumentsÄnderungen an dieser Zerti�zierungsrihtlinie werden ausshlieÿlih durh A-Trust vor-genommen und müssen von der Geshäftsführung genehmigt werden. Änderungen, diesiherheitsrelevante Aspekte betre�en oder die Änderungen der Abläufe seitens der Zer-ti�katsinhaber erfordern, benötigen eine Anpassung der OID der Certi�ate Poliies undder URI der Zerti�zierungsrihtlinie und damit eine generelle Bekanntmahung gegenüberden Zerti�katsinhaber. Dies sind insbesondere Änderungen, die
• Verp�ihtungen, Haftung, �nanzielle Verantwortung,
• Registrierung,
• Personalisierung,
• Internetadressen und Kontaktinformationen,
• Shlüssel- und Zerti�katsmanagement,
• Verzeihnis- und Widerrufsdienst betre�en und
• Sperren betre�en.Betre�en die Änderungen an dieser Zerti�zierungsrihtlinie keine der o. a. Aspekte, sokönnen diese ohne Bekanntmahung erfolgen. Dies gilt insbesondere für Änderungen bez.Typographie und Layout sowie Adressen oder Geshäftszeiten von Kontaktstellen.9.2 Verfahren zur Publizierung und BekanntgabeNah einer Änderung können die aktuelle Zerti�zierungsrihtlinie und Certi�ate Poliysowie auh weiterhin alte Versionen abgerufen werden.9.3 Genehmigung und Eignung einer Zerti�zierungsrihtlinieDiese Zerti�zierungsrihtlinie gilt für die Produkte a.sign premium mobile. A-Trust stelltsiher, dass diese Zerti�zierungsrihtlinie für die betro�enen Certi�ate Poliies geeignetist.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH A. AnhangA AnhangA.1 Begri�e und AbkürzungenAktivierungsdaten Daten, die zur Aktivierung der Shlüssel benötigt werden(PIN).Anwender Person, die die Dienstleistungen der Zerti�zierungsstelleder A-Trust nutzt. Anwender sind sowohl Zerti�katsin-haber als auh Zerti�katsnutzer.Audit Von externen Personen durhgeführte Siherheitsüber-prüfung.CA (Certi�ation Autho-rity), Zerti�zierungsdien-steanbieter Eine Person oder Stelle, die Zerti�kate ausstellt oder an-derweitige elektronishe Signaturdienste ö�entlih anbie-ten darf.CA-Shlüssel Shlüssel der CA, die zur Ausstellung von Zerti�katenund dem Untershreiben von Widerrufslisten (Zerti�zie-rung) verwendet werden.CA-Zerti�kat, Zerti�zie-rungsstellenzerti�kat Zerti�kat der Zerti�zierungsstelle, das zur Signatur derZerti�kate der Signatoren und der zugehörigen CRLsdientCerti�ation Poliy, Poliy Ein Regelwerk, das den Einsatzbereih eines Zerti�ka-tes für eine bestimmte Benutzergruppe und/oder Anwen-dungsklasse festhält.Certi�ation Pratie State-ment, CPS, Zerti�zierungs-rihtlinie Aussagen über die bei der Ausstellung von Zerti�ka-ten von einem Zerti�zierungsdiensteanbieter eingehalte-nen VorgehensweiseDienste (CA-Dienste) Überbegri� für angebotene Dienstleistungen wie Ver-zeihnisdienst, Statusauskunft und ZeitstempeldienstDienste-Shlüssel Shlüssel eines Dienstes (z. B. Signaturshlüssel zur Si-gnatur von Statusauskünften)Digitale Signatur Elektronishe Signatur, die mit Hilfe von Verfahren derasymmetrishen Kryptographie erzeugt wird.E-Mail Eletroni Mail; Nahrihten, die in digitaler Form überomputerbasierte Kommunikationswege versandt oderempfangen werden.Elektronishe Signatur Eine Signatur in digitaler Form, die in Daten enthal-ten ist, Daten beigefügt wird oder logish mit ihnen ver-knüpft ist und von einem Unterzeihner verwendet wird,um zu bestätigen, dass er den Inhalt dieser Daten billigt.Sie ist so mit den Daten verknüpft, dass eine nahträgli-he Veränderung der Daten o�enkundig wird.Gültigkeitsmodell Modell, nah dem die Prüfung der Gültigkeit von Zerti-�katen und Signaturen vorgenommen wird.a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 70 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH A.1 Begri�e und AbkürzungenHardware Seurity Modul,HSM Elektronishes System zur siheren Speiherung vonShlüsseln und zur Berehnung und Veri�zierung von Si-gnaturen.Integrität (von Daten) Ein Zustand, in dem Daten weder von Unbefugten ver-ändert noh zerstört wurden.Kettenmodell Gültigkeitsmodell, nah dem eine gültige Anwendung desShlüssels dann erfolgt, wenn zum Zeitpunkt der Anwen-dung das Zerti�kat gültig ist und das übergeordnete Zer-ti�kat zum Zeitpunkt der Erstellung des eingesetzten Zer-ti�kats gültig war.Kompromittierung Eine unautorisierte O�enlegung von oder der Verlust derKontrolle über siherheitskritishe Informationen und ge-heim zuhaltende Daten.LDAP Lightweight Diretory Aess Protool ist ein Standardprotokoll für Verzeihnisdienste (LDAP Server) im Inter-net.OCSP Online Certi�ate Status Protool, Protokoll für die Sta-tusauskunftOID Objet Identi�er, eine Ganzzahl, durh die ein Objekt(z.B. Poliy) eindeutig identi�ziert wird.Ö�entliher Shlüssel Ö�entliher Teil eines Shlüsselpaares. Er ist Bestandteileines Zerti�kates und wird zur Überprüfung von Digita-len Signaturen bzw. zur Vershlüsselung von Nahrih-ten/Daten verwendet.PIN Personal Identi�ation Number (Aktivierungsdaten)Privater Shlüssel, geheimerShlüssel Geheimer Teil eines Shlüsselpaares, der zum digita-len Signieren sowie zum Entshlüsseln von Nahrih-ten/Dokumenten erforderlih ist und geheim gehaltenwerden muss.Publi-Key Infrastruture,PKI Ein kryptogra�shes System, das ein Paar von durheinen mathematishen Algorithmus verbundenen Shlüs-seln benutzt. Der ö�entlihe Teil dieses Shlüsselpaarskann jedermann zugänglih gemaht werden, der Infor-mationen vershlüsseln oder eine digitale Signatur prüfenwill, der geheime (private) Teil wird von seinem Besitzersiher bewahrt und kann Daten entshlüsseln oder einedigitale Signatur erstellen.Quali�ziertes Zerti�kat Zerti�kat, welhes den Bestimmungen des � 5 des Österr.Signaturgesetzes entspriht.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH A.1 Begri�e und AbkürzungenRegistrierungsstelle, Regi-stration Authority, RA Eine vertrauenswürdige Einrihtung, welhe die Über-prüfung der Identität der Zerti�katsbewerber im Na-men des Zerti�zierungsdiensteanbieters unter Berük-sihtigung der Zerti�zierungsrihtlinien durhführt undselbst keine Zerti�kate ausstellt.RFC Request for Comments, Artikel über Standards und Pro-tokolle im Internet. Neue Standards werden zunähst vor-geshlagen und zur Diskussion gestellt (daher �mit derBitte um Stellungnahme�). Erst nahdem sie ausdisku-tiert und für gut befunden worden sind, werden sie untereiner RFC-Nummer verö�entliht.Root-CA, Root-Zerti�zierungsstelle Die Root-CA ist die oberste CA in der Zerti�zierungs-hierarhie der A-Trust. Sie stellt die Zerti�kate für dienahgeordneten CAs aus.Root-Zerti�kat, Stammzer-ti�kat, Root-CA Zerti�kat Zerti�kat des Root-Keys, der zur Signatur der Zerti�ka-te der Zerti�zierungsstellen und der zugehörigen CRLsdientRSA Signatur- und Vershlüsselungsverfahren; benannt nahRivest, Shamir und AdlemanShlüsselpaar Ein privater Shlüssel und der dazugehörige ö�entliheShlüssel. Abhängig vom verwendeten Algorithmus kannman mit Hilfe des ö�entlihen Shlüssels eine digitale Un-tershrift, die mit dem dazu gehörigen privaten Shlüsselerstellt wurde, veri�zieren bzw. mit dem privaten Shlüs-sel Daten entshlüsseln, welhe mit dem zugehörigen öf-fentlihen Shlüssel vershlüsselt wurden.Signator Eine Person, die eine elektronishe Signatur erstellt, Zer-ti�katsinhaberSignaturerstellungsdaten Signaturerstellungsdaten sind einmalige Daten wie Co-des oder private Signaturshlüssel, die von dem Signatorzur Erstellung einer elektronishen Signatur verwendetwerden.Signaturprüfdaten Signaturprüfdaten sind Daten wie Codes oder ö�entliheSignaturshlüssel, die zur Überprüfung einer elektroni-shen Signatur verwendet werden.Sperre Eine Sperre ist ein zeitlih begrenztes vorübergehendesAussetzen der Gültigkeit eines Zerti�kats.Statusauskunft Dienst, bei dem die Anwender Auskunft über den aktu-ellen Status (gültig oder gesperrt) eines Zerti�kates ab-rufen können.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH A.1 Begri�e und AbkürzungenURI Uniform Resoure Identi�er, spezi�ziert eine bestimm-te Datei auf einem bestimmten Server, Oberbegri� fürURL (Uniform Resoure Loator) und URN (UniversalResoure Name).Veri�zierung (einer digitalenSignatur) Feststellung, dass eine digitale Signatur mit dem privatenShlüssel, der zu dem in einem gültigen Zerti�kat bein-halteten ö�entlihen Shlüssel gehört, erstellt wurde unddie Nahriht sih nah der Signatur niht verändert hat.Verzeihnis (-dienst) Dienst, bei dem die Anwender Zerti�kate der CA oderanderer Anwender sowie CRLs abrufen können. Der Zu-gri� wird über LDAP realisiert.Widerruf Der irreversible Vorgang der vorzeitigen Beendigung derGültigkeit eines Zerti�kats ab einem bestimmten Zeit-punkt.X.509 Der ITU-Standard für Zerti�kate. X.509 v3 beshreibtZerti�kate, die mit vershiedenen Zerti�katserweiterun-gen erstellt werden könnenZeitstempel Digitale Signatur von digitalen Daten und einem Zeit-punkt. Mit Hilfe eines Zeitstempels kann nahgewiesenwerden, dass digitale Dokumente zu einem bestimmtenZeitpunkt existiert haben. Um Manipulationen zu ver-hindern, soll der Zeitstempel nur von einer vertrauens-würdigen Instanz (z.B. Zerti�zierungsstelle) ausgestelltwerden.Zerti�katsinhaber Anwender, dessen Shlüssel und persönlihe Daten imZerti�kat der A-Trust festgehalten sind, auh Signatorgenannt.Zerti�katsnutzer, Signatur-empfänger Anwender, der Zerti�kate über die Shlüssel und Datenanderer nutzt, um Signaturen zu prüfen.Zerti�kats-Widerrufsliste,CRL Eine digital signierte Datenstruktur, die widerrufene undgesperrte Zerti�kate anführt, welhe von einem bestimm-ten Zerti�zierungsdiensteanbieter ausgestellt wurden.
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Ges. für Siherheitystemeim elektr. Datenverkehr GmbH A.2 ReferenzdokumenteA.2 Referenzdokumente
[Poliy℄ A-Trust Certi�ate Poliy für quali�zierte a.sign premium mobile Zerti-�kate für sihere Signaturen[ETSI℄ Poliy requirements for erti�ation authorities issuing quali�ed erti�-ates � ETSI TS 101 456, V1.1.1 (2000-12)[SigG℄ Bundesgesetz über elektronishe Signaturen (Signaturgesetz - SigG).BGBl. I Nr. 190/1999 (NR: GP XX RV 1999 AB 2065 S. 180. BR: AB6065 S. 657.) Fassung vom 03.09.2009[SigV℄ Verordnung zum Signaturgesetz, BGBl II 2000/30, 02. 02. 2000, BGBl.II Nr. 527/2004, 30. 12.2004 und BGBl. II Nr. 3/2008[SigRL℄ Rihtlinie 1999/93/EG des Europäishen Parlaments und des Rates übergemeinshaftlihe Rahmenbedingungen für elektronishe Signaturen, 13.12. 1999[DSG℄ Bundesgesetz über den Shutz personenbezogener Daten (Datenshutz-gesetz 2000 - DSG 2000). BGBl. I Nr. 165/1999 (NR: GP XX RV 1613AB 2028 S. 179. BR: 5992 AB 6034 S. 657.)[FIPS 140-1℄ FIPS PUB 140-1, Seurity Requirements For Cryptographi Modules,1994 January 11[RFC3647℄ RFC 3647 Internet X.509 Publi Key Infrastruture Certi�ate Poliyand Certi�ation Praties Framework, November 2003[A-SIT-Staros1℄ A-SIT Besheinigung nah �18(5) SigG: Smart Card mit Chip PhilipsSmart Card Controller P8WE5032V0G und Betriebssystem STARCOSSPK 2.3 und Digital Signature Appliation TrustSign, 11.12.2007[A-SIT-Staros e-ard℄ A-SIT Besheinigung nah �18(5) SigG: Sihere Signaturerstel-lungseinheit STARCOS 3.1 ECC with EU ompliant Eletroni SignatureAppliation V4.0, Version 1.0 und Versoin 2.0, 05.11.2007 und 09.03.2006[A-SIT-ACOS-03℄ A-SIT Besheinigung nah �18(5) SigG: Sihere Signaturerstellungs-einheit ACOS EMV-A03V0 Kon�guration B, 13.12.2006 und Sihere Si-gnaturerstellungseinheit ACOS EMV-A03V1 Kon�guration B, 13.02.2006[ACOS-04℄ T-Systems GEI GmbH bestätigt nah �15 Abs. 7 S. 1, 17 Abs. 1 SigGsowie �15 Abs. 1 und 4, �11 Abs. 3 SigV (Deutshland): Signaturerstel-lungseinheit ACOS EMV-A04V1 Kon�guration B, 18.07.2008 (Nahtrag:18.05.2009)a.trust Zerti�zierungsrihtlinie a.sign premium mobile Version: 1.0.2 Seite 74 von 75



Ges. für Siherheitystemeim elektr. Datenverkehr GmbH[ISO9796-2℄ ISO/IEC: Information tehnology - Seurity tehniques - Digital signa-ture shemes giving message reovery - Part 2: Mehanisms using a hashfuntion[PKCS1℄ RSA Laboratories: PKCS #1: RSA Enryption Standard; Version 1.5[ANSI X9.62℄ Amerian National Standards Institute, ANSI X9.62-1998, �Publi KeyCryptography for the Finanial Servies Industry: The Ellipti CurveDigital Signature Algorithm�, January 1999[Alg_Empfehlung℄ Empfohlene Algorithmen und Parameter für elektronishe Signatu-ren, in aktueller Version, RTR GmbH/A-SIT
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