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zur Umsetzung der Grundsitze der Wahrung der Privatsphire und des Datenschutzes in RFID-
gestiitzten Anwendungen

(Bekannt gegeben unter Aktenzeichen K(2009) 3200)

(2009/387[EG)

DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 211,

nach Anhorung des Europdischen Datenschutzbeauftragten,

in Erwagung nachstehender Griinde:

1

Die Funkwellenidentifikation (Radio Frequency Identifica-
tion, RFID) markiert eine neue Entwicklung in der Infor-
mationsgesellschaft, in deren Verlauf Gegenstinde mit
mikroelektronischen Komponenten, die automatisch Da-
ten verarbeiten konnen, zunehmend Einzug in den Le-
bensalltag halten werden.

In dem Mafe, wie sich die RFID-Technik verbreitet, wird
sie in vielfdltigen Bereichen wie Logistik (1), Gesundheits-
fursorge, offentlicher Verkehr, Einzelhandel (insbesondere
fir eine hohere Produktsicherheit und den schnelleren
Ruickruf von Produkten), Unterhaltung, Arbeit, Mauterhe-
bung, Gepackabfertigung und Reisedokumente zum Teil
des personlichen Lebens der Menschen.

Die RFID-Technik hat das Potenzial, zu einer wichtigen
neuen Triebkraft fir Wachstum und Beschiftigung zu
werden und einen grofen Beitrag zur Verwirklichung
der Lissabonner Strategie zu leisten. Sie verspricht grofle
wirtschaftliche Vorteile, denn sie kann neue Geschifts-
chancen eroffnen, zu Kostensenkungen und Effizienzstei-
gerungen fithren, insbesondere in Bezug auf die Bekdmp-
fung von Produktnachahmungen, die Bewirtschaftung
von Elektronikabfillen und gefdhrlichen Stoffen und das
Recycling von Altprodukten.

Die RFID-Technik erlaubt die Verarbeitung von u. a. auch
personenbezogenen Daten iiber kurze Entfernungen ohne
physischen Kontakt oder sichtbare Wechselwirkung zwi-

(") KOM(2007) 607 endg.
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schen dem Lese- oder Schreibgerit und dem RFID-Tag, so
dass eine solche Dateniibertragung stattfinden kann, ohne
dass die betroffene Person dies bemerkt.

RFID-Anwendungen sind potenziell in der Lage, Daten
zu verarbeiten, die sich auf eine bestimmte oder be-
stimmbare natiirliche Person beziehen, die dadurch direkt
oder indirekt identifiziert werden kann. So konnen sie
entweder direkt im RFID-Tag gespeicherte personenbezo-
gene Daten wie Namen, Geburtsdatum und Anschrift
oder biometrische Angaben einer Person oder aber Daten
verarbeiten, durch die eine bestimmte RFID-Artikelnum-
mer mit anderweitig im System gespeicherten personen-
bezogenen Daten verkniipft werden. Auflerdem bietet die
Technik die Moglichkeit, Personen anhand der in ihrem
Besitz befindlichen Gegenstinde, die eine RFID-Artikel-
nummer enthalten, zu tiberwachen.

Da die RFID-Technik potenziell sowohl allgegenwirtig als
auch praktisch unsichtbar ist, muss bei ihrer Einfithrung
den Fragen der Privatsphire und des Datenschutzes be-
sondere Beachtung geschenkt werden. Funktionsmerk-
male fir die Wahrung der Privatsphére und die Informa-
tionssicherheit sollten folglich in RFID-Anwendungen be-
reits integriert werden, bevor diese auf breiter Basis ge-
nutzt werden (Grundsatz der ,eingebauten Sicherheit und
Privatsphire®).

Die zahlreichen wirtschaftlichen und sozialen Vorteile der
RFID-Technik werden nur dann zum Tragen kommen,
wenn es wirksame Vorkehrungen fur die Einhaltung des
Datenschutzes, die Wahrung der Privatsphire und die
Achtung der damit zusammenhdngenden ethischen As-
pekte gibt, die im Mittelpunkt der Debatte um die offent-
liche Akzeptanz der RFID-Technik stehen.

Die Mitgliedstaaten und alle Beteiligten sollten insbeson-
dere in dieser Anfangsphase der RFID-Einfithrung weitere
Anstrengungen unternechmen, um  sicherzustellen, dass
RFID-Anwendungen tiberwacht und die Rechte und Frei-
heiten des Einzelnen geachtet werden.
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In ihrer Mitteilung vom 15. Marz 2007 ,Funkfrequenz-
kennzeichnung (RFID) in Europa: Schritte zu einem ord-
nungspolitischen Rahmen“ (') kiindigte die Kommission
an, dass sie Klarstellungen und Vorgaben in Bezug auf
die Aspekte des Datenschutzes und der Wahrung der
Privatsphire in RFID-Anwendungen in Form von einer
oder mehreren Empfehlungen der Kommission vorlegen
wiirde.

Die Rechte und Pflichten in Bezug auf den Schutz perso-
nenbezogener Daten und den freien Datenverkehr, wie
sie in der Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr (?) und in der
Richtlinie 200258 /EG des Europdischen Parlaments und
des Rates vom 12. Juli 2002 tiber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphire
in der elektronischen Kommunikation (Datenschutzricht-
linie fur elektronische Kommunikation) () festgelegt sind,
gelten uneingeschrankt fiir RFID-Anwendungen, in denen
personenbezogene Daten verarbeitet werden.

Die Grundsitze, die in der Richtlinie 1999/5/EG des Eu-
ropdischen Parlaments und des Rates vom 9. Mdrz 1999
tiber Funkanlagen und Telekommunikationsendeinrich-
tungen und die gegenseitige Anerkennung ihrer Konfor-
mitét (*) verankert sind, sollten auf die Entwicklung von
RFID-Anwendungen angewandt werden.

Der Europiische Datenschutzbeauftragte macht in seiner
Stellungnahme (°) Vorgaben fiir den Umgang mit Produk-
ten, die mit RFID-Tags versehen und fiir den Einzelnen
bestimmt sind, und verlangt Datenschutz- und Sicher-
heitsfolgenabschitzungen zur Ermittlung und Weiterent-
wicklung der ,besten verfugbaren Technik“ (BAT) fur die
Wahrung der Privatsphire und die Sicherheit von RFID-
Systemen.

RFID-Anwendungsbetreiber sollten alle angemessenen
Mafnahmen treffen, damit es nicht moglich ist, durch
Mittel, die dem RFID-Anwendungsbetreiber oder einer
sonstigen Person wahrscheinlich zur Verfigung stehen,
die betreffenden Daten einer bestimmten oder bestimm-
baren natiirlichen Person zuzuordnen, sofern die Verar-
beitung der Daten nicht in Ubereinstimmung mit den
geltenden Grundsitzen und Rechtsvorschriften tiber den
Datenschutz erfolgt.

In der Mitteilung der Kommission vom 2. Mai 2007 iiber
die Verbesserung des Datenschutzes durch Technologien
zum Schutz der Privatsphire (°) werden konkrete Maf-
nahmen dargelegt, um die Verarbeitung personenbezoge-
ner Daten auf das erforderliche Mindestmafl zu beschrin-
ken und nach Moglichkeit anonyme oder pseudonymi-
sierte Daten zu verwenden, auch durch die Forderung der
Entwicklung von Technologien zum Schutz der Privat-
sphire und deren Nutzung durch die fur die Datenver-
arbeitung Verantwortlichen und die Verbraucher.

. L
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. L 91 vom 7.4.1999, S. 10.
. C 101 vom 23.4.2008, S. 1.

KOM(2007) 228 endg.
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In der Mitteilung der Kommission vom 31. Mai 2006
,Eine Strategie fiir eine sichere Informationsgesellschaft
— Dialog, Partnerschaft und Delegation der Verantwor-
tung“ (") werden Verschiedenartigkeit, Offenheit, Inter-
operabilitit, Benutzerfreundlichkeit und Wettbewerb als
Schliisselfaktoren fiir eine sichere Informationsgesellschaft
anerkannt, die Rolle der Mitgliedstaaten und offentlichen
Verwaltungen bei der Sensibilisierung und der Forderung
bewihrter Sicherheitsverfahren herausgestellt und die Ak-
teure des Privatsektors aufgefordert, auf erschwingliche
Sicherheits-Zertifizierungsprogramme fir Produkte, Ver-
fahren und Dienste hinzuarbeiten, die bestimmte EU-An-
forderungen abdecken (insbesondere in Bezug auf die
Privatsphire).

In der Entschliefung des Rates vom 22. Marz 2007 zu
einer Strategie fiir eine sichere Informationsgesellschaft in
Europa (%) werden die Mitgliedstaaten aufgerufen, der not-
wendigen Privention und Bekdmpfung in Bezug auf neue
und bestehende Bedrohungen der Sicherheit elektroni-
scher Kommunikationsnetze gebiihrende Aufmerksam-
keit zu schenken.

Ein auf Gemeinschaftsebene aufgestellter Rahmen fiir die
Durchfithrung  von  Datenschutzfolgenabschitzungen
stellt sicher, dass den Bestimmungen dieser Empfehlung
in den Mitgliedstaaten in einheitlicher Weise nachgekom-
men wird. Die Entwicklung eines solchen Rahmens sollte
gestiitzt auf bestehende Praktiken und Erfahrungen in
den Mitgliedstaaten und in Drittlindern sowie auf die
Arbeiten der Europdischen Agentur fiir Netz- und Infor-
mationssicherheit (ENISA) (°) erfolgen.

Die Kommission wird fir die Aufstellung von gemein-
schaftlichen Leitlinien fir das Informationssicherheitsma-
nagementsystem bei RFID-Anwendungen sorgen und sich
dabei auf bestehende Praktiken und Erfahrungen in den
Mitgliedstaaten und in Drittlindern stiitzen. Die Mitglied-
staaten sollten ihren Beitrag zu diesem Prozess leisten
und private Einrichtungen wie auch Behorden zur Mit-
arbeit anhalten.

Eine Datenschutzfolgenabschitzung, die der Betreiber vor
der Einfilhrung einer RFID-Anwendung durchgefiihrt, lie-
fert die fur angemessene Schutzmafinahmen erforderli-
chen Informationen. Solche Mafinahmen miissen tiber
die gesamte Lebensdauer der RFID-Anwendung diiber-
wacht und tberpriift werden.

Im Einzelhandel sollten anhand einer Datenschutzfolge-
nabschdtzung fiir an Verbraucher verkaufte Produkte, an
denen RFID-Tags angebracht sind, die erforderlichen In-
formationen ermittelt werden, um festzustellen, ob eine
Bedrohung fiir die Privatsphdre oder den Schutz perso-
nenbezogener Daten wahrscheinlich ist.

(') KOM(2006) 251 endg.

(%) ABL C 68 vom 24.3.2007, S. 1.
(°) Artikel 2 Absatz 1 der Verordnung (EG) Nr. 460/2004 des Europi-
ischen Parlaments und des Rates (ABL. L 77 vom 13.3.2004, S. 1).
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Die Anwendung von internationalen Normen, wie sie
z. B. von der Internationalen Organisation fiir Normung
(ISO) entwickelt werden, sowie von Verhaltenskodizes
und bewihrten Praktiken, die mit dem EU-Rechtsrahmen
vereinbar sind, kann helfen, die Malnahmen zur Gewihr-
leistung der Informationssicherheit und der Privatsphire
iber den gesamten RFID-gestiitzten Geschaftsablauf zu
verwalten.

RFID-Anwendungen, die sich auf die allgemeine Offent-
lichkeit auswirken, z. B. elektronische Fahrscheine im 6f-
fentlichen Verkehr, miissen angemessen geschiitzt wer-
den. RFID-Anwendungen, die den Einzelnen beriihren,
weil Dbeispielsweise biometrische Identifikationsdaten
oder Gesundheitsdaten verarbeitet werden, sind im Hin-
blick auf die Informationssicherheit und die Wahrung der
Privatsphire besonders problematisch und miissen daher
besondere Beriicksichtigung finden.

Die Gesellschaft als Ganzes muss sich der im Zusammen-
hang mit dem Einsatz von RFID-Anwendungen geltenden
Rechte und Pflichten bewusst sein. Diejenigen, die solche
Technik einfithren, sind deshalb auch dafiir verantwort-
lich, dass dem Einzelnen Informationen iiber die Nutzung
dieser Anwendungen gegeben werden.

Die Sensibilisierung der Offentlichkeit sowie der kleinen
und mittleren Unternechmen (KMU) fiir die Funktions-
merkmale und Fihigkeiten der RFID-Technik wird dazu
beitragen, dass die Technik ihr wirtschaftliches Potenzial
entfalten kann und gleichzeitig die Risiken einer Nutzung
zum Nachteil offentlicher Interessen mindern, wodurch
ihre Akzeptanz gesteigert wird.

Die Kommission wird an der Umsetzung dieser Empfeh-
lung sowohl direkt als auch indirekt mitwirken, indem sie
den Dialog und die Zusammenarbeit der Beteiligten for-
dert, und zwar insbesondere iiber das Rahmenprogramm
fur Wettbewerbsfahigkeit und Innovation (CIP), das mit
dem Beschluss Nr. 1639/2006/EG des Europdischen Par-
laments und des Rates (') eingerichtet wurde, und das
Siebte Forschungsrahmenprogramm (7. RP), das mit
dem Beschluss Nr. 1982/2006/EG des Europdischen Par-
laments und des Rates (?) eingerichtet wurde.

Die Forschung und Entwicklung auf dem Gebiet der
preisgiinstigen Technologien fiir einen besseren Schutz
der Privatsphdre und die Erhohung der Informationssi-
cherheit sind auf Gemeinschaftsebene unverzichtbar,
wenn eine breitere Einfithrung dieser Technologien unter
annehmbaren Bedingungen erreicht werden soll.

Diese Empfehlung steht im Einklang mit den Grundrech-
ten und Grundsitzen, die insbesondere mit der Charta
der Grundrechte der Europdischen Union anerkannt wur-
den. Sie dient insbesondere der uneingeschrinkten Wah-
rung des Privat- und Familienlebens und dem Schutz
personenbezogener Daten —

() ABL L 310 vom 9.11.2006, S. 15.
() ABL L 412 vom 30.12.2006, S. 1.

EMPFIEHLT:

Anwendungsbereich

1. Diese Empfehlung gibt den Mitgliedstaaten Orientierungs-

hilfen fiir die Gestaltung und den Betrieb von RFID-Anwen-
dungen in einer rechtmifigen und gesellschaftlich wie poli-
tisch annehmbaren Weise und unter Wahrung der Privat-
sphire und Gewihrleistung des Schutzes personenbezoge-
ner Daten.

. Diese Empfehlung enthilt Orientierungshilfen fiir Manah-

men, die bei der Einfihrung von RFID-Anwendungen ge-
troffen werden miissen, um sicherzustellen, dass die in Um-
setzung der Richtlinien 95/46/EG, 1999/5/EG und
2002/58[EG erlassenen nationalen Rechtsvorschriften bei
dieser Einfithrung, soweit zutreffend, eingehalten werden.

Begriffsbestimmungen

. Fir die Zwecke dieser Empfehlung gelten die Begriffsbe-

stimmungen der Richtlinie 95/46/EG. Ferner gelten fol-
gende Begriffsbestimmungen:

a) ,Funkwellenidentifikation“ (RFID) ist die Nutzung elekt-
romagnetischer Wellen oder der elektromagnetischen
Nachfeldkopplung im Funkbereich des Frequenzspekt-
rums fir die Kommunikation von oder zu einem
RFID-Tag mit Hilfe verschiedener Modulations- oder Ko-
dierungstechniken oder nur fiirr das Auslesen der Ken-
nung eines RFID-Tags oder anderer darin gespeicherter
Daten;

b) ,RFID-Tag“ oder ,RFID-Transponder oder RFID-Etikett
ist entweder ein RFID-Geridt, dass in der Lage ist, ein
Funksignal zu erzeugen, oder ein RFID-Gerdt, das ein
von einem Lese- oder Schreibgerit empfangenes Triger-
signal riickkoppelt, riickwirtsstreut oder reflektiert (je
nach Art des Gerits) und moduliert;

¢) ,RFID-Lese- oder Schreibgerdt® oder ,Lesegerit* ist ein
festes oder mobiles Datenerfassungs- und Identifizie-
rungsgerit, das durch eine elektromagnetische Welle
oder durch elektromagnetische Nachfeldkopplung im
Funkfrequenzbereich von einem oder mehreren RFID-
Tags eine Antwort in Form modulierter Daten anregt
und bewirkt;

d) ,RFID-Anwendung“ oder ,Anwendung” ist eine Anwen-
dung, die Daten unter Einsatz von RFID-Tags und Lese-
gerdten verarbeitet und dabei von einem Back-End-Sys-
tem oder einer vernetzten Kommunikationsinfrastruktur
unterstiitzt wird;

e) ,RFID-Anwendungsbetreiber” ist die natiirliche oder ju-
ristische Person, Behorde, Einrichtung oder jede andere
Stelle, die allein oder gemeinsam mit anderen iiber
Zweck und Mittel des Betriebs einer Anwendung ent-
scheidet, einschlieflich der fur die Verarbeitung perso-
nenbezogener Daten unter Einsatz einer RFID-Anwen-
dung Verantwortlichen;
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f) ,Informationssicherheit* ist die Wahrung der Vertrau-
lichkeit, Unversehrtheit und Verfiigbarkeit von Informa-
tionen;

g) ,Uberwachung* ist jede Titigkeit zur Ermittlung, Be-
obachtung, Kopie oder Aufzeichnung des Aufenthalts-
orts, der Bewegung, der Tatigkeiten oder des Zustands
einer Person.

Datenschutzfolgenabschitzungen

. Die Mitgliedstaaten sollten daftir sorgen, dass die Branche
in Zusammenarbeit mit den jeweiligen Beteiligten aus der
Zivilgesellschaft einen Rahmen fiir Datenschutzfolgenab-
schitzungen aufstellt. Dieser Rahmen sollte der Artikel-
29-Datenschutzgruppe innerhalb von 12 Monaten nach
Veroffentlichung dieser Empfehlung im Amtsblatt der Euro-
pdischen Union zur Priifung vorgelegt werden.

. Die Mitgliedstaaten sollten dafiir sorgen, dass Betreiber un-
geachtet ihrer sonstigen Verpflichtungen aus der Richtlinie
95/46/EG

a) eine Abschdtzung der Folgen der Anwendungseinfiih-
rung auf den Schutz personenbezogener Daten und
die Wahrung der Privatsphdre durchfithren und dabei
auch kldren, ob die Anwendung zur Uberwachung einer
Person verwendet werden konnte; die Ausfiihrlichkeit
der Folgenabschitzung sollte den moglichen Daten-
schutzrisiken, die mit der Anwendung verbunden sind,
angemessen sein;

b) geeignete technische und organisatorische Maflnahmen
treffen, um den Schutz personenbezogener Daten und
die Wahrung der Privatsphire zu gewihrleisten;

¢) eine Person oder Personengruppe benennen, die fur die
Priifung der Folgenabschitzungen und der dauerhaften
Eignung der technischen und organisatorischen Mafinah-
men zum Schutz personenbezogener Daten und zur
Wahrung der Privatsphdre verantwortlich ist;

d) die Folgenabschitzung spatestens sechs Wochen vor
Einfithrung der Anwendung der zustindigen Behorde
zur Verfiigung stellen;

e¢) die obigen Bestimmungen im Einklang mit dem in
Nummer 4 genannten Rahmen fur Datenschutzfolge-
nabschitzungen umsetzen, sobald dieser vorliegt.

Informationssicherheit

. Die Mitgliedstaaten sollten die Kommission bei der Ermitt-
lung jener Anwendungen unterstiitzen, aus denen sich Be-
drohungen der Informationssicherheit mit Folgen fiir die
Allgemeinheit ergeben konnten. Bei solchen Anwendungen

sollten die Mitgliedstaaten dafiir sorgen, dass die Betreiber
gemeinsam mit den zustindigen nationalen Behoérden und
den Organisationen der Zivilgesellschaft neue Programme
entwickeln oder bestehende Programme anwenden, z. B. fiir
die Zertifizierung oder Selbstbewertung der Betreiber, um
nachzuweisen, dass in Bezug auf die festgestellten Risiken
ein angemessenes Niveau der Informationssicherheit und
des Schutzes der Privatsphire besteht.

Informationen und Transparenz in Bezug auf die RFID-
Nutzung

. Unbeschadet der aus den Richtlinien 95/46/EG und

2002/58/EG erwachsenen Pflichten der fur die Datenver-
arbeitung Verantwortlichen sollten die Mitgliedstaaten dafiir
sorgen, dass die Betreiber fiir jede ihrer Anwendungen eine
kurze, genaue und leicht verstindliche Information ausar-
beiten und veréffentlichen. Diese Information sollte min-
destens folgende Angaben enthalten:

a) Name und Anschrift des Anbieters,

b) Zweck der Anwendung,

¢) Art der Daten, die durch die Anwendung verarbeitet
werden, anzugeben ist insbesondere, ob personenbezo-
gene Daten verarbeitet werden und ob der Standort der
RFID-Tags iiberwacht wird,

d) Zusammenfassung der Datenschutzfolgenabschitzung,

e) wahrscheinliche Risiken, die sich aus dem Einsatz von
RFID-Tags in der Anwendung ergeben konnen, und
Mafinahmen, die der Einzelne treffen kann, um diese
Risiken zu mindern.

. Die Mitgliedstaaten sollten dafiir sorgen, dass die Betreiber

Schritte unternehmen, um Einzelpersonen iiber die Prisenz
von Lesegerdten zu informieren, und zwar mit Hilfe eines
europaweit einheitlichen Zeichens, das von den europi-
ischen Normungsgremien mit Unterstiitzung der beteiligten
Akteure entwickelt wird. Das Zeichen sollte den Namen des
Betreibers und eine Anlaufstelle enthalten, bei der Einzel-
personen die oben genannte Information iiber die Anwen-
dung erhalten konnen.

RFID-Anwendungen im Einzelhandel

. Die Betreiber sollten Einzelpersonen anhand eines europa-

weit einheitlichen Zeichens, das von den europiischen Nor-
mungsgremien mit Unterstiitzung der beteiligten Akteure
entwickelt wird, iiber die Prasenz von RFID-Tags informie-
ren, die an Produkten angebracht oder darin eingebettet
sind.
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10. Bei der Durchfihrung der in Nummer 4 und 5 genannten mission und anderen Beteiligten Beispiele fiir die gute Praxis

11.

12.

13.

14.

15.

16.

Datenschutzfolgenabschitzung sollte der Betreiber einer
Anwendung besonders feststellen, ob RFID-Tags, die an
oder in Produkten angebracht sind, welche von Einzelhidnd-
lern, die nicht Betreiber dieser Anwendung sind, an Ver-
braucher verkauft werden, wahrscheinlich eine Bedrohung
fur die Privatsphdre oder den Schutz personenbezogener
Daten darstellen.

Einzelhdndler sollten die in ihrer Anwendung genutzten
RFID-Tags am Verkaufsort deaktivieren oder entfernen, es
sei denn, die Verbraucher stimmen nach Aufklirung an-
hand der in Nummer 7 genannten Informationen der wei-
teren Betriebsfihigkeit der RFID-Tags zu. Unter Deaktivie-
rung der RFID-Tags sollte jedes Verfahren verstanden wer-
den, durch das ohne aktive Beteiligung des Verbrauchers
jede Wechselwirkung zwischen dem RFID-Tag und seiner
Umgebung beendet wird. Die Deaktivierung oder Entfer-
nung der RFID-Tags durch den Einzelhdndler sollte sofort
und fiir den Verbraucher kostenlos erfolgen. Die Verbrau-
cher sollten uiberpriifen konnen, ob die Deaktivierung oder
Entfernung tatsichlich erfolgt ist.

Nummer 11 sollte keine Anwendung finden, wenn die
Datenschutzfolgenabschitzung ergeben hat, dass die RFID-
Tags, die in einer Einzelhandelsanwendung genutzt werden
und nach Verlassen des Verkaufsorts betriebsfahig bleiben,
wahrscheinlich keine Bedrohung fur die Privatsphire oder
den Schutz personenbezogener Daten darstellen. Dennoch
sollten Einzelhdndler ein einfaches Mittel zur sofortigen
oder spiteren Deaktivierung oder Entfernung dieser RFID-
Tags kostenlos zur Verfiigung stellen.

Die Rechtspflichten des Einzelhdndlers oder Herstellers ge-
geniiber dem Verbraucher sollten durch Deaktivierung oder
Entfernung von RFID-Tags keinesfalls verringert oder auf-
gehoben werden.

Die Nummern 11 und 12 sollten nur firr Einzelhindler
gelten, die auch Betreiber sind.

Sensibilisierungsmafinahmen

Die Mitgliedstaaten sollten in Zusammenarbeit mit der
Branche, der Kommission und anderen Beteiligten geeignete
Mafinahmen treffen, um die Behorden und Unternehmen,
insbesondere KMU, iiber die potenziellen Vorteile und Risi-
ken im Zusammenhang mit der Nutzung der RFID-Technik
zu informieren und daftr zu sensibilisieren. Besondere Auf-
merksamkeit sollte dabei den Aspekten der Informations-
sicherheit und der Privatsphire gewidmet werden.

Die Mitgliedstaaten sollten in Zusammenarbeit mit der
Branche, den Organisationen der Zivilgesellschaft, der Kom-

17.

18.

19.

20.

21.

bei der Einfithrung von RFID-Anwendungen ermitteln und
bekannt machen, um die Allgemeinheit zu informieren und
dafir zu sensibilisieren. Sie sollten auferdem geeignete
Mafnahmen ergreifen, z.B. grofl angelegte Pilotprojekte
durchfithren, um die RFID-Technik mit ihren Vorteilen,
Risiken und Auswirkungen der Nutzung in das offentliche
Bewusstsein zu riicken und dadurch die Voraussetzungen
fiir eine breitere Ubernahme dieser Technik zu schaffen.

Forschung und Entwicklung

Die Mitgliedstaaten sollten mit der Branche, den Beteiligten
aus der Zivilgesellschaft und der Kommission zusammen-
arbeiten, um schon frithzeitig in der Entwicklung der RFID-
Anwendungen die Einfihrung des Grundsatzes der ,einge-
bauten Sicherheit und Privatsphire” anzuregen und zu un-
terstiitzen.

Folgemaf$nahmen

Die Mitgliedstaaten sollten alle notwendigen Mafnahmen
treffen, um allen am Entwurf und Betrieb von RFID-An-
wendungen in der Gemeinschaft Beteiligten diese Mitteilung
zur Kenntnis zu bringen.

Die Mitgliedstaaten sollten der Kommission spitestens 24
Monate nach der Verdffentlichung dieser Empfehlung im
Amtsblatt der Europdischen Union mitteilen, welche Mafnah-
men sie eingeleitet haben, um dieser Empfehlung nachzu-
kommen.

Innerhalb von drei Jahren nach der Verdffentlichung dieser
Empfehlung im Amtsblatt der Europdischen Union wird die
Kommission einen Bericht iiber die Umsetzung dieser Emp-
fehlung, ihre Wirksamkeit und ihre Auswirkungen auf die
Wirtschaftsteilnehmer und Verbraucher, insbesondere tiber
die in Nummern 9 bis 12 empfohlenen Mafinahmen, vor-
legen.

Adressaten

Diese Empfehlung ist an die Mitgliedstaaten gerichtet.

Briissel, den 12. Mai 2009

Fiir die Kommission
Viviane REDING

Mitglied der Kommission




