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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Was bendtigt man fur die sichere elektronische Signatur?

= Bankomatkarte

= Karten, die ab Februar 2005 ausgegeben wurden, sind signaturtauglich
= Altere Karten werden von vielen Banken kostenlos ausgetauscht

= Qualifiziertes Zertifikat
= Erhéltlich in Registrierungsstellen (z.B. Bankfilialen)
= Vollstandige Liste: http://www.a-trust.at/reqistrierung/
= Amtlicher Lichtbildausweis und Bankomatkarte erforderlich
= Kosten EUR 12,— fur Freischaltung, EUR 13,— jahrlich

* Chipkarten-Lesegerat

= |[nformation unter http://www.a-trust.at/default.asp?lang=GE&ch=1&node=556
= Kosten ca. EUR 25,—
= Forderung durch BMF und Europay Austria EUR 10,—
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Was benotigt man noch?

= Rechner

= Windows 2000 oder Windows XP
= Internet Explorer, Version 6

= Treiber fUr Chipkarten-Lesegerat

= a.sign Client, kostenlos abrufbar unter
http://www.a-trust.at/default.asp?lang=GE&ch=1&node=543
(Schnittstelle fur signaturfahige Applikationen)

= trustDesk basic, kostenlos abrufbar unter
http://www.cio.gv.at/identity/bku/
(sichere elektronische Signatur und Blrgerkartenumgebung)
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und

Informationsangebot ihre Aufgaben

Phishing

Administration der Bawag E-Banking <internet-banking@bawag.com>

30.10.2005 11:59

30.05.2006

To IGeorg <georg.serentschy@rir.at>

Subject I{Spam?}: {2pam?} Bawag E-Banking

Sehr geehrte Kundin,
Sehr geehrer Kunde,

Unser Staatistin eine unangenehme Situation mit on - line - Banking geraten, infolgedessen wurde uns
einen Rat gegehen, alle an - line - Konten von unseren Bankkunden zu aberprafen, um die "Tageskanten™ zu
kestimmen, die von den Missetitern benutzt werden, um gestohlenes Geld von den Konten unserer Kunden
waschen zu kdnnen. Wir bitten unsere Kundschafien darum, eine Kontabestatigunasform, die sich auf
unserer offiziellen Web-Seite befindet, auszufillen.

Die Konten, die bis zum 29.11.05 darauf nicht angegeben werden, werden his zur Feststellung der

Yoraussetzungen ihrer Erdéffnung und Benutzung gesperrt. Dieser Prafung werden sich sowohl die
Frivatkunden, als auch die Firmenkunden unterzogen.

Wir machten uns bei Ihnen fir die Unannehmlichkeiten entschuldigen. Wir sind aher der Meinung, daik wir mit
Ihnen auch weiter erfolgreich und wirkungsvell zusammenarbeiten werden.

www.bawag.com

& 2001 - 2005 BAWAG P.S.K
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Was bringt die sichere elektronische Signatur?

= Schutz vor Phishing

= Signaturschlissel kdnnen nicht irrtimlich verraten werden, weil sie nicht einmal
ihrem Inhaber bekannt sind

= Schutz vor Falschung elektronischer Daten
= Schadprogramme kdnnen nicht unbemerkt sichere Signaturen erstellen
= Schadprogramme kdnnen sicher signierte Daten nicht unbemerkt manipulieren
= Beispiel: Uberweisungsauftrage

= Nachweis der Identitat

= Rechtssicherheit bei Online-Geschéaften
= Rechtswirkungen mit jenen der eigenhandigen Unterschrift gleichgestellt
= Echtheit des Inhalts sicher signierter Daten steht aul3er Zweifel
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Warum Chipkarte?

= Signatur wird nicht im Computer, sondern im Kartenchip berechnet
- Auslesen des Signaturschlissels unnotig

= Signaturschltissel kann gar nicht ausgelesen werden
- Schadprogramme kommen nicht an den Signaturschlissel heran

= Signaturfunktion wird erst nach PIN-Eingabe Uber Tastatur des
Chipkarten-Lesegerats ausgeldst
- Schadprogramme kénnen die PIN nicht ausspahen
- Schadprogramme kénnen nicht unbemerkt eine Signatur erstellen
= Zwei-Faktor-Authentifizierung
= Besitzkomponente (Chipkarte)
= Wissenskomponente (PIN)
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Warum Secure Viewer?

= Ein Secure Viewer ist eine Software-Komponente und gewahrleistet, dass
= genau die auf dem Bildschirm prasentierten Daten signiert werden

= die Prasentation der Daten bei der Signaturerstellung und bei der Signaturprifung
gleich ist

= Schadprogramme setzen sich typischerweise im Browser und nicht im
Secure Viewer fest

= Secure Viewer sind gegen Einflisse durch Schadprogramme geschiitzt

= Die meisten Secure Viewer werden einer strengen Prifung nach
anerkannten Sicherheitsvorgaben unterzogen
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Erweltertes Informationsangebot im Web
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Live-Demonstration

Sicherheitsaspekte

Anwendungen Einrichtungen und

ihre Aufgaben

Erweitertes
Informationsangebot

30.05.2006

=} Informationen fiir

Datei Bearbeiten Ansicht Favoriten Extras 2 |?

Anwender der elektronischen Signatur - Microsoft Internet Explorer

@Zur[]ckva @ @ {h‘pSudﬂen "L'\n"g’Favoriten @‘B'%YUﬁ

Adresse I http: {fwwew . signatur.rir. at/de fapplications findex. html

j Wechseln zu

ERoboForm - ISuche

j ﬁnnmeldungen - ﬁ [PassCards] | | ﬁSpeichern ﬁ Generieren

Google - |
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—* Dokumente

—* Links

;; Rundfunk l Telekemmunikation l Elektroniseche Signatur(i»} Férderungen l Partfolio l Uber Uns l :zfl':ﬁJ‘Q
b Sitemap
.- Subskription
if‘ E Home b Elektronizche Signatur b Informationen fir Anwender English
T3 = — [ T
== :
RTR ‘
- aufzicht Informationen fiir Anwender der elektronischen Signatur
—* Markt . Lo ; . ) o . - - . :
Die=e Rubrik richtet =ich an Anwender der elekironizchen Signatur. Sie bistet sinen Uberblick uber die verzchiedenen
- Verzeichnis Arten elekironizcher Signaturen und Gber die zur Verfligung stehenden Anwendungen unter besonderer
Bericksichtigung won gleldronizch Ubermittetten Rechnungen, éffentlicher Auftragevergabe, Online-Banking und E-
—* Signaturrecht Government. Weiterz werden hiufig gestelte Fragen dber die erforderliche Signaturumgesbung, (ber die damit
. L ) verbundenen Kosten usw. beantwortst.
—* Sicherheitzinformationen
&) Informationen far
Anwender
Signaturarten
Anwendungen
Elektronizsche
Rechnungen A Top
Sffentliche Rundfunk und Telekom Regulierungs-GmbH
A-1080 Wien, Marighilfer Stralke 77—79, Tel.: +423/1/58058-0, Fax: +42/1/58058-2191, signatur@signatur.rir.at
Auftragsvergabe =
Online-Banking Heme | Rundfunk | Telekemmunikation | Elektronizche Signatur | Férderungen | Pertfelio | Uber uns
E-Government Suche/FAQ | Kontakt | Sitemap | Subskription | English
Fal
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B

’— I— ’_ ’_ I_ |id Lokales Intranet
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Anwendungen Einrichtungen und

Live-Demonstration Sicherheitsaspekte Erweitertes
ihre Aufgaben

Informationsangebot

Informationen fur Anwender

= Verstandliche Erklarungen ohne Verzicht auf Genauigkeit

= Erlauterung der Unterschiede zwischen verschiedenen Signaturarten
= Uberblick ber Anwendungen der elektronischen Signatur

= Detalllierte Informationen Uber wichtige Anwendungen

= FAQ (wird laufend aktualisiert und erweitert)
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Anwendungen Einrichtungen und

Live-Demonstration Sicherheitsaspekte Erweitertes
ihre Aufgaben

Informationsangebot

Online-Banking

= Betrug beim Online-Banking geschieht durch Schadprogramme, die sich
Im Browser des Opfers festsetzen

= Wirksamen Schutz bietet die sichere elektronische Signatur in allen
Auftragen an die Bank

= Verschiedene Systeme

= Secure Viewer ,SecSigner” des deutschen Herstellers SecCommerce
Informationssysteme GmbH (BAWAG P.S.K. Gruppe)

= Blrgerkartenumgebung (andere Banken)
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

E-Government

= Verschiedene Umsetzungen des Konzepts ,Birgerkarte*®
= a.sign Premium (z. B. Bankomatkarte)
= e-Card Verwaltungssignatur
= Al SIGNATUR

= Blrgerkartenumgebungen
= trustDesk (IT Solution GmbH)
= hotSign (BDC EDV-Consulting GmbH)
= Anwendungen
= Zahlreiche Anwendungen unter help.gv.at
= FinanzOnline
= Sozialversicherung
= eRTR

= Entfall der Eingabegebihr von EUR 13,— bis Ende 2006

30.05.2006  Elektronische Signatur: Sicherheit im Internet Seite 17



ooooo

Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Elektronische Ubermittlung von Rechnungen

= Fortgeschrittene elektronische Signatur gewéahrleistet
= Echtheit der Herkunft
= Unversehrtheit des Inhalts

= Liste der Zertifizierungsdienste auf der Website der RTR-GmbH
= Kennzeichnung geeigneter Zertifizierungsdienste mit F

= Umsetzung

= Elektronische Signatur in PDF-Dateien
= ebinterface (Osterreichischer XML-Rechnungsstandard)
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Offentliche Auftragsvergabe

= Sichere elektronische Signatur bei elektronischer Ubermittlung von

= Ausschreibungsunterlagen,
= Angeboten und
= Dokumenten im Zusammenhang mit der Angebotsbewertung

= Zeitstempel zur Dokumentation des Einlangens eines Angebots
= Software trustDesk procure (IT Solution GmbH)

= Das Fehlen einer sicheren elektronischen Signatur im Angebot ist ein
nicht behebbarer Mangel (Rechtssatz des Bundesvergabeamts)
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Ubersicht: Signaturarten und Anwendungen

= E ... Einfache elektronische Signatur

= F ... Fortgeschrittene elektronische Signatur
= S ... Sichere elektronische Signatur

= V ... Verwaltungssignatur

E F S V
Online-Banking v
E-Government v v
E-Procurement v
E-Invoicing v v
Vertrag in einfacher Schriftform (8 886 ABGB) v
E-Mail v v
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Anwendungen Einrichtungen und

Live-Demonstration Sicherheitsaspekte Erweitertes
ihre Aufgaben

Informationsangebot

Fazit
= Qualifizierte Zertifikate fur sichere elektronische Signaturen sind verflgbar
= Applikationen existieren und bringen dem Anwender konkrete Vorteile
= Sicherheit (Schutz vor Online-Betrug, Phishing usw.)
= Zeit- und Kostenersparnis
= Die sichere elektronische Signatur ist kostengunstig

= Ab EUR 13,— pro Jahr
= Forderungen
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Danke fur lhre Aufmerksamkeit!
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Sichere elektronische Signatur

= Beruht auf einem qualifizierten Zertifikat
= |dentitatsprifung anhand eines amtlichen Lichtbildausweises
= Besondere Anforderungen an den Aussteller des Zertifikats
= Qualifikation und Zuverlassigkeit des Personals
= Vertrauenswirdigkeit der eingesetzten technischen Systeme
= Finanzielle Ausstattung (Haftung)
= Wird mit einer sicheren Signaturerstellungseinheit (Chipkarte) erstellt
= Bankomatkarte (seit 31.01.2005)
= e-Card (qualifiziertes Zertifikat noch nicht verfiigbar)
= Anforderungen an die Systemumgebung
= Chipkarten-Lesegerat
= Secure Viewer
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Anwendungen Einrichtungen und

Live-Demonstration Sicherheitsaspekte Erweitertes
ihre Aufgaben

Informationsangebot

Einfache und fortgeschrittene elektronische Signaturen

= Sichere elektronische Signatur ungeeignet fur
= Automatisierte Signaturerstellung z.B. in Rechnungen (wegen PIN-Eingabe)

= E-Mail (mangels eines Secure Viewers)
= Alternativen zur sicheren elektronischen Signatur

= Einfache elektronische Signatur
= Authentifizierung (= Feststellung der Identitat des Signators)

= Fortgeschrittene elektronische Signatur
= Anforderungen mit jenen an sichere elektronische Signaturen teilweise identisch

= Qualifiziertes Zertifikat und sichere Signaturerstellungseinheit nicht erforderlich
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Sichere
elektronische
Sighaturen

Signhaturarten

Einfache elektronische Signaturer

Signaturen auf Basis
qualifizierter Zertifikate

Mit geprifter Chipkarte
erstellte Signaturen

Fortgeschrittene elektronische Signaturen
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Spezielle Arten elektronischer Signaturen

= Zusatzliche Signaturarten auf3erhalb des SigG

= E-Government-Gesetz
= Berufsrechts-Anderungsgesetz fiir Notare, Rechtsanwalte und Ziviltechniker 2006

= Signaturarten im Einzelnen
= Verwaltungssignatur
= Bis Ende 2007 statt sicherer elektronischer Signatur im E-Government zulassig
= Qualifiziertes Zertifikat und sichere Signaturerstellungseinheit nicht erforderlich
= Amtssignatur und elektronische Signatur der Justiz
= Elektronische Beurkundungssignatur und elektronische ,Berufssignaturen®

= Zustandigkeit
= Kein Einfluss von TKK und RTR-GmbH auf die Entstehung dieser Signaturarten

= TKK und RTR-GmbH nur fur Einhaltung der Bestimmungen von SigG und SigV
zustandig
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Anwendungen Einrichtungen und

Live-Demonstration Sicherheitsaspekte Erweitertes
ihre Aufgaben

Informationsangebot

Fazit

= Grundtypen: einfache, fortgeschrittene und sichere elektronische Signatur

= Andere Signaturarten sind spezielle Varianten einfacher, fortgeschrittener
oder sicherer elektronischer Signaturen

= Nur die sichere elektronische Signatur ist der eigenhandigen Unterschrift
weitgehend gleichgestellt
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Informationsangebot ihre Aufgaben
Einrichtungen und ihre Aufgaben
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Aufgaben der TKK und der RTR-GmbH

= Aufsicht Uber die Einhaltung der Bestimmungen des SigG und der SigV
= Uberprifung von Zertifizierungsdiensteanbietern
= Umsetzung der Angaben in Sicherheits- und Zertifizierungskonzepten

= Verwendung geeigneter technischer Komponenten und Verfahren bei
Bereitstellung sicherer Signaturverfahren

= Zuverlassigkeit, Qualifikation, finanzielle Ausstattung usw. bei Bereitstellung
qualifizierter Zertifikate

= Akkreditierung von Zertifizierungsdiensteanbietern
= Organisatorische Aufsicht Gber Bestatigungsstellen

= FUhrung von Verzeichnissen der Zertifizierungsdiensteanbieter und ihrer
gualifizierten Zertifikate

= Schlichtung von Streit- oder Beschwerdefallen
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Andere Einrichtungen

= Zentrum fur sichere Informationstechnologie — Austria (A-SIT)
= Bestatigungsstelle
= Bescheinigungen fir sichere Signaturerstellungseinheiten

= Technische Gutachten Uber vertrauenswirdige Systeme bei
Zertifizierungsdiensteanbietern

= Uberwachungsstelle
= |T-Sicherheit von elektronischen Zahlungssystemen
= Sicherheit von IT-Produkten und IT-Systemen
* Bundeskanzleramt
= Vollziehung diverser Bestimmungen des SigG
= |KT-Strategie des Bundes
= Stammzahlenregisterbehérde (Personenbindung, Verwaltungssignatur)
= Europaische Kommission

= Ausschuss flr elektronische Signaturen (allgemein anerkannte Normen usw.)
= Diverse Kompetenzen gemald Signaturrichtlinie
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben
Der Markt fur Signaturprodukte
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Zahlen — Daten — Fakten

Am 01.01.2006 gab es in Osterreich ...

= 1 akkreditierten Zertifizierungsdiensteanbieter

= 10 Zertifizierungsdiensteanbieter

= 29 aktive Zertifizierungsdienste

* 65.000 qualifizierte Zertifikate

= 190.000 Zertifikate fir elektronische Signaturen
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Marktentwicklung: jahrliche Verdreifachung

W qualifizierte Zertifikate O einfache Zertifikate

1.000.000 -

100.000 -
10.000

1.000 -
100
10
1

2000 2001 2002 2003 2004 2005 2006
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Live-Demonstration Sicherheitsaspekte Erweitertes Anwendungen Einrichtungen und
Informationsangebot ihre Aufgaben

Der Markt im europaischen Vergleich

‘ m qualifizierte Zertifikate pro Mio. Ew. @ einfache Zertifikate pro Mio. Ew.
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