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Hintergrinde

Netz- und Informationssysteme spielen eine zentrale
gesellschaftliche Rolle in Europa und mussen verlasslich
und sicher sein.

Sicherheitsvorfélle, insb. Cyber-Angriffe nehmen stetig zu
(Quantitat + Qualitat)

Folgen:

— Beeintrachtigung wirtschaftlicher Tatigkeiten

— Betrachtliche finanzielle Verluste moglich

— Vertrauensverlust bei den Nutzern

— Groler wirtschaftlicher Schaden fur die Union

Derzeit bestehen unterschiedliche Niveaus der

Abwehrbereitschaft in den MS - umfassender und
einheitlicher Ansatz auf Unionsebene ist erforderlich
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Osterreich:
Bericht Cyber Sicherheit 2016

= Jahrlicher Bericht im Rahmen der OSCS

= Zusammenfassende Darstellung der Cyber
Bedrohungen und wesentlicher nationaler und
Internationaler Entwicklungen

Download unter:
https://www.bka.gv.at/DocView.axd?Cobld=63191
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Ziel: EU-welt ein hohes gemeinsames
Sicherheitsniveau von Netz- und
Informationssystemen zu gewahrleisten

= (1) Starkung der Zusammenarbeit zwischen den MS

= (2) Verpflichtung zur EinflUhrung angemessener IT-
SicherheitsmalRnahmen und der (2) Verpflichtung
zur Meldung signifikanter Storfalle fur Betreiber
wesentlicher Dienste und Anbieter digitaler Dienste

17. Salzburger Telekom-Forum - 25.08.2016 ~W



BUNDESKANZLERAMT : OSTERREICH

Verpflichtungen fur MS

Annahme einer nationalen Strategie fir die Sicherheit von
Netz- und Informationssystemen

Bildung nationaler CSIRTs

Einrichtung einer/mehrerer NIS-Behorde(n) und eines
SPOCs

Teillnahme an der strategischen Kooperationsgruppe und
des operativen CSIRT-Netzwerks

Ermittlung von Betreibern wesentlicher Dienste
Moglichkeit far freiwillige Meldungen schaffen

Sanktionen festlegen
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Computer-Notfallteams (CSIRTS)

= Computer Security Incident Response Teams
— Auch CERTs (Computer Emergency Response Teams)
genannt
= techn. Unterstutzung fur betroffene Einrichtungen bei
der Bewaltigung von Sicherheitsvorfallen

= Anforderungen:
— hoher Grad der Verfugbarkeit inrer Kommunikationsnetze
— an sicheren Standorten eingerichtet
— standige Bereitschaft (personell)

— Verfugbarkeit der Infrastruktur muss sichergestellt sein
(Redundanzsysteme, Ausweicharbeitsraume)
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Anwendungsbereich (1)
= Betreiber wesentlicher Dienste:

— Offentliche oder private Einrichtung

— aus den Sektoren Energie, Verkehr,Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen,

Trinkwasserlieferung- und versorgung und-digitale
Infrastruktur
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Kriterien zur Ermittlung von Betreibern
wesentlicher Dienste
= Niederlassung im Hoheitsgebiet des MS

= Einrichtung betreibt Dienst, der fur die
Aufrechterhaltung kritischer gesellschaftlicher
und/oder wirtschaftlicher Tatigkeiten unerlasslich
ISt

= Bereitstellung dieses Dienstes ist abhangig von Netz-
und Informationssystemen

= Sicherheitsvorfall wirde erhebliche Stérung bei der
Bereitstellung dieses Dienstes bewirken
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Erhebliche Storung (Art. 6)

= Sektorubergreifende Faktoren:

Zahl der Nutzer
Abhangigkeit anderer Sektoren aus Anhang |l

Auswirkungen auf wirtschaftliche und gesellschatftliche
Tatigkeiten oder die Gffentliche Sicherheit

Marktanteil des Betreibers

Geografische Ausbreitung des Gebiets, das von dem
Sicherheitsvorfall betroffen sein konnte

Verflgbarkeit von alternativen Mitteln flr die Bereitstellung
des Dienstes

= MS haben auch sektorspezifische Faktoren zu
beachten
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Ausnahmen

= Unternehmen, die den Anforderungen der Art. 13a
und 13b Rahmenrichtlinie unterliegen

= Vertrauensdiensteanbieter, die den Anforderungen
des Art. 19 elIDAS-VO unterliegen

= Andere einschlagige sektorspezifische Rechtsakte
der Union gehen ebenfalls der NIS-RL vor

17. Salzburger Telekom-Forum - 25.08.2016




BUNDESKANZLERAMT : OSTERREICH

Anwendungsbereich (2)

= Anbieter digitaler Dienste

— Juristische Person

— Bietet einen der drei in der RL genannten digitalen Dienste
an

* Online Marktplatz
* Online Suchmaschine
* Cloud-Computing-Dienst

— Ausnahmen:

* naturliche Personen
* Klein- und Kleinstunternehmen

— Keine Ermittlung durch MS!

« RL soll im Rahmen ihres Geltungsbereiches flr alle Anbieter
digitaler Dienste gelten
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Verpflichtung fur Betreiber und Anbieter

(1) Pflicht angemessene technische und
organisatorische Sicherheitsmallnahmen zur
Risikobewaltigung zu ergreifen
» Stand der Technik; Angemessenheit
» Anwendung international anerkannter Normen und
Spezifikationen flr die Sicherheit von Netz- und
Informationssystemen
(2) Pflicht zur unverziuglichen Meldung von
Storfallen, die ernebliche Auswirkungen (betroffene
Nutzer, Dauer, geografische Ausbreitung) auf die
Verfligbarkeit der bereitgestellten wesentlichen
Dienste haben

» Meldung ergeht an NIS-Behdrde oder an CSIRTs
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Unterscheidung Betreiber und Anbieter

= Strengere nationale Regelungen nur flr Betreiber wesentlicher
Dienste moglich
— EK erlasst Durchfihrungs-RA zu den Sicherheitsanforderungen und
Meldepflichten fur Anbieter digitaler Dienste
— Ziel: hohes Mal3 an Harmonisierung in Bezug auf Anbieter digitaler Dienste

= Priufung der Sicherheitsmal3nahmen durch NIS-Behorde:

— Betreiber - jederzeit = Ergebnis: bindende Anweisungen

— Anbieter digitaler Dienste - konkreter Anlassfall = Ergebnis:
Fehlerbehebung einfordern

= Zustandigkeit:

— Betreiber: MS in dem der Betreiber eine Niederlassung hat (kbnnen auch
mehrere MS sein)

— Anbieter digitaler Dienste: MS der Hauptniederlassung (nur dieser);
Pflicht zur Namhaftmachung eines Bevollmachtigten wenn keine EU-
Niederlassung
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,,NIS-Behorde(n)“- Aufgaben:

= Uberwachen die Anwendung der RL auf nationaler Ebene

= Pridfung der Sicherheitsmallinahmen

— Von Betreibern wesentlicher Dienste (jederzeit)
— Von Anbietern digitaler Dienste (ex post)

= Meldestelle von Stoérfallen (auch CSIRT)

= Bestimmung moglicher grenziberschreitende Auswirkungen und
Kontaktaufnahme zu den betroffenen MS (auch CSIRT)

= |nformation der Offentlichkeit tiber individuelle Vorfalle wenn im
Offentlichen Interesse gelegen (auch CSIRT)
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CSIRTs und SPOC - Aufgaben

= ein oder mehrere CSIRTS:

« Kontinuierliche Risikoanalyse und Situationsbewusstsein

« Ausgabe von Frihwarnungen, Verbreitung von Informationen
Uber Risiken und Vorfalle

* Monitoring und Handling von Storfallen
« Meldestelle von Storfallen (auch NIS-Behdrde)

« Bestimmung Uber grenzuberschreitendes Potential eines
Storfalls (auch NIS-Behdrde)

« Teilnahme am CSIRT-Netzwerk auf EU-Ebene

Single Point of Contact (SPOC):

* Verbindungsstelle zwischen MS, Kooperationsgruppe und
CSIRT-Netzwerk
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Kooperationsgruppe - strategische Aufgaben

= Teilnehmer: Vertreter aus MS, EK und ENISA
= Beginn der Tatigkeit: bis spatestens Februar 2017

= Aufgaben u.a.:
— Strategische Beratung des CSIRT-Netzwerks

— Erstellung von Leitlinien fir sektorspezifische Kriterien zur Bestimmung der
»Oignifikanz“ eines Vorfalls

— Unterstitzung in der Identifikationsphase der Betreiber — MS sollen einen
koharenten Ansatz finden (Art. 24 Abs. 2)

— Austausch von Informationen und bester Praktiken
« Meldung von Storfallen
» Identifikation von Betreibern
 Bewusstseinsbildende Malihahmen
« Forschung und Entwicklung im NIS-Bereich
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CSIRT-Netzwerk - operative Aufgaben

= Teilnehmer: Vertreter der nat. CSIRTs und CERT-EU (EK hat
Beobachterrolle)

= Aufgaben u.a.:

— Vertrauensaufbau zwischen den MS
— Allgemeiner Informationsaustausch tber Storfalle
— Assistenz bei landertbergreifenden Vorfallen

— Auf Ersuchen eines MS: koordinierte Reaktion auf einen Storfall
der sich im Zustandigkeitsbereich des ersuchenden MS ereignet
hat

— Erfahrungsaustausch nach NIS-Ubungen
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Durchfuhrungsrechtsakte

= Kooperationsgruppe

— Art. 11 Abs. 5: Verfahrensmodalitaten festlegen
 Erster Entwurf bis 9. Februar 2017

= Digitale Diensteanbieter

— Art. 16 Abs. 8: Konkretisierung der Sicherheitsmal3nahmen
und Erheblichkeit eines Sicherheitsvorfalls
* Zu erlassen bis 9. August 2017
— Art. 16 Abs. 9: Form und Verfahren fur Meldepflicht

« Keine Frist; Optional
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Zeitplan NIS-RL.:

Mai/Juni/Juli 2016:

Annahme der RL in Rat und
EP

29.2.2016:

Annahme der
politischen Einigung
im EU-Ministerrat

1. informelle Sitzung der

Expertengruppegruppe
zur Vorbereitung des

Komitologieausschusses

BUNDESKANZLERAMT : OSTERREICH

Ende 2016

9. Mai 2018: Ende der Umsetzungsfrist (21 Monate)

9. November 2018: Ermittlung der Betreiber durch MS (27 Monate)

_Beginn Arbeit an Durchfiihrungsrechtsakten

6 Monate nach
Inkrafttreten —

DurchfiihrungsRA
gem. Art 11 Abs. 5

1. Formelle Sitzungen

Kooperationsgruppe +
CSIRT-Netzwerk

1 Jahr nach
Inkrafttreten —

DurchfiihrungsRA
gem. Art 16 Abs. 8
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Umsetzung in Osterreich

OST. CYBER-
SICHERHEITSGESETZ
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Arbeitsprogramm der Bundesregierung

= 2013-2018

= Schutz kritischer Infrastrukturen und Erhohung der
Sicherheit des ,,Cyber-Raums“ und der Menschen
im ,,Cyber Space” im Zusammenwirken von Staat,
Wirtschaft, Wissenschaft und Gesellschaft

= ,Osterreichische Strategie fiir Cyber-Sicherheit*
(OSCS)

= Koordination auf operativer Ebene im Bereich ,Cyber-
Sicherheit”

= Verhandlungen zur NIS-RL auf EU-Ebene

= Schaffung eines Bundesgesetzes zur ,,Cyber-
Sicherheit"
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OSCS - AG Ordnungspolitischer Rahmen

= Parallel zu Verhandlungen der NIS-RL
= Interministerielle Zusammensetzung

= Ziel: den bestehenden ordnungspolitischen
Rahmen sowie darauf aufbauend notwendige
Anderungen zu untersuchen

= Ubergang in eine interministerielle AG zur Erarbeitung
eines BG fur Cybersicherheit (Kick-Off Februar 2016)

»Querschnittsmaterie!
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Umsetzungsoptionen zur NIS-RL

= (1) Behorden:

— Drei zustandige Behdrden in Osterreich

— Aufgabenaufteilung nach strategischen und operativen
Gesichtspunkten

— Bereits bestehende Strukturen/Organisationen nutzen

= (2) Meldefluss und freiwillige Meldung:
— Verpflichtete und freiwillige Meldungen gehen an die CSIRTs
— CSIRTs geben diese unverzuglich an Behorden weiter
— Freiwillige Meldungen nur in anonymisierter Form
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Umsetzungsoptionen zur NIS-RL

= (3) Einbeziehung anderer Sektoren
— Offentlicher Bereich

— Telekommunikationssektor ist vom Anwendungsbereich der
RL explizit ausgenommen

— Ebenso: Vertrauensdiensteanbieter nach elIDAS-VO

— Bestehen sektorspezifische Rechtsakte mit gleichwertigen
Verpflichtungen flr Betreiber oder digitale Diensteanbieter, so
gehen diese der NIS-RL vor

» Zliel. Parallel bestehende Meldepflichten zusammen-
fihren und Synergien erzeugen
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Regelungsnotwendigkeiten

= QOrganisation der Cybersicherheits-Struktur(en) in O

= Informationsaustausch + Informationsgewinnung
— Zwischen Privaten
— Zwischen Behdrden

— zwischen Behorden und Privaten

= Meldeverpflichtung und Melderecht (freiwillige
Meldungen)

= Verpflichtende Sicherheitsmaldnahmen und IT-
Risikomanagement

= Sanktionen (Strafmal3? - vgl. EU-DSGV)
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Danke fur lhre
Aufmerksamkeit!
Fragen?

Bundeskanzleramt Osterreich/Prasidium
Abt. I/11: Digitales und E-Government - Recht, Strategie und Internationales

Mag. Gregor Schmied
Ballhausplatz 1, 1014 Wien

Tel.: +43 1 531 15-202591 40&
E-Mail: gregor.schmied@bka.gv.at "’P,
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