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Ransomware und MobileTAN 

 

é jedes Jahr etwas neues 
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Android Malware in Zahlen 
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Neue Geschäftsmodelle 

VNeue Android System Policies erschweren SMS Betrug 

 

 

 

 

VApps können nicht so einfach installiert werden 
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Neue Geschäftsmodelle 

VSehr viele Fälle von TAN Betrug / Phishing 

VBanken wechseln von TAN Listen zu mTAN 
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Eurograbber / Perkele (2012) 
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Eurograbber / Perkele (2012) 

VBisher größter Schadensfalls 

V36 Millionen Euro Schaden 

VEtwa 30.000 Konten betroffen 

VAbbuchungen zwischen 500 und 250.000ú 
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Fake Trusteer vs Original 

Fake 

Original 
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Fake Cert (2013) 
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Fake Token (2013) 
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Fake Token v2 (2014) 
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Fake-Textsecure (2014 - heute) 
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Infektion mit FakeTextsecure 
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Infektion mit FakeTextsecure 
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Infektion mit FakeTextsecure 
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Infektion mit FakeTextsecure 
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Infektion mit FakeTextsecure 
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Infektion mit FakeTextsecure 
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Jede Bank ist betroffen 
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Hesperbot (2014 ï heute) 
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Hesperbot special features 
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Ransomware 
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IKARUS PoC 

Live Demo 
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Koler 
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Koler heuteé 
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FBI Locker 
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FBI Locker 
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FBI Locker 
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FBI Locker 


