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Zur Motivation und Herangehensweise der Studie

* Was nitzt eine Zero Rating Diskussion Gber mdgliche negative Wirkungen auf
CAPs.... wenn sie andererseits in keinen App Store aufgenommen, oder nicht
gefunden oder sonst behindert werden? Auch das sind relevante Aspekte flr
die Offenheit des Internets

* Einige NRAs (zB. Arcep, ACM) beschaftigen sich seit geraumer Zeit mit diesen
weiteren Fragen rund um die Offenheit des Internets und veroffentlichen
Untersuchungen; Arcep geht hier weit voran

e Shift der Internetnutzung in Richtung Mobil = Nutzung Uber Apps

* Betriebssysteme sind Plattformen, App Stores sind Plattformen — es besteht
oftmals Marktmacht und es scheint auch Marktmachtmissbrauch zu geben

* Desktop Research, Empirische Erhebung, und Gesprache mit App Entwicklern
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Entwicklung aktive Sprachvertrage mit inkludiertem
Daten (Smartphones); Datenvolumen mobil
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RTR Untersuchung — Auswirkung
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Regulierungsdiskussionen im Okosystem

Endnutzerinnen und Endnutzer
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Missbrauchspotentiale im mobilen Okosystem

...eine kleine Auswahl..

Endgerat:
* Verbot der Installation von gewissen Betriebssystemen

* Reservierung oder Privilegierung von Systemressourcen (Energie, Speicher,
Rechenleistung APIs) flr bestimmte Apps

Betriebssystem:

* Verbot oder Behinderung von Kompatibilitat mit gewissen Applikationen und Geraten
* \Vorinstallation einzelner Apps mit Loschbeschrankungen ohne Notwendigkeit

* Tiefergehende Integration einzelner Apps ins Betriebssystem

App-Stores:

* Verweigerung, Verzogerung oder Diskriminierung des Zugangs zum App Store auf
Basis des angebotenen (legalen) Inhalts, der Funktionalitat oder Identitat des App
Entwicklers

* Diskriminierende Forderung gegeniber Apps bestimmte Daten zu teilen bzw.
Verweigerung gegeniber Apps, bestimmte Daten nutzen zu dirfen

108. Mobilregulierungsdialog am 22.07.2019



Viele Herausforderungen fir Verbraucher/innen
Ergebnisse der Online-Umfrage (n=1.500)

e Deutliche Lock-in Effekte: Umstieg von einem Betriebssystem auf
ein anderes fir viele undenkbar

e Macht der Vorinstallation

* ca. ein Drittel gibt an, dass sich auf dem Smartphone GrofRteils
vorinstallierte Apps befinden (je alter die Befragten, desto mehr)

* rund die Halfte hatte gerne Apps geldscht, dies war aber nicht A
moglich Alle Daten
e Datenschutzeinstellungen werden halbherzig vorgenommen, AGB Z';igg:

von mehr als der Halfte nicht mal tiberflogen
e Multi-Homing je nach Bereich sehr unterschiedlich ausgepragt

* bei Kommunikations-Apps stark verbreitet (Befragte separieren
Kommunikationspartner nach Nahegraden), bei Suchmaschinen gar
nicht (93% nutzen nur eine — Google)

e App-Stores als Gatekeeper
* Nutzung erfolgt vor allem Gber Apps (61%)
* Download fast ausschlieRlich Gber vorinstallierte App Stores

(94% (Android) bzw. 98% (iOS) verwenden App Store des
Betriebssystem-Anbieters)
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Zu den App Stores - Grundsatzliches

e Zwei App Stores dominieren die Szene und sind Gatekeeper des mobilen
Internets (Apple’s App Store und Google Play haben >98%)

* Beide Anbieter dominieren auch den Markt mobiler Betriebssysteme (iOS-Apple
bzw. Android - Google) und Apple hat bei Endgeraten starke Marktposition

* MitiOS kdnnen nur Apps aus dem Apple Store bezogen werden; Android Nutzer
konn(t)en auch andere Apps und App Stores nutzen

* Apple Philosophie: Bestmogliche Nutzererfahrung = volle Integration,
Privatsphare, Sicherheit, Stabilitat; Hardware ist Hauptgeschaftsfeld

* Googles Philosophie: offenes System, niedrige Zugangsschwellen,
Aufmerksamkeit des Verbrauchers ist Hauptgeschaftsfeld; Unternehmen
versucht in allen relevanten Okosystemen eingebunden zu sein

* Beide sind Intermediare und bieten auch eigene Dienste in Konkurrenz an

* MarktgrofRe Apps? 2007 =0 €; 2019 = > 100Mia. € - starkes Wachstum

* Im Mai 2019 gab es ca. 4,7 Millionen Apps (Google Play: 2,9 Mio; Apple: 1,8 Mio)
* Das Gros der Apps ist auf beiden Plattformen gratis
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Die App Stores im Vergleich...

Abbildung 41: Weltweite App Downloads und Bruttoerldse in Q1 2018 und Q1 2019
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Quelle: Sensor Tower*®
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Und noch ein Wort zu den Apps...

... Apps werden immer komplexer (um zu wachsen und sich vor
Wettbewerb zu schitzen...)

Tabelle 2: Anzahl Funktionen aller OTT-Dienste — weltweit (April 2018)

Anzahl der Anzahl der _ Anzahl der _ Anderung
B P Anteil 2016 ) Anteil 2018

Funktionalitaten | Dienste 2016 Dienste 2018 2016-2018
1-3 9 6 % 6 4% -31%
4-6 14 32% 27 20% -37%
7-9 48 35% 43 32% -8 %
10-12 21 15 % 27 20%
13-15 10 7% 17 13%
>15 7 5% 15 11%

Quelle: WIK, eigene Recherche, April 2018. Identifizierte Funktionen umfassen: Textnachrichten, Sticker,
Verschllsselung, Gruppenchat (Text), Gruppenchat (Audio), Gruppenchat (Video), Bildnachrichten,
Videonachrichten, Dateitransfer, Anrufe (innerhalb der App), Videotelefonie, Anrufe (ins PSTN),
Profilbild, Timeline/Channels/Profile, App-Verfligbarkeit, Browser-Verfligharkeit, Standortdaten-
Ubertragung, Geldtransfer, Mobile Payment, Identifikation anderer Nutzer in der Nahe, Drittanbie-
terdienste, lokale E-Commerce-Plattform, Werbung
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Wie kommt ein CAP in den App Store...?
...und wo gibt es allenfalls Probleme?

* Quellen: Literaturrecherche und Gesprache mit App Entwicklern

* Wie sind die einzelnen Phasen durchgegangen die ein CAP durchgehen wurde.
Also Aufnahmebedingungen, technische Anderungen, Erfolgsbeurteilung,
Marketing, Monetarisierungsmoglichkeiten fir Daten etc.

* Apps sind Uber APIs besser integriert in das Betriebssystem als Browser; sie
mussen aber jeweils an das Betriebssystem angepasst werden

* Fir CAPs ist die Aufnahme in beide App Stores wesentlich (Skalenertrage,
unterschiedliche Aufnahmekulturen in den Stores)

* Kosten der Aufnahme sind gering; (laufender) Aufwand halt sich in Grenzen
e Duopol wird von Entwicklern als Vorteil gesehen (Entwicklungsaufwand)
* Bezahlmoglichkeiten sind breit und ahneln einander

* Wesentlich flr Entscheidung App zu entwickeln: Was gibt es schon? Gibt es
vorinstallierte Apps? Wie kann ich Aufmerksamkeit fir die App heben, wie kann ich
gefunden werden? (wenn es taglich 1000de neue Apps gibt?)
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Wie kommt ein CAP in den App Store...?

...und wo gibt es allenfalls Probleme?

*  Probleme flir CAPs gibt es

bei Aufnahme in App Store, beim Zugang zu Funktionalitdten des Gerates/Betriebssystems (Siri,
Geolokation),

in der Intransparenz der Bedingungen und der Suche,
in diskriminierendem Verhalten des App Stores zugunsten eigener Apps,
Durch erhebliche Startvorteile bei Vorinstallationen,

bei Zahlungen, schmale und verzerrende Finanzierungsbasis zum Nachteil bestimmter In-App
Verkaufe,

Diskriminierungen in der Kommunikation mit Endkunden,

bestimmte Apps werden nicht aufgenommen (Beispiel ARCEP — Zweck war flr Apple unklar), es
gab Schwierigkeiten mit Apps die zum Monitoring der Nutzung des Endgerates erstellt wurden

in der Vorgabe von Sicherheitslevels, zT. strikte Vorgaben was das Okosystem anlangt zB. bzgl.
Energieverbrauch der App etc.

Beispiele fir wettbewerbsrechtliche Verfahren: EK gegen Google-Android; Spotify
gegen Apple Music, Netscape gegen Apple und Android (Verbot In-App Verkaufe...). In
der Frage der In-App Payments flir Abos gibt es starke Unterstitzung flr Spotify
seitens des BEUC, des European Publisher Councils, Deezer, etc.
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Wie kommt ein CAP in den App Store...?
...und wo gibt es allenfalls Probleme?

* Keine Probleme wurden hinsichtlich der Informationsweitergabe und der
Fristen hinsichtlich Betriebssystemanpassungen, neuer APls etc. festgestellt

« Die Osterreichischen CAPs duRerten insgesamt wenig Kritik aus eigener
Erfahrung — sie sehen in erster Linie den Vorteile ihre App mit einem Schlag
der ganzen Welt anzubieten (...und finden sich mit Nachteilen ab)

* Probleme gibt es auch fur Nutzer. So sind zB manche Apps nicht [6schbar,
Apps dritter kdnnen bei Apple nicht installiert werden, Ergebnis von Suchen
ist intransparent, Voreinstellungen hinsichtlich Privatheit oder Suchkriterien
an zentraler Stelle sind nicht moglich (wird auch von Entwicklern als
schwierig gesehen), Umgang mit Daten oft problematisch, Offnung der APIs
zur Verbesserung der Interoperabilitat passiert nicht etc.
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Und? Regulierungsbedarf?

e Platform-to-business Regulation nimmt einen Teil der Aspekte auf:

Hohere Transparenz, verstandliche/lesbare AGBs, Kiindigung mit Begriindungen,
Klarstellungen zur Gleichbehandlung, Ranking, Verklrzung Lieferzeiten, kein Aussetzen von
Vertragen.... (Konnex zeitlich und inhaltlich mit Amazon Verfahren)

» Parallel dazu gibt es auch ein European Platform Observatory (15 Personen);
Aufgabe: Neue Themen, Anpassungsvorschlage

* Regulation ist fir alle Plattformen glltig (auch App-Stores). Sie bezieht sich aber
nicht auf: Online Werbung, Zahlungsdienste, Suchmaschinen und Dienste die
eine Verbindung zwischen Hardware und Applikation herstellen und keine
direkten Transaktionen gegen Entgelt ermoglichen...

* Einbeziehung von Betriebssystemen wurde unter dem Stichwort der Device
Neutrality diskutiert aber von EK als ggw. zu weitreichend abgelehnt

* Februar COREPER Einigung, Verabschiedung Ende 2019 — Rechtskraft Ende 2020.

e Strafen fir Nichteinhaltung werden von Mitgliedstaaten verhangt
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Und? Regulierungsbedarf?

e Die Regulierung stellt primar auf Transparenz ab, andere Fragen wie In-App
Umsatze, Diskriminierungen etc. sind nicht gedeckt

* Einzelfallentscheidungen jeweils durch Wettbewerbsbehorde
e Klarist: Es wird Monitoringbedarf fir Plattformen geben

* Mehrere NRAs (zB. ARCEP, ACM) sprechen sich fir ex-ante MalRnahmen bei
Plattformen aus

* Ex-ante Ansatz erlaubt Regulierungen zur Unterstitzung von Schumpeter
Wettbewerb — also Wettbewerb um den Markt; darauf sollte das
Augenmerk liegen
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Missbrauchspotentiale im

mobilen Okosystem 1

Kontrolle des Endgerates

Kontrolle des Betriebssystems

e Bevorzugung oder Einschrankungen der Nut-
zung auf bestimmte Netze

e Verbot der Installation von gewissen Betriebs-
systemen

e Reservierung oder Privilegierung von System-
ressourcen (Energie, Speicher, Rechenleistung,
APIls) fur bestimmte Apps

e Verbot oder Behinderung von Software auf
hoheren Ebenen (z.B. Kamera, Mikrophone,
Sensoren)

e Verbot oder Behinderung von Kompatibilitdt mit

anderen Hardware-Komponenten und Geraten

e Bevorzugung oder Einschrankungen der Nut-
zung auf bestimmte Netze

e Verbot der Installation von gewissen Betriebs-
systemen

e Reservierung oder Privilegierung von System-
ressourcen (Energie, Speicher, Rechenleistung,
APls...) fur bestimmte Apps

e Bevorzugung, Verbot oder Behinderung wvon
Softwarezugang auf hidheren Ebenen (z.B. Ka-
mera, Mikrophone, Sensoren)

® Verbot oder Behinderung von Kompatibilitdt mit
gewissen Applikationen und Geraten

* Vorinstallation einzelner Apps ggf. mit Léschbe-
schrankungen

e Tiefergehende Integration einzelner Apps ins
Betriebssystern  und den  Nutzer-Workflow

(Sprachaktivierung, Mitteilungen, Hintergrund-

Performanz etc.)




Missbrauchspotentiale im mobilen Okosystem 2

Kontrolle des Browsers

Kontrolle des App Stores

& Bevorzugung oder Einschrankungen von ausge-
wihlten Inhalten (Blockade won Werbung,
default Suchmaschine etc.)

e Bevorzugung oder Einschrankungen des Zu-
gangs zu bestimmten plug-ins / Erweiterungen

e Beschriankungen der Erreichbarkeit bestimmter
Webseiten oder plug-ins in Abhdngigkeit von
Inhalt / Funktionalitat / Identitdt der besuchten
Webseite (langsame Ladegeschwindigkeit etc.)

e Bevorzugung oder Einschréankungen des Zu-
gangs von Webseiten oder plug-ins zur vollen
Funktionalitdat des Browsers (z.B. Java Script, ge-
speicherte Daten etc.)

e Bevorzugung oder Einschrankungen der Mog-
lichkeit, den Browser in bestimmten OS zu in-
stallieren

e Reservierung oder Privilegierung von bestimm-
ten Systemressourcen (Energie, Speicher, Re-
chenleistung etc.)

e Verzbégerung oder Verhinderung der Annahme
bestimmter Web-5Standards (insbes. im Fall von

Unternehmen relevant, die auch App Stores be-

treiben)

e Verweigerung, Verzdgerung oder Diskriminie-
rung des Zugangs zum App Store auf Basis des
angebotenen (legalen) Inhalts, der Funktionali-
tat oder Identitat des App-Entwicklers

e Verzogerung, Stérung oder Beschrdnkung der
Auffindbarkeit gewisser Apps

e Forderung oder Verweigerung gegenlber App-
Anbietern, bestimmte Zusatzdienste oder
Funktionen zu verwenden (z.B. Zahlungsdiens-

te, push Notifikationen etc.)

Diskriminierende Forderung gegeniliber Apps,
bestimmte Daten zu teilen bzw. Verweigerung
gegeniiber Apps, bestimmte Daten nutzen zu
dirfen

Verbot oder Verhinderung der Installation des

App Stores in Verbindung mit bestimmten OS

bzw. auf bestimmten Geraten




