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Motivation

 Ziel der Technischen Richtlinie
 Vergleichbarkeit und Verbreitung

sicherer E-Mail-Kommunikation

 Punkt-zu-Punkt Sicherheit
 Serverseitige Umsetzung

 Kein Aufwand für NutzerInnen

 Verwendung hochwertiger Algorithmen (TLS)

 Im Vergleich zu De-Mail
 Keine geschlossene Infrastruktur

 Keine Verbindlichkeiten oder hohes Vertrauensniveau

 Im Vergleich zu Ende-zu-Ende
 Nachrichten liegen auf „Punkten“ unverschlüsselt vor
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Entwurfsentscheidungen

 Anforderungen an Komponenten und Schnittstellen
 Komponente: ein EMDA
 Schnittstellen: zu anderen EMDA und NutzerInnen

 Betrachtung der gesamten offenen E-Mail-Infrastruktur

Geschlossener Teilnehmerkreis
in geschlossener Infrastruktur

Geschlossener Teilnehmerkreis
in offener Infrastruktur

Offener Teilnehmerkreis mit Zer-
tifizierung in offener Infrastruktur
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Medienecho
zum Entwurf

 Umfangreiche positive Be-
richterstattung vom Heise 
Verlag (iX, c't, Heise Online)

 Berichterstattung auf Blogs, 
wie Netzpolitik.org und 
FinnChristiansen.de

 Pressemitteilung wurde 
vom Behörden Spiegel, 
ComputerBild.de und 
Winfuture.de aufgegriffen

Quelle: c't (20/2015)



05.11.2015Florian Bierhoff und Thomas Gilles 6

Konzeptionelle Übersicht

 ISO/IEC 27001 (od. Sicherheitskonzept nach TKG)
 IT-Sicherheitsmanagment

 BSI TR-03145
 Anforderungen an CA

 BSI TR-03116-4
 Kryptographie-Anforderungen

 DNSSEC
 Signierte DNS-Server-Aw.

 DANE/TLSA
 Verbindung zum Mail-Server

 Datenschutz
 Serverstandort: Deutschland
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Sichere Transportverbindungen
DANE/TLSA und DNSSEC
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Authentische Zertifikate

 Ist das Zertifikat meines 

Kommunikationspartners vertrauenswürdig?
 Prüfung über Certificate Authority (CA)

 Zusätzliches Vertrauen durch Dritten
• Prüfung der Zertifikatskette bis zum Vertrauensanker (Cert-Path)

• Prüfung gegen die Sperrliste der CA (CRL)

 Prüfung via DANE (DNS-based Authenticaton of Named Entities)
 DNSSEC sichert die Vertrauenswürdigkeit

• Zusätzliches Vertrauen durch Dritten → DNS-Server

 Insbesondere für die Client-Kommunikation geeignet
• Unabhängigkeit von Zertifikatsspeicher des Browsers

 Ist die CA vertrauenswürdig?
 Sicherheitsnachweis und Vergleichbarkeit über TR-03145
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BSI TR-03145 
Secure Certification Authority operation

 Anforderungen an den 
sicheren Betrieb einer CA

 Basiert auf ISO/IEC 27001
 Zielt auf 

Sicherheitsniveau „high“
 Basis für 

ISO/IEC 14516-2 (3rd WD)
 Vergleichbarkeit der 

Sicherheit von CAs
 Verpflichtend für CAs im 

Bereich „Smart Metering“
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Nächste Schritte

 Fortentwicklung der Technischen Richtlinie
 Einarbeitung der Kommentare zum Entwurf
 Gründung einer fachlichen Arbeitsgruppe

 Finalisierung zur Version 1.0
 Ständige Fortentwicklung

 Etablierung Zertifizierungsverfahren
 Erstellung einer Prüfspezifikation
 Fachprüfung von Auditoren
 Annahme von Zertifizierungsanträgen

 Öffentlichkeitsarbeit, denn nur wenn viele EMDA die Anfor-
derungen umsetzen, profitieren viele E-Mail-NutzerInnen!



05.11.2015Florian Bierhoff und Thomas Gilles 11

Kontakt

Bundesamt für Sicherheit in der 
Informationstechnik (BSI)

Referat S11 „Sicherheit in eID-Anwendungen“
Godesberger Allee 185-189
53175 Bonn

Tel:  +49 (0)22899-9582-0
Fax: +49 (0)22899-10-9582-0

e-mail-trsp@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de

mailto:e-mail-trsp@bsi.bund.de
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