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Einleitung

Zur Abgabe der Gebote bendtigt der Bieter einen PC mit dem Betriebsystem Microsoft
Windows 2000 oder XP, welcher mit einem Breitbandinternetzugang (mind. 256kBit/s
Downlink, 64 kBit/s Uplink) mit dem Internet verbunden ist.

Die Kommunikation mit der Auktionatorsoftware erfolgt Uber eine verschliisselte Remote-
Terminalverbindung.

Zur Verschlisselung wird die Software ,putty” eingesetzt. Mit dieser Software wird ein ssh-
Tunnel aufgebaut.

Diesen Tunnel nutzt die Software ,realvnc, um das Terminalfenster (bzw. Maus- und
Tastatureingaben) zwischen Bieter und Auktionatorsoftware zu Ubertragen.

Software

Die Software wird fur die Auktion auf einer CD (individuell fir jeden Bieter) bereitgestellt. Im
Wesentlichen handelt es sich dabei um zwei Programme, welche unter der GPL bzw. MIT-
Lizenz stehen, d.h. frei genutzt werden konnen.

Putty (putty.exe)

Quelle: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
Version: 0.59

Auf der CD im Verzeichnis: \putty\

realvnc — Free Edition (vncviewer.exe)

Quelle: http://www.realvnc.com/cgi-bin/download.cqi
Version: 4.1.2

Auf der CD im Verzeichnis \realvnc\

Zusatzlich befinden sich auf der CD die Verzeichnisse \doc mit dieser Dokumentation und
das Verzeichnis \key mit dem Test- bzw. Auktionsschlissel.

Testschlissel: Dieser Schliussel ist auf der Software-CD enthalten und dient nur zum Test
der Installation. Dieser Schlissel ist bei der Auktion nicht nutzbar.

Auktionsschlissel: Dieser Sicherheitsschliissel wird nur an den/die autorisierten Bieter
ausgehandigt und wird bei der Auktion verwendet.

Installation

Kurzfassung
Die CD wird vollstandig auf ein lokales Verzeichnis kopiert, z.B. unter c:\Bieter

Der Registry-key unter c:\Bieter\putty\Bieter-<NAME>.reg wird durch Doppelklick importiert,
wobei <NAME> dem Namen des jeweiligen Bieters entspricht.

Der Pfad zum Schlissel wird angepasst

Der Verbindungsaufbau wird getestet.



Screenshots

Im Folgenden werden die wesentlichen Schritte durch Screen-Shots erlautert:

Import des Registry-Keys
Registry-Key anklicken, mit ,Ja“ bestatigen:

Registrierungs-Editor

\_‘i) Machten Sie die Infarmationen in C:1Bieteriputty|Bigter-MAME . req 2u der Reqistrisrung hinzufigen?

Mein |

X

Hinweis auf erfolgreichen Import:

Registrierungs-Editor

- | J Die Informationen wan C:iEieteriputty Bieter-NAME  req wurden in der Registrierung eingekragen.

x|

Putty starten, es wird die soeben importierte Konfiguration angezeigt:

25 PUTTY Configuration el
Cateqony:
= S_essin:nn = | B aszic aptions for wour PuTTY seszion |
L.Dgglng — Specify your connection by host name or I address
=1~ Terminal
Hozt Mame [or [P addresz) Port
- Keybaard
-~ Bell || I22
- Features Frotocal;
E1- Windaow i Raw i Telnet © Flogh ™ 55H
- Appearance B )
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 Tranzlation Saved Sessions
- Selaction I
I:':'l':'_urs Default Settings Load |
[=)- Cannection Bieter-MAME —
Data SEIEE |
- Prowy
w Telnet Delete |
- Rlogin
- 55H
- Cloge window on exit;
i;‘;h  Alwayz Mever  © Only on clean exit
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About | Help | Open I LCancel

Die Konfiguration ,Bieter-<NAME>" auswéhlen und mit Load aktivieren:
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Categony:
= S_essiu:un = | B asic options for wour PuTTY session |
L.Dgglng — Specify the destination you want to connect ko
=1~ Terminal
- Keyboard Hoszt Mame [or IP address] Fart
- Eal Iauktinn.rtr.at |22
- Features Connection bype;
=1 Wwindow " Baw " Telnet © FRlogin * 55H ¢ Senal
- Appearance B )
- Behaviour Load, zave or delete a stared session
- Tranzlation Saved Sessions
- Selection Bigter-MARE
Enlnyrs T — T
[~ Connection S L
- Data
- Progy
- Telnet Delete |
- Rlogin
= 55H
- e Cloze window on exit;
Auth £ Alwaps  © Mever & Only on clean exit
- TTY
b 211 |
About | Help | Open LCancel |

Pfad und Dateiname des Sicherheitsschliissels sind unter ,Connection — SSH — Auth —
.Private key file for authentication“ anzupassen, indem mit ,Browse“ die Schlisseldatei
Bieter-<NAME>-TEST.ppk (zum Test) bzw. Bieter-<NAME>.ppk (fur die Auktion) ausgewahlt
wird:



2 PuUTTY Configuration d
Categony:
- Terminal ﬂ | Optianz contralling 55H authenticatian |
- Feyboard
- Bell I Bypass authertication entirely [SSH-2 anly)
= W ZEatures — Authentication methods
=] Wwindow
- Appearance v Attempt authentication uzing Pageart
- Behaviaur [ Atternpt TIS or CryptoCard auth [S5H-1)
- Translation ™ Ettempt “kevboard-nterachve’ auth [S5H:- 2
gz:zz:sn — Authentication parameters
EMBernecian I~ Allow agent forwarding
- Data [T Allow attermpted changes of usemamne in S5H-2
- Prosy Frivate key file for authentication:
- Telnet IEZ"-.BiEtE["-.kE_',"'-.BiEtEf-N.ﬁ.ME-TEST.ppk Browse. .. |
- Rlogin
= 55H
- Kex
Auth
TTY
=11
i Tunnels
..... Bugs j
About | Help | Open I LCancel

Mogliche Probleme bei der Installation:

Virenscanner:

Die Sicherheitsrichtlinien mancher Virenscanner erkennen die verwendeten Programme,
allerdings nicht als ,Virus®, sondern als Klasse von Programmen, welche in gewissen
Umgebungen unerwiinscht sind. In diesem Fall ist es notwendig, den Virenscanner am
Rechner entsprechend zu konfigurieren.

Firewall:

Zur Kommunikation zum Auktionator wird der Port 22 verwendet. Sollte dieser Port gesperrt
sein, so kann alternativ auch der Port 443 verwendet werden. Zur Kommunikation zwischen
putty und vnc wird der lokale Port 127.0.0.1:5900 verwendet.

Es kann notwendig sein, die Firewall am Rechner bzw. die Firewall des Firmennetzwerks
entsprechend anzupassen.

Bedienung

Es wird zuerst mit dem Programm ,putty“ die Verbindung zum Auktionator aufgebaut und
anschlief3end mit dem Programm ,vncviewer" eine Remote-Terminalverbindung hergestellt.

Aufbau der Verbindung
Die Konfiguration ,Bieter <NAME>" Doppelklicken.
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Categony:
= S_essiu:un = | B asic options for wour PuTTY session
L.Dgglng — Specify the destination you want to connect ko
=1~ Terminal
Hoszt Mame [or IP address] Fart
- Feyboard -
- Bell |auktu::n.rtr.at |22
- Features Connection bype;
=1 Wwindow " Baw " Telnet © FRlogin * 55H ¢ Senal
- Appearance B )
- Behaviour Load, zave or delete a stored zeszion
- Tranzlation Saved Sessions
- Selection Bigter-MARE
I::::I::l.urs Default Settings
[~ Connection :
- Data o |
- Progy
- Telnet Delete |
- Rlogin
= 55H
Kex | Close window on exit:
'_T_'#t:j £ Alwaps  © Mever & Only on clean exit

About | Help | Open LCancel




Bei der

Bei spateren Verbindungsaufbauten wird normalerweise die Warnung nicht mehr
A sollte sie dennoch ausgegeben werden, i
Ubereinstimmung mit dem angeflihrten ,fingerprint“ sicherzustellen, anderenfalls ist der

ausgegeben,

erstmaligen Verbindung wird eine Warnung ausgegeben.
Jingerprint* muss mit dem Hostkey im Screenshot Ubereinstimmen.

Auktionator zu kontaktieren.

PuTTY Security Alert

A

x|

The server's host key is nok cached in the registry, You

have no guarantee that the server is the computer you

Ehink it is.

The server's rsa2 key fingerprint is:

ssh-rsa 1024 ba:14:23:17:50:52:9d:d7:35: 72 9b bO:FFicSi61:06
If wau krust khis hast, hik Yes ko add the key ko

PUTTY's cache and carry on connecking.

If wou want ko carry on connecking just once, without

adding the key to the cache, hit Mo,

If wou do nok trusk this host, kit Cancel to abandon the

conneckion,
Hilfe |

Ja ein

angefluhrte

es notwendig,




Nun 6ffnet sich ein schwarzes Fenster, in dem zur Eingabe der Passphrase (Passwort fur
den Sicherheits-Schlissel) aufgefordert wird:

rname "hbieterdl™.
ting with public

for key "dsa-ke

Testschlissel: Das zum Testschliissel gehoérende Passwort wird bei der Ubergabe der CD
Ubergeben.

Auktionsschliissel: Das zum Auktionsschliissel gehorende Passwort wird bei der Ubergabe
des Auktionsschlissels Ubergeben. Es darf nicht an dritte Personen weitergegeben werden
(nur far autorisierte Bieter).

Nach der erfolgreichen Eingabe des Passworts ist die Verbindung aufgebaut:

£+ 81-223-31-39.xdsl-dreihufeisen.inode.at - PUTTY

bieterll: +IN OF, NUN VT RTEN

Dieses Fenster bleibt fur die Dauer der Verbindung offen.



Nachdem der Tunnel aufgebaut wurde, wird nun das Programm ,vncviewer.exe" gestartet
und damit die Remote-Terminalverbindung aufgebaut:

Nach dem Start ist folgender Server anzugeben:

¥NC ¥iewer : Connection Details 5[

n Server: |12?.EI.EI_1 j

c Encryptian: I.-'l‘-.lwa_lrls ]} j

About... | Options. .. | k. I Cancel |




Um spater im Verlauf der Auktion Screen-Shots (mittels ALT-Druck) machen zu kénnen, ist
es notwendig, ,Options* aufzurufen und dort auf der Karte ,Inputs“ die Check-Box ,Pass
special keys directly to server” zu deaktivieren:

¥NC Yiewer Options x|

Colour & Encoding  Inputs | 1 [F:ed I Load / Savel

¥ Send pointer events to server

¥ Send keyboard events to server

¥ Send clipboard changes to zserver

¥ Accept clipboard changes from server
[ Enable 3-button mouse emulation

[T Rate-limit riouse move events
Menu key Fa j

[~ Pass special keys directly ta zerver

ak. I Abbrechen




AnschlieRend wird das Fenster gedffnet, die Verbindung ist erfolgreich aufgebaut:

EEHosTO1

Bieter

Nach dem Ende der Auktion kénnen die Fenster einfach geschlossen werden.
Verhalten bei Stérungen:

Bricht die Verbindung ab (Maus kann nicht mehr bewegt werden, Uhrzeit im Fenster rechts
unten bleibt stehen, Programmfenster fur putty bzw. vnc wird geschlossen), so ist der oben
beschriebene Verbindungsaufbau zu wiederholen. Sollte der Verbindungsaufbau nicht mehr
moglich bzw. aus anderen Grunden der Bieterrechner nicht mehr funktionsféhig sein, so ist
sofort der Auktionator telefonisch zu kontaktieren.



