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Verweise auf Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 3 Prinzipien

Osterreichische
Integrierte Cyber Sicherheitspolitik g};?\teer?\l;’:ur Cyber
Arbeitsteilung zwischen dem Staat, der Wirtschaft, der
Wissenschaft und der Zivilgesellschaft achten

... Aufbau staatlicher und nicht-staatlicher
Fahigkeiten und Kapazitaten. Eine integrierte Cyber
Sicherheitspolitik muss auf nationaler und internationaler
Ebene kooperativ angelegt sein.

Subsidiaritat

Die Eigentimer und Betreiber von Informations- und
Kommunikationstechnologie (IKT) sind in erster Linie
fur den Schutz ihrer Systeme selbst verantwortlich.
Dabei gilt der Grundsatz Selbstverpflichtung wenn
maglich, Regulierung wenn notwendig.
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Verweise auf Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 3 Prinzipien

Selbstregulierung - S
Grundsatzlich sollte angestrebt werden, tber OSterre_|Ch '__SChe
Eigeninitiativen das Schutzniveau ... zu erhéhen. Es Strategle far Cyber

bleibt aber Aufgabe des Staates, den Ordnungsrahmen Sicherheit
fur den Schutz der IKT von Unternehmen und Privaten
zu schaffen und die Selbstregulierung im privaten
Bereich zu begleiten

Kapitel 4 Strategische Ziele

Osterreich wird durch einen gesamtstaatlichen Ansatz
der zustandigen Bundesministerien sicherstellen,
dass seine IKT Infrastrukturen sicher und resilient
gegen Gefahrdungen sind. Die staatlichen Stellen
werden dabei eng und partnerschaftlich mit dem
privaten Sektor zusammenarbeiten.

BUNDESKANZLERAMT : OSTERREICH

BM .l R -

Branchenspezifische Aktivitaten 4|




BUNDESKANZLERAMT : OSTERREICH

Verweise auf Branchenspezifische Aktivitaten

In der OSCS REPUBLIK g OSTERREICH
Kapitel 4 Strategische Ziele

Osterreichische
Strategie fur Cyber
Sicherheit

Durch den Aufbau von Wissen, Fahigkeiten und
Kapazitdten werden im Rahmen eines nationalen
Dialogs zu Cyber Sicherheit bestehende
Kooperationen gestarkt sowie neue Initiativen unterstitzt
und miteinander verbunden. ...

Alle 6sterreichischen Unternehmen werden die Integritat
der eigenen Anwendungen sowie die Identitat und
Privatsphare ihrer Kunden schiitzen. Die enge und
systematische Zusammenarbeit zwischen
Unternehmen spielt dabei eine besondere Rolle
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Branchenspezifische Aktivitaten

Kapitel 5 HF1 — Strukturen und
Prozess

Cyber Sicherheit Steuerungsgruppe

Vertreter relevanter Unternehmen werden in
geeigneter Form eingebunden

REPUBLIK g OSTERREICH

Osterreichische
Strategie fur Cyber
Sicherheit
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Cyber Sicherheit Steuerungsgruppe

{I

CSS-Team

CSS BKA
(Vorsitz)
BMI BMLVS EMEIA

BM.J

Clo

b andere Minizterien
b Lander
b Wirtschaftzvertreter

Themen der CSS:

Umsetzungen der OSCS

(CSS, CSP, CKM,

)

Entwicklungen bei CSC und CVZ

Cyber-APCIP, KMU-Initiativen, NIS Direktive, LEG-
AG, Bundesgesetz fiir Cybersicherheit, Berichte
uber operative Umsetzungen, Lagebild...

Koordination und
Vorbereitung von
Cybersicherheit Themen
durch ein Core Team von
den 4 NSR

Dieses Team versucht alle
relevanten Cyber
Sicherheit Themen in
Osterreich zu adressieren

Branchenspezifische Aktivitaten
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Cyber Sicherheit Steuerungsgruppe

Seit 05/2012
Einbindung von

Branchenvertretern in die
BKA CSS

(Vorsitz)

» andere Ministerien

BMI BMLVS BMEIA BMJ ClO b | Ander
@chaftsvertreD

Die Cyber Sicherheit Steuerungsgruppe (CSS) hat bisher neun
Sitzungen abgehalten. Zur Vertiefung der Kooperation mit der
Wirtschaft sind Vertreter aus den Sektoren Energie, Finanzen,
Internet Service Provider, Industrie, Gesundheit. Transport und
Kommunikation eingebunden
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Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 5 HF1 — Strukturen und
Prozess

Osterreichische
Strategie fur Cyber
Sicherheit

Struktur zur Koordination auf der operativen Ebene ...

Dabei ist auch die Wirtschaft in geeigneter Form auf
Augenhdhe einzubinden
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Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 5 HF1 — Strukturen und
Prozess

Osterreichische

Struktur zur Koordination auf der operativen Ebene ... Strategie- far Cyber
Sicherheit

Im Rahmen der Operativen Koordinierungsstruktur
sollen Einrichtungen zusammenarbeiten, die sich mit
... dem Schutz von kritischen Infrastrukturen
beschatftigen

Struktur zur Koordination auf der operativen Ebene ...

Daruber hinaus werden in einem zweiten Kreis private
CERTSs, Wirtschaft und Forschung eingebunden
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Operative Koordinationsstruktur

politisch

Formuliert pol. Rahmen-

Bundesregierung und Zielvorgaben

Beratung A

Cyber-Sicherheit-
Steuerungsgruppe Cyber Sicherheit

Plattform

strategisch 63

Krisenfall /
atzung /.Bepa'tu NG Strate.glsc_h?_ L_? g_eEIIder ................................ \\O‘

W, v°°

operativ

strategisch

2 \

g . it )

5] \ @ Operative Koordinierungsstruktur Suterer yre.s

o Kr|sen- @ BranchenCert S, Phd
unterstiitzung
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e e o omm == ==
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Operative Koordinationsstruktur

Branchenspezifische Aktivitaten
. als Teil des aulieren Kreises der operativen Koordinierungsstrukur
. als Teil des Cyberkrisenmanagements
. als Meldestelle fur freiwillige und verpflichtende Meldungen

yber Security

Center

=
)
©
| -
()]
o
o

Operative Koordinierung sstruktur huBerer yres

Krisen- @ ‘ BranchenCert S, P

unterstiitzung _ nergieCert

CKM/

SKKM. -,

—
—
=S
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Branchenspez. Aktivitaten ergeben sich aus den
Zielen der opKoord

Rascher Informationsaustausch
— und in Folge Umsetzung entsprechender Mal3nahmen, basierend auf dieser Information

Mitarbeit bei der Bereitstellung eines Cyber Lagebilds Osterreich
— basierend auf exakter, hochqualitativer Information und Analysemethoden

Empfehlungen flr proaktive, dsterreichweite Cyber Sicherheitsmalinahmen

Unterstitzung und Koordination von staatlichen Notfallmalinahmen im Falle
— eines schweren Cybervorfalls
— einer Cyber Krise

in Osterreich

Einbindung etablierter 6ffentlicher und privater Branchen-CERTSs in die
operative Koordinierungsstruktur

Etablierung von
— Cyber Security Centre (CSC)
— Cyber Defense Zentrum (CDZ)

als Koordinationsplattformen der operativen Koordinierungstrukturen
— Beide sind Teil des Arbeitsprogramms der Bundesregierung

GovCERT Plenarsitzung, 25.11.2015 13|



BUNDESKANZLERAMT : OSTERREICH

Branchenspez. Aktivitaten ergeben sich aus dem

Nutzen der opKoord
= Eine koordinierende Plattform (CSC/CDZ)

— hat Ubersicht in Echtzeit tiber den Status der Cyber Sicherheit in Osterreich und kann
entsprechend MalRnahmen ergreifen

— koordiniert im Falle eines schweren Cybervorfalls
= Sektor-spezifische Incident-Meldestellen (Branchen-CERTS) bringen
Vorfallsinformationen anonymisiert ein
— Entgegennahme hereinkommender Vorfallsmeldungen von den Mitgliedern ihrer Branche
— Durchfuhrung koordinierter Malsnahmen fur ihren Sektor

= Klar definierte Aufgaben und Verantwortlichkeiten zwischen
— Sektor-spezifischen Incident-Meldestellen (Branchen-CERTS)
— Zentralisierter Koordinationsplattform (CSC)

=  Kommunikation auf Augenhohe zwischen allen staatlichen Stellen
— Bidirektional, keine Einwegkommunikation
— Alle Stakeholder erhalten dieselbe Information so rasch als méglich

= Die operative Koordinierungsstruktur bietet
— Kurze Reaktionszeit im Falle eines schweren Cybervorfalls, und
— Ergreifen koordinierter Gegenmalinahmen

GovCERT Plenarsitzung, 25.11.2015 14|
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Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 5 HF1 — Strukturen und

Prozess - __
Cyber Krisenmanagement OSterre_|Ch !_SChe
Strategie fiir Cyber
setzt sich aus Vertretern des Staates und der Betreiber Sicherheit

von kritischen Infrastrukturen zusammen ...

Cyber Krisenmanagement

Krisenmanagement- und Kontinuitatsplane werden
auf Basis von Risikoanalysen fur sektorspezifische und
sektoriibergreifende Cyber Bedrohungen in
Zusammenarbeit von o6ffentlichen Einrichtungen und
den Betreibern von kritischen Infrastrukturen
ausgearbeitet und laufend aktualisiert ...

Cyber Krisenmanagement

BUNDESKANZLERAMT : OSTERREICH

RegelméaRige Cyber Ubungen sollen das Cyber BM.|# =55 e
Krisenmanagement sowie die Krisenmanagement- und
Kontinuitatsplane testen
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Cyber Krisen Management (CKM)

,Cyberkrise ist eine schwere Anomalie im Cyber Raum, die eine gegenwaérti-
ge und unmittelbare Gefahr fur die Aufrechterhaltung wichtiger gesellschaftli-
cher Funktionen darstellt und schwerwiegende Auswirkungen auf die Gesund-
heit, Sicherheit oder das wirtschaftliche und soziale Wohl groRer Teile der Be-
vélkerung bder das effektive Funktionieren von staatlichen Einrichtungen nach
sich ziehen kann*.

Aufgaben:

A Cyberkrise =  Gesamtstaatlicher Koordinations-
Cyber Krisenmanagement und Kooperations-Mechanismus
zivil militarisch

(gesamtstaatlich)

= Bei schweren Cyber Krisen

= Teil des SKKM
Unterstiit durch O ti .
Kgoef';?nt;eiﬁzgssﬁ:ﬁkfurpera / Schwerer Vorfall " RlSlkO Manager
+ Operative Koordination
Selbsthilfe Vorfal = Fdhrung = zivil oder militarisch,
abhangig von der Natur des
Cyber Angriffs
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Branchenspezifische Aktivitaten

Kapitel 5 HF1 — Strukturen und
Prozess

Starkung bestehender Strukturen

Die Rolle des vom BKA betriebenen GovCERTSs als
staatliches CERT wird erweitert und gestarkt.
Verantwortung, Befugnisse und Wirkungsbereich, die
Verankerung innerhalb der offentlichen Verwaltung, die
Rolle des GovCERTs im Krisenfall und das
Zusammenspiel mit der Operativen
Koordinationsstruktur sollen detailliert und neue
Anforderungen spezifiziert werden

REPUBLIK g OSTERREICH

Osterreichische
Strategie fur Cyber
Sicherheit
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GovCERT-branchenspezifische Aktivitaten

Informationsdrehschreibe fur den operativen Bereich
Cyber Sicherheit der definierten Branche

Blundelung der branchenspezifischen sicherheits-
technischen Expertise fur den Bereich der Branche

Setzen von Praventivmallnahmen in der Branche

Unterstutzungsleistung vor Ort falls angefordert

Sammlung und Bewertung von sicherheitstechnischen
Vorfallen

Teilnahme an der operativen Koordinierungsstruktur

GovCERT g AUSTRIA

Branchenspezifische Aktivitaten 18 |
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Branchenspezifische Aktivitaten

Kapitel 5 HF2 — Governance

Schaffung eines zeitgemallen ordnungspolitischen
Rahmens

Breite Einbindung der Kritischen Infrastrukturen,
der Wirtschaft und der Akademien in den
Diskussionsprozess zur Gestaltung des Bundesgesetzes
fur Cybersicherheit

KSO Rechts- und AUSTRIAN
Technologiedialog zur o TRUST
Cybersicherheit CIRCLE

KSO RTD-Whitepaper

REPUBLIK g OSTERREICH

Osterreichische
Strategie fur Cyber
Sicherheit

W K O feu

WIRTSCHAFTSKAMMERM OSTERREICHS

%
BUNDESKANZLERAMT 3 OSTERREICH S und intermationsls Angeingeshoen

AG Ordnungs-

politischer Rahmen

N
Legistische AG __
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Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 5 HF2 — Governance

Osterreichische

Festlegung von Mindestsicherheitsstandards Strategle.fur Cyber
Sicherheit

Fur eine effektive Sicherheitspravention und zum
gemeinsamen Verstandnis Uber aktuelle Anforderungen
sollen im Zusammenspiel aller relevanten
Stakeholder Mindestsicherheitsstandards fur die
Cyber Sicherheit definiert werden.

gm AS x €enisa

Sicherheitsforschung * BUNDESKANZLERAMT & OSTERREICH
* * BM.[# S5
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Branchenspezifische Aktivitaten

Kapitel 5 HF3 — Kooperation Staat,
Wirtschaft und Gesellschaft

Cyber Sicherheit Plattform

die Osterreichische Cyber Sicherheit Plattform als
Public Private Partnership.

Cyber Sicherheit Plattform

Alle Akteure nehmen in gleichberechtigter Weise an
der Plattform tei

REPUBLIK g OSTERREICH

Osterreichische
Strategie fur Cyber
Sicherheit
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Cyber Sicherheit Plattform (CSP)

Politische Ebene

CSP

Plenum

Sekretariat

PN

Aktivitaten
« Aufbau von Vertrauen

* Informationsaustausch
Verwaltung/Wirtschaft/\Wissen-
schaft

 Beratung der Cyber Sicherheit
Steuerungsgruppe (CSS)

 Dach fir bestehende
Kooperationsformate (ATC, KSO,
A-SIT, CSA, ...)

Branchenspezifische Aktivitaten
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Branchenspezifische Aktivitaten

Kapitel 5 HF3 — Kooperation

Staat, Wirtschaft und
Gesellschaft

REPUBLIK g OSTERREICH

Osterreichische

Strategie fur Cyber

KMUs

Cyber Sicherheit sensibilisiert und auf
Gefahrdungssituationen vorbereitet

KMUs werden mit Schwerpunktprogrammen fur

Sicherheit

ONLINE me: BRI
PO Wl S e i

"Aber sicher!"

Cyber Security Offensive fur KMU

Risikomanagementplane ausarby

Erhéhung der Widerstandskraft von KMUs bezuglich Cyber
Bedrohungen

Bewusstseinsbildung
Sicherheits-Checks
Empfehlungen fur Vorsorgemalnahmen

Darstellung von existierenden
Cyber Sicherheit Leistungen

Ubungen fur KMUs

Stellen branchentypische Cyber | = Verschiedene Aktivitaten

z.B. ,Cyber Sicherheit Kampagne fur KMUs” - BMWFW

RegUIierunngehbrden und Interesserrrertero TUT i N S e ey e
werden in diesen Dialog eingebunden ..

22.06.2016
Decryptor fiir Erpressungstrojaner Apocalypse
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Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 5 HF4 — Schutz kritischer

Infrastrukturen .
Osterreichische
Strategie fur Cyber
Resilienz Kritische Infrastrukturen Sicherheit

Betreiber von kritischen Infrastrukturen sollen bei
Prozessen des nationalen Cyber
Krisenmanagements eingebunden werden.

| Cyberkrise

Cyber Krissnmanagement /\
esamistaatlich
(@ ) zivil militarisch
.

Unterstitzung durch Operati
Koordinierungssfruktur ‘ Schwerer Vorfall |

Selbsthilfe
/ | Vorfall | \
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Branchenspezifische Aktivitaten

Kapitel 5 HF4 — Schutz kritischer

Infrastrukturen

Diese strategischen Unternehmen sollen eine
umfassende Sicherheitsarchitektur (Risiko- und
Krisenmanagement) einrichten, gefahrdungsorientiert
aktualisieren sowie Uber einen Sicherheitsbeauftragten
verfugen Die Krisenkommunikation soll ausgebaut und
gestarkt werden. In einem partnerschaftlichen Ansatz
sollen fur diese Unternehmen Cyber
Sicherheitstandards definiert werden

REPUBLIK g OSTERREICH

Osterreichische
Strategie fur Cyber
Sicherheit

,,NIS-RL*

Richtlinie zur Gewahrleistung einer
hohen gemeinsamen Netz- und
Informationssicherheit in der Union

inistorium fir suropaische
mationale Angelogenhoiton

=

« Minimum Risiko Management

Branchenspezifische Aktivitaten
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Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 5 HF4 — Schutz kritischer

Infrastrukturen .
Osterreichische

Strategie fur Cyber
Sicherheit

Schwere Cyber Vorfalle sollen fur Betreiber von
kritischen Infrastrukturen meldepflichtig sein. Die
entsprechende gesetzliche Grundlage dafur ist nach
umfassenden Konsultationen mit den relevanten
Stakeholdern zu schaffen

Richtlinie zur Gewahrleistung einer
hohen gemeinsamen Netz- und
Informationssicherheit in der Union
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Branchenspezifische Aktivitaten

REPUBLIK g OSTERREICH

Kapitel 5 HF4 — Schutz kritischer

Infrastrukturen .
Osterreichische

— Strategie fiir Cyber
ie bestehenden Dispositionen im Bereich des - -

Schutzes kritischer Infrastrukturen (APCIP) und des Sicherheit

staatlichen Krisen- und Katastrophenmanagements
(SKKM) sollen laufend im Hinblick auf neue Cyber
Herausforderungen uberpruft und bei Bedarf
weiterentwickelt werden.

— APCIP (Austrian Program for Critical Infrastructure Protection)
wurde am 4.11.2014 von der Regierung zur Kenntnis genommen

+ Sicherheitspartnerschaften mit strategischen Unternehmen
+ Einrichten von umfassenden Sicherheitsarchitekturen bei den

Kls
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Danke...

Fragen?




