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Die Transformation der Energiewirtschaft fuhrt C
ZU neuen Bedrohungsszenarien EIEGNTHEE

= Das zukunftige Energiesystem wird..
— vielféaltiger (konventionelle und erneuerbare Erzeugungstechnologien)
— modularer und kleinteiliger (Anzahl und Vielfalt von Marktakteuren steigt)
— dezentraler (Einspeisung vermehrt auf Verteilnetzebene; ,Prosumer*)
— multidirektionaler (verstarkter multidirektionaler Strom- und Wertefluss)
— fluktuierender (Integration von volatiler Erzeugung aus Erneuerbaren)
— flexibler (Flexibilisierung der Nachfrage anstatt ,Angebot folgt Nachfrage*)

Zunahme an Marktakteuren, Vernetzung und
Komplexitat - Reaktion: Automatisierung von
Prozessen und Auslagerung an Systemdienstleister

To smart grid
network e

moter |

Einsatz von ,intelligenten® IKT-L6sungen zur
Steuerung und Regelung nimmt zu.

Exogene sowie systemimmanenten Faktoren flihren
zu neuen Bedrohungssituationen
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Mit der Zunahme an Komplexitat steigt der C
Einsatz von “intelligenten” IKT-LOsungen  c.controL

Makro-Trends Zunehmende
Technologischer Fortschritt Systemkomplexitat

— Demand Response

—  Wettbewerbs- /
Konsolidierungsdruck

— Industrie 4.0

— Digitalisierung / “Smartifizierung”
—  “24/7" Konnektivitat

— Internet of Things (loT)

— Zunahme der Marktakteure /
“Prosumer” / Vernetzung

— Echtzeitbetrieb

- 'Big Data’, "Smart Analytics — Multi-direktionale Systeme

- Prozess- und Rechenleistung — Systemstabilisierung / Volatilitat
— Automatisierung, “Machine 2

e — Dezentralisierung / Erneuerbare
Machine

Energietrager

~ etc. — Standardisierung / Regulierung /

Politische Veranderungen

Neue Interdependenzen entstehen durch das Verschmelzen von

Informations- und Betriebstechnologie.
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Aktuelle Ereignisse zeigen die existierende
Gefahr von intentionalen Cyberangriffen

C

E-CONTROL

« Unternehmen aus dem FY 2015 Incidents by Sector (295 total)
E lesek ha
nergiesektor gehoren
(angeblich) zu den weltweit R e
bevorzugtesten Zielen von 0 "=
Cyberattacken. 2. Web based atacks 0 ’
3. Web application attacks ‘)
 Die Frequenz, Schwere und ©
. . 5. Denial of service 1]
Raffiness von Cyberangriffen o oo comgiretfon
. . ransportation
nimmt zu. Wahrenddessen rrssmenmaisos, ¢y | R
. . e miation
steigen die Kosten fur IT-und 3 ology, 6
Cybersecurity konstant R P
(Schatzung: $575 Mrd.). ' nment
11. Data breaches D tiE», 18—
. . 12. Identity theft ) arvd
* Die Anzahl von Cyberangriffen o "2
mit dem VorSétZIiChen Ziel j :;:; g::;l::i’esh L::?:;al Central Bank Ei:zi:;::::\:;;s ::Z‘I:;I:re—:;i?ﬁz:?atxglfraud

physische Infrastruktur zu
zerstoren und die Versorgungs-
sicherheit zu beeintrachtigen
steigt.

Quelle: European Union Agency for Network Security, 2015; ICS-
CERT Jahresbericht 2015

2016 | Germany

Hospital Provider

Health Care

network disruption

2016 | Austria

FACC

Aeronau tics

fake president fraud — financial fraud

2015 | Ukraine

National Power Sector

Energy & Utilities

physical destruction of equipment

2015 | UK TalkTalk Telecommunication credentials and credit card details theft

2015 | Germany German Parliament Public Administration retrieval of information, espionage

2015 | France TV5 Monde Media network disruption, website defacement
2015 | USA Anthem Inc. Health Care medical-related data theft

2014 | Japan Sony Media extraction of intellectual property

2015 | USA AshleyMadison.com Online Services credentials and user access details theft

2014 | Germany

Steel Mill [no name]

Heavy Industry

physical destruction of equipment
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Die Bedeutung von Cybersicherheit im Energie-C
sektor beruht auf einer Reihe von Faktoren . .controL

— Motivation hinter Angriffen unterscheidet sich in der Regel von jenen in anderen
Sektoren (Beeintrachtigung der Versorgungssicherheit)

— Kiritikalitat des Energiesektors fir die Gesellschaft (Kaskadenwirkung)
— Die signifikanten (volks-)wirtschaftlichen Kosten eines Stromausfalls
— Breite Verwendung von teils veralteten, proprietaren, selbstgebauten Altsystemen

— Wenige “digital natives”; geringes Bewusstsein fur Cybersicherheit auf Ebene der
Entscheidungstrager / des Managements

— Lange Investitionszyklen und Schwierigkeit bei der technologischen Anpassung
— Hohe Abhangigkeit von externen Dritt- und Systemanbietern

— Paradigmenwechsel (Betriebs- und Ausfallssicherheit zu Angriffssicherheit)
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Das Diskussionsumfeld in Osterreich C

E-CONTROL

Betreiber kritischer Infrastruktur vermehrt Ziel von gezielten Cyberangriffen

Start der flachendeckenden Einfihrung von Smart Meter (2015) als eines der
wichtigsten Projekte der Osterreichischen Energie- und Wirtschaftspolitik

Emotional gefuhrte 6ffentliche Debatte zu den Risiken von Smart Meter und dem
Bedrohungspotential durch Cyberattacken (Datenschutz, Datensicherheit)

Zusammenwirken verschiedener nationaler und internationaler Prozesse:
,Roll-Out* von Smart Meter
— Gesamtstaatlicher Lagebildprozess
— Nationale Cyberstrategie (OSCS)
— Beschlussfassung der NIS-RL & GDPR der EK
— Umsetzungsinitiativen auf nationaler Ebene (z.B. Cybersicherheitsgesetz)

Nutzung von Synergien zur realistischen Analyse und Bewertung von potentiellen
Bedrohungen durch den zunehmenden Einsatz von IKT Systemen im Energiebereich
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Relevante Diskussionspunkte fur die C
Strategie aus Sicht der E-Wirtschatft E-CONTROL

Schaffung von Strukturen und Prozessen fur den Informationsaustausch zwischen
Betreibern kritischer Infrastruktur, Behérden und Gesellschaft

Diskussionen tber einen adaquaten ordnungspolitischen Rahmen
— Meldeverpflichtungen
— regulatorische MalRnahmen
— freiwillige Selbstverpflichtungen
— Definition von allgemeinen Mindestsicherheitsstandards

Sensibilisierung und Ausbildung von Sicherheitsbewusstsein
Internationale Zusammenarbeit und branchentbergreifender Wissensaustausch

Schutz kritischer Infrastruktur
— Definition von Mindesstandards ftir Cybersicherheit
— Ausbau und Starkung der Krisenkommunikation inkl. Meldepflicht bei Cyberattacken

— Laufende Aktualisierung einer umfassenden Sicherheitsarchitektur bei
systemrelevanten EVUs
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Uberblick Uber ausgewahlte europaische und C
Osterreichische Rechtsakte und Initiativen  e.controL

EPCIP
European Programme for Critical

Infrastructure Protection
2006

APCIP
Austrian Programme for Critical

Infrastructure Protection
(BM.I, 2008)
Identifizierung von ~400 Betreiber Kritischer Infrastruktur

Cyber-Security-
Risikoanalyse Osterreich

(KSO/BM.I)
2011

IKT-Sicherheitsstrategie
(BKA, 2012)

___________________________________

i General Data Protection |
! Regulation (GDPR) !
! EC (05/2016) |

___________________________________

i RL zur Netz- und i
' Informationssicherheit (NIS) |
| EC (08/2016) :

Cyber-Sicherheits Platform

(CSP, CSS)
(BKA, 2015)

IKT-Riskikoanalyse Gas 1
(ECA/BKA/BM.I/BMLVS/BMWFW/FVGW)
2015 - 2016

IKT-Risikoanalyse Strom 1+2
(ECA/BKA/BM.I/BMLVS/BMWFW/OE)
2014/ 2015 - 2016

Austrian Trust Circle (ATC)

Public-Private Cooperation
2012
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Osterreichische Cyber-Security Strategie
(BKA/BM.I/BMLVS)
2013




Ziele und Inhalte des durchgefuhrten C
Cyber-Security Projektes der E-Wirtschaft e.contror

=  Projekt:

Multidisziplindres Public-Private Partnership (Regulator, Branche, Ministerien)
Prinzip der Freiwilligkeit

— Projekt basierend auf international anerkannten Risikomanagement Standards

(1ISO 31.000, ONR 49.002-1-3, ONORM S2410)

= Projektziele:

Versachlichung der 6ffentlichen Diskussion
Sensibilisierung und Ausbildung von Sicherheitsbewusstsein

Schaffung von inhaltlichem Mehrwert durch internationale ,Best Practices” und
branchentbergreifenden Informationsaustausch zwischen Beteiligten

Forderung von Interoperabilitat zwischen Komponenten und Netzen durch
gemeinsame Zusammenarbeit und technischen Diskurs

Erstellung einer umfassenden Risikoanalyse mit End-2-End Betrachtung und
Priorisierung der identifizierten Risiken fur die flachendeckende Stromversorgung

Entwicklung und Formulierung von Mindestsicherheitsstandards und
detailliertem Umsetzungsplan

Freiwillige Selbstverpflichtung der Branche mit periodischen Audits

28.06.2016 E-Control 10



Fur die Projektdurchfuhrung wurde ein C

Public-Private Partnership initiiert E-CONTROL
Elektrizitatswirtschaft Regulierungsbehorde Offentliche Hand

= Oesterreichs Energie = Energie-Control Austria = Bundeskanzleramt (BKA)

= Elektrizitatserzeuger (Projektleitung) = BM fiir Inneres (BM.1)

= Verteilernetzbetreiber (VNB) = BM fiir Landesverteidigung

= Ubertragungsnetzbetreiber und Sport (BMLVS)

(UNB) = BM flir Wissenschatft,

Forschung und Wirtschaft
(BMWFW)

Lenkungsausschuss: Entscheidungstrager aus Elektrizitdtswirtschaft und 6ffentlicher
Verwaltung; steuert und evaluiert Aktivitdten und Projektfortschritt

Projekt-

Struktur

Technische Fachexperten: IT-Experten und Risikomanager aus dem IKT-/Cybersecurity
- Umfeld. Identifiziert und evaluiert Risiken und Schwachstellen; erarbeitet inhaltliche
N MaRnahmen und Handlungsempfehlungen.

28.06.2016 E-Control 11



Die Vorgehensweise unterteilte sich in sechs C

Phasen mit ansteigender Komplexitat

E-CONTROL

Literaturanalyse

( Periadischa™
1
ki i

28.06.2016

Domanenmodell

Risiken

Risiko-Bewertung 5x5 Risiko Matrix

E-Control

Risiko-ldentifizierung

MalRnahmenplan

FEEEFEREE
WU - rerepuy
g

12



Die Ausgangsbasis war eine detaillierte C
Analyse des aktuellen Wissensstandes EEENTHOL

Literaturanalyse

Bagin )

» Literaturzusammenstellung

= Analyse und Auswertung bereits gewonnener
Erfahrungen / Anwendungsfallen (6st. und int.)

) — Schweizer IKT-Risikoanalyse

— NIST Cyber-Security Framework

— BIS-Schutzprofil

— NESCOR Guide to Penetration Testing for
Electrical Utilities

Risiken Gbsrwachen/lberprifen

— | N » Erstellung eines Domanenmodells mit 8 Gruppen:
& =) == — Erzeugung — Verteilung
_______ — Stromborse — Endverbraucher
= = = — Betriebsflhrung — Service Provider
P =] =] [5 ) — Ubertragung — Regulator
= |dentifizierung von 58 ,funktionalen Einheiten”

» High-level Visulisierung ohne Darstellung von
Kommunikationsbeziehungen / Schnittstellen

28.06.2016 E-Control 13



Existierende Kommunikationsbeziehungen C
wurden in 15 Gefahrenfelder gruppiert EEENTHOL

Erarbeitung der technisch- organisatorischen
Kommunikationsbeziehungen

Risiko-ldentifizierung

“Werkzeug “um IKT-Interdependenzen darzustellen

) = Gruppierung in 15 Bereich (“Gefahrenfelder”)

Basis: gemeinsame sicherheitsrelevante
Charakteristika

Technisch-organisatorische Kommunikationsbeziehungen - 15 Gefahrenfelder

= M2M-Kommunikation = HAN/BAN/NAN

= SCADA und Kontrollsysteme innerhalb d. Organisation = Externe Systeme mit ,direkter* Beziehung zum

= SCADA und Kontrollsysteme zwischen Organisationen Endverbraucher

= Back-Office Systeme = Service- und Wartungsschnittstellen

= Intraorganisatorische Kommunikation = Schnittstellen am Smart-Meter

= Steuerungssysteme / Verwaltungssysteme = Decision-Support Systeme

= Sensoren und Sensorennetzwerke » Entwicklung / Wartung an der Sekundartechnik

» Netzwerkuberwachung und Securitymonitoring-
Systeme

= Schnittstellen im Smart Meter Netzwerk
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Eine erste Analyse fuhrte zur Identifikation C

von 114 Einzelrisiken P SRTROE

P dr S | =  Erstidentifikation von 114 Einzelrisiken unter
: Berlicksichtigung von:

— Technische Gefahren
) — Naturgefahren
— Intentionale Gefahren

» Entwicklung eines ganzheitlichen
St Risikobewertungsprozesses mit einheitlichen
PR | Bewertungskriterien

Risiko (R) = Eintrittswahrscheinlichkeit (E) [Machbarkeit (M)] x Auswirkung (A)

Risikobewertung der Einzelgefahren

= Auswirkung (A) gemessen als Kombination von

1) Anzahl der von Stromunterbrechung betroffenen Anschliisse im Versorgungsgebiet in % (Skala: 1% bis >50%) und
2) Dauer der Unterbrechung in Minuten (Skala: 30 Minuten bis > 12 Stunden) oder

3) von Stromunterbrechung betroffene Hochstlast in % (Skala: 1% bis > 10%)

* Risikobewertung basierend auf:

1) Machbarkeit (M) — finanzieller, zeitlicher, personeller und organisatorisch-technischer Aufwand

2) Eintrittswahrscheinlichkeit (E) — 5-stufige Skala von unwahrscheinlich (1x in 50 Jahren) bis haufig (mind. 1x/Jahr)
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Von 114 identifizierten Risiken wurden C
/3 als potentiell kritisch eingestuft E-CONTROL

5x5 Risiko Matrix = |dentifikation von 73 Einzelrisiken mit Potential einer

Risiken

flachendeckenden Stérung der Stromversorgung

= Risikoassessment fur 3 Szenarien - worst, best, und
most-likely case

) » Darstellung als 5x5 Risikomatrix mit den Axen
Eintrittswahrscheinlichkeit (unwahrscheinlich —
haufig) und Schwere der Auswirkung (gering —
katastrophal)

» Zusammenfassung zu 19 Aggregationsrisiken

Ergebnisdarstellung

= Hohe Risikostufe / Kritikalitat (Prioritdt 1) = 8 aggregierte Risiken (rot)
= Mittlere Risikostufe / Kritikalitat (Prioritat 2) = 7 aggregierte Risiken (gelb)
= Niedrige Risikostufe / Kritikalitat (Prioritat 3) = 5 aggregierte Risiken (grin)

= Zusammengefasst in 6 Risikocluster (Prioritat 1 und 2):

» (Krisen)Kommunikation- und Eskalation » Hard- und Software
= Design und Architektur » QOrganisatorische Sicherheit
=  Human Factor® »  Zugriffskontrolle und Kryptographie
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Ein detalillierter Mal3nahmenplan dient in C
weliterer Folge dazu Risiken zu mitigieren  t.contror

Malnahmenplan

S[EL R = Erstellung eines detaillierten Malinahmenplans zur
B B Risikominimierung mit konkreten Handlungs-
- empfehlungen, groRenspezifischen

) Mindesstandards und Umsetzungshorizont

= Benennung von Prozesseignern und
Prozessverantwortlichen

» Erstabschatzung der fur die Umsetzung bendétigten
finanziellen und personellen Ressourcen

» Priorisierung der Umsetzungsmafinahmen unter
Bericksichtigung der Risikostufe

=  Malnahmenempfehlungen waren z.B.:

— Durchfiihrung von Zertifizierungen (z.B. 1SO)

— Bennenung eines CISO mit entsprechenden
Kompetenzen

— Institutionalisierung eines Kommunikations- und
Alarmierungsprozesses fur IKT-Vorfélle (“E-CERT")

— Beteiligung bei nationalen und internationalen
Sicherheitsplanspielen (z.B. ENISA CyberEurope)
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Key Learnings und aktuelle Schritte C

E-CONTROL

= Public-Private Partnerships eignen sich um den Informationsaustausch und die
Zusammenarbeit zwischen oOffentlichen und privaten Stakeholdern zu erhéhen

= Freiwillige Selbstverpflichtungen von Unternehmen zu Mindestsicherheits-
standards sind eine Alternative zu gesetzlichen Vorgaben

= Umsetzung der Malinahmenempfehlung aus der durchgeflhrten Risikoanalyse
= Teilnahme an Sicherheitstibungen (,Cyber-Europe 2014)
= |nstitutionalisierter Kommunikations- u. Alarmierungsprozesse (,E-CERT")
= etc.

= Durchfuhrung einer IKT-Risikoanalyse fir die heimische Gaswirtschaft
= Periodischer Review und Aktualisierung der IKT-Risikoanalyse Strom

= Aktive Involvierung und Unterstlitzung bei der Umsetzung der europaischen NIS-
RL auf nationaler Ebene (nationales Cyber-Sicherheits-Gesetz)
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Eckpunkte der europaischen NIS-RL C

E-CONTROL

= ,Betreiber® =
— Offentliche oder private Einrichtung,

— aus dem Bereich Energie, Transport, Bank- und Finanzmarktinfrastrukturen,
Gesundheit sowie Wasserversorgung — voraussichtlich auch Internetplattformen,

— sofern der angebotene Dienst wesentlich ist, d.h. wesentlich fir die
Aufrechterhaltung kritischer sozialer und wirtschaftlicher Aktivitaten UND stark
abhangig von Netz- und Informationssystemen sowie der Entfall / Stbérung des
Dienstes einen signifikanten Einfluss auf die Wirtschaft oder Gesellschaft eines
MS hat.

= Ziel = Erreichen einer hohen Netzwerk- und Informationssicherheit durch:
— verbesserte Zusammenarbeit zwischen den MS

— intensivere strategische Koordination (EK, ENISA, MS)

— durch verbesserte nationale Kooperationsgruppe (NIS-Behorde, SPOCS)

— operationale Kooperation (CERTS)

— verpflichtete Einfihrung eines angemessenen IT-Risikomanagements
und Meldung signifikanter Storfélle
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Vielen Dank fur lhre Aufmerksamekaeit.

C

E-CONTROL

Mag. Philipp Irschik, MIM

Pl +431 24724
philipp.irschik@e-control.at

1 www.e-control.at

E-Control
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