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Teil I Vorstellung und Motivationen
Teil Il Vorgehensweise Risikoanalyse
Teil III PPD-Prozess E-Wirtschaft

Teil IV Diskussion
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Teil I Grundsatze und Ziele (1)

Ziele und Vorgehensweise der Arbeitsgruppe:

Gemeinsame Erhohung der Sicherheit in der Energiewirtschaft
Gemeinschaftliche, abgestimmte, harmonische Erarbeitung von
Mindestsicherheitsstandards durch die Energiebranche

= Grof¥flachige, langanhaltende Storungen der IKT-Infrastruktur mit
Auswirkungen auf die Stromversorgung erfassen, bewerten und
Empfehlungen erstellen

Nicht-Ziele:
» Sicherheitsvorschriften von ,auflen” abwarten
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Teil I Einfuhrung und Hintergrunde

» Schaffung von Strukturen und Prozessen fiir den Informationsaustausch
zwischen Betreibern kritischer Infrastruktur, Behorden und
Gesellschaft

» Diskussionen liber einen addquaten ordnungspolitischen Rahmen:
= Meldeverpflichtungen
= regulatorische Malnahmen
= freiwillige Selbstverpflichtungen
= Definition von allgemeinen Mindeststandards

» Sensibilisierung und Ausbildung von Sicherheitsbewusstsein

» Internationale Zusammenarbeit und brancheniibergreifender
Wissensaustausch

» Schutz kritischer Infrastruktur:
= Krisenkommunikation inkl. Meldepflicht bei Cyber-Attacken
= laufende Aktualisierung einer umfassenden Sicherheitsarchitektur bei

systemrelevanten EVUs
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Teil Il Gefahrenkatalog aus ALLEN !

MNr. ‘Gefahrenbeschreibung
SE VA Gefahr ener absichtlichen. aber nicht autoriserten Ausiosung von Aktonen. die AC-14
- keine User Identifizierung oder Authentifizierung bendtigt Al1.13
Gefahr. dass Unbefugie Zugang =u miohi privilegierten  Remole Accoss Accounts. o
SGF W.Z LAN-Accounts mit Privilegien oder Remote Access LAN Accounts mit Privilegien A1.13
erhalten -
Gefahr, dass Maschinen/Equipment ohne organicatorische sinsindeutige o
SE v Identifikation im LAN/Metmwerk/Femwirk systemyMN etzleitsystem/P rozessleitsystem in| Al
- Betrieb genommen werden kénnen (Organisatorisch - MAC, oder Pt
Maschinenzertifikate) N
gesamt g zu den
[ Gefahrenbeschreibung 1[2[a]4[5]6[7[8]a 10 [41 [12 [13 [1a 15
Gefahr einer absichtichen, aber misht autorisierten Auslssung von Schalthandiungan, die olala 2
keine User [dentfizierung oder Authentifizierung bendtigen
Gefahr, dazs Unbafugte Zugang 2u nicht Remot ts. LAN-
Accounts mit Privilegien oder Remote- Access- LAN- Accounts mit Privilegien erhalten ojejejeqoqef (oo oo e ope =
Gefahr, dass i /l i ahne i rische if ian im
LA IF in Betrieb g o|o|jo|Oo|ofO|D 0 1] 0 1] 1
werden kdnnen (Organisstorisch - MAC, oder Maschinenzerifikate)
Gefahr, dass wahrend der AL 3 AL a ationen an g
Dritte zuriickgegeben werden (Bsp. der informationen) o epe 0 ejege ’
Gefahr. dass im abgeschottsten
LAN/Netzwark/Fermwirk MNetzlei i DDoS-Angrifte durchgefaprt 0|0 (0|0 4
werden kdnnen
Gefahr, dass konzeptionelle Schwachstellen bei der Trennung von
LAN/Netzwark/Fermwir Netlei i 2u anderen olo|o|ofe|o]e|e|o| o ofofofo 14
LAN/Netzwerk/Fernwirksystem/Netzlsi : i ibersshen wurden
Gefahr, dass die Integnitat eingeflihrter und abgesicherter Kommunikation kem promittiert rd |0|0|0|0 ojojoj0of O 0 0 0 0 13
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Teil Il Gefahrenkatalog -

Prozess der Gefahrenidentifikation

N * Erzeugung
Domanen 5 Vertellung |
* Ubertragung
* Betriebsfihrung
g Energiehandel N
* Verbraucher
g Regulation
h 4 »
Zusammenstellung der
Kommuni ka(icngs- +  Definition funktionaler Einheiten »

Anpassung der
Kommunikationsbeziehungen an | o _
die dsterreichischen Bediirfnisse
» Visualisierung aller

Kommunikationsbeziehungen »

beziehun:

A 4
Definition von 15 » Detailanalyse der Visualisierung R
3 aller Kommunikationsbeziehungen ¢
Gefahrenfeldern in 15 verschiedenen Bereichen der »
Wersorgung
A4 §

Identifikation von Identifikation méglicher Gefahren
4 Einzelgefahren aus innerhalb eines Gefahrenfeldes
J bestehenden Katalogen » NIST-High-Level Requirements

»  BSI-Grundschutzkataloge (inkl
Standleitung und Schutzprofile etc)
+  OF, Smart Grid Security - Gefahren
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Gefahrenkatalog mit 114 Gefahren

GF I: M2M- Kommunikation

GF II: Steuerungs-Kontrollsystemei.d.
Organisation

GF III: Steuerungs-Kontrollsysteme zw.
Organisationen

GF IV: Backoffice Systeme

GF V: Intraorganisatorische
Kommunikation

GF VI: Steuerungssysteme
Verwaltungssysteme

GF VII: Sensoren und Sensorennetzwerk
GF VIII: Smart Meter
Transaktionskommunikation

GF IX: HAN/BAN/NAN

GF X: Externe Systeme mit ,direkter”
Beziehung zum Verbraucher

GF XI: Service und Wartungsschnittstellen
GF XII: Schnittstellen am Smart Meter
GF XIII: Decision Support Systeme

GF XIV/XV: Entwicklung und Wartung
GF XVI: Uberwachung/Sicherheitssysteme
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Teil II Risikobewertungskriterien

‘ Prozess der Risikobewertung ‘

O

Beschreibung der Gefanr ‘ » Technische Gefahren und

in eine pragnante
Risikobezeichnung Naturgefahren

¥

Erfassung maglicher
Ursachen

Ursachenbaschreibung z.5.
technisches Gebrechen,
Naturgefahren, vorsétzliche
Tathandlungen von Menschen, etc

T

Intentionale Gefahren

Beschreibung der u
Schadwirkung

Die Schadwirkung muss per
Definition einen Stromaustfall
bedingen
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Auswirkung x 2 x 3

Anwendung der = Anzahl Anschliisse
Risikobawertungskriterien
Einmal mit Blick auf die . Zeit
Stérungsdimension
Einmal mit Blick auf den reputativen
Schaden
Alle Auswirkungen wurden im: » Eintrittswahrscheinlichkeit
- best-case
- worst-case und
most-likely abgeschétzt

» Machbarkeit

Eine koordinierende Funktion zur
Minimierung und Bewiltigung des
Risiko wurden vorgeschlagen

— -
6 Benennung des
Risikosigners

Vorschlag zur Risikominimierung

‘ ‘0 PUBLIC

< 7w Erste Mafinahmen ‘ ‘o
- 1
v

73 Einzelrisiken |

Teil II Risikoaggregation

Prozoss dor Risikoaggrogation ‘

» Aggregation

¥

2 Definition von
Risikokategorie

i nt Kemmaaivation »  Risikokategorien:

2u den Risikokategorien

Netoveriochhik

E‘.:‘.L‘;;“;‘KF‘E;"T‘?“:“’K L = Eskalation und Kommunikation

T e = Design und Architektur

Plan
Zugriftskonirolla urd Krypto

= Human Factor
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i Formulierung eines

= Organisatorische Sicherheit

|+ Mehrere Einzelrisiken werdsn

1

Hard- und Software

( jﬁewemr\g der Aggregation

Anwendung der
Risikobewertungskriterien

|+ Einmal mit Blick auf die
Starungsdimension

= Einmal mit Blick auf den reputativen

= Normung und Recht

= Zugriffskontrolle und

worst-case un
- mostlikely abgeschistet

Kryptographie
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Teil II Zahlen Daten Fakten

= Risikoanalyse Strom 1.0 inkl. umfassenden Bericht
= Dauer ca. % Jahr je 8x WS a 6-7h
= 28 externe Gespriche inkl. Hersteller nat. und international
= Risikoanalyse Strom 2.0 Update
= Dauer ca. 1/2 Jahr 4WS a 6-7h Review und Update/
Erganzung

= Risikoanalyse Gaswirtschaft 1.0
= Dauer ca. % Jahr je 14 x WS a 4h

= Zusammenfiihrung der Arbeitsgruppen und Risikoanalysen
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Agenda

Teil I Vorstellung und Motivationen

Teil Il Vorgehensweise Risikoanalyse

Teil III PPD-Prozess E-Wirtschaft

Teil IV Diskussion
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Teil III Aufbau eines PPD-Prozesses Vorschlag

‘ Politisch-strategische Fuhrung ‘

PPD Prozesseigner

(PPD-PE)

wird von der ECA'

wahrgenommen

PPD-Risiko-Eigner *
(PPD-RE-AG)
‘ Netbetriber H Netbetreber H Ereuger H Ereuger H Marktelinehmer ‘
1 2 1 2 1

Expertenarbeitskreis identifziert Gefahren, bewertet die Risiker| und erarbeitet in Abstimmung mit den Interessensvertretungen
talinahmenvorschlage zur Bewaltigung und Minimierung von Risiken bzw. zur Umsetzung von Chancen
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Teil III Aufbau eines Eskalationsprozesses

Funktioneller Aufbau der Beziehungsstrukturen zurpermanenten Koordination auf operativer Ebene

Formuliert pol. Rahmen-

Bundesregienng und Fislvorgaben
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Teil IIl Aufbau eines Eskalationsprozesses
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Agenda

Teil I Vorstellung und Motivationen
Teil Il Vorgehensweise Risikoanalyse

Teil III PPD-Prozess E-Wirtschaft

Teil IV Diskussion
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Teil IV Branchen und Risikoanalysen

»  Osterreichische Strategie fiir Cybersicherheit:

» ,Krisenmanagement- und Kontinuitatsplane werden auf Basis
von Risikoanalysen fir sektorspezifische und
sektoriibergreifende Cyber Bedrohungen in Zusammenarbeit von
offentlichen Einrichtungen und den Betreibern von kritischen
Infrastrukturen ausgearbeitet und laufend aktualisiert.”

»  Masterplan zum Schutz Kritischer Infrastruktur:

» 1. Teilziel des Aktionsplanes: Punkt 3: Risikoanalyse im
Wirkungsbereich der Bundesministerien

»  ,PPP: Die Einbindung der ACI - Betreiber in den
gesamtstaatlichen Lagebildprozess und in die Risikoanalyse ist
dabei ein wichtiger Schritt.”
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Teil IV Branchen und Risikoanalysen

» NIS-Richtlinie

» ,The national NIS strategy shall address in particular
the following issues: (a) The definition of the
objectives and priorities of the strategy based on an
up-to-date risk and incident analysis;”

» “2.The national NIS strategy shall include a national
NIS cooperation plan complying at least with the
following requirements: A risk assessment plan to

identify possiblerisks”
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Personliche Bemerkung

»  Austausch von HOPPLA's ! (CIRS)

VERUNSICHERUNG
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Dipl. Ing. Wolfgang Czerni, MBA
INFRAPROTECT GMBH

Gesellschaft fiir Risikoanalyse,
Notfall- und Krisenmanagement

www.infraprotect.com
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