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Cyber-Risikomatrix 2011: ,,Bandbrelte“ der Risiken
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Osterreichische Strategie flir Cyber-Sicherheit 2013

G

( Risikoanalysen fur sektorspezifische Cyber-Bedrohungen

Basis von Krisen- und Kontinuitdtsmanagementplanen

Tell der integrierten Cyber-Sicherheitspolitik: Zusammenarbeit von
Offentlichen Einrichtungen, Wirtschaft (insbesondere Betreibern
kritischer Infrastrukturen), Wissenschaft und Zivilgesellschatft

Ausarbeitung und laufende Aktualisierung

Risikomanagement

Umfassende Sicherheitsarchitektur (Risiko- und Krisenmanagement) flr
Betreiber kritischer Infrastrukturen

Branchentypische Risikomanagementplane auch fir KMU in
Abstimmung mit staatlichen Krisen- und Kontinuitatsmanagementplanen

Malnahmen zur Erh6hung des Schutzniveaus in ausgeglichenem
Verhaltnis zum jewelligen Risiko

17.10.2016 Branchenrisikoanalyse Telekommunikation
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Osterreichisches Programm zum Schutz kritischer Infrastrukturen
2014

4 N\

Risikomanagement flur strategische Unternehmen
= Risikoanalyse
= Malnahmen zum Umgang mit Risiken

Staatliche Risikoanalysen

= Durchfihrung von Risikoanalysen branchenweise

=  Abstimmung mit Methoden und Verfahren der Nationalen Risikoanalyse
= Qrientierung an internationalen Standards

= Grundlage fur Festlegung von Schutzstandards flr strategische
Unternehmen und Planung weiterer Mal3nahmen (Lagebilder etc.)

= Grundlage fur Information und Beratung strategischer Unternehmen
durch Sicherheitsbeho6rden

= Grundlage fur Entwicklung generischer Mal3nahmen zur Reduzierung
identifizierter Risiken

A J
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Risikoanalyse fur Systeme der Elektrizitatswirtschaft 2014
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Risikoanalyse fur Systeme der Elektrizitatswirtschaft 2014: Methodik

4 N\

= Gefahrenidentifikation: Identifikation von Gefahren infolge Stérung von
Verfugbarkeit, Vertraulichkeit und Integritat von Kommunikation

= Gefahrenfelder: Gliederung der Kommunikationsbeziehungen in
15 Bereiche

= Gefahrenanalyse: ldentifikation, Zuordnung und Analyse von
114 Einzelgefahren

= Bewertung von Risiken: Festlegung von Bewertungskriterien,
Bewertung der 114 Gefahren zu 73 Einzelrisiken, Aggregation zu
19 Aggregationsrisiken

= Erarbeitung von MalRnahmen prioritar zur Verringerung von Risiken,
die im worst case uUber einer formal definierten Toleranzgrenze liegen

= Risiken Uberpriufen durch iterative Abstimmung in der Projektgruppe
= Risikobericht als Zusammenfassung des abgestimmten Sachstands
= Periodische Revision fur kontinuierlichen Verbesserungsprozess

A J
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ISO 31000 — Risikomanagement

G

Familie von Normen im Zusammenhang mit Risikomanagement

= |SO 31000:2009 — Risk management — Principles and guidelines

= |[EC 31010:2009 — Risk management — Risk assessment techniques
= |SO Guide 73:2009 — Risk management — Vocabulary

Managementsystem flr Design, Implementierung, Wartung und
Verbesserung von Risikomanagementprozessen

Universeller, aber generischer Ansatz: fur jede ,Zielgruppe®, fur alle
Gegenstande von Risikoanalysen

Begriff Risiko: nicht mehr ,Wahrscheinlichkeit des Verlusts®, sondern
,ZAuswirkung von Unsicherheit auf Ziele, Tatigkeiten und Anforderungen®

17.10.2016 Branchenrisikoanalyse Telekommunikation 11



Rundfunk & Telekom
egulierungs-GmbH

RTR

Risikomanagement nach Grundsatzen von ISO 31000

Erstellen des Zusammenhangs

Risikobeurteilung

Risikoidentifikation
Kommunikation Uberwachung

und o und
Konsultation Risikoanalyse Uberprifung

Risikobewertung

Risikobewaltigung

17.10.2016 Branchenrisikoanalyse Telekommunikation 12
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IEC 31010 — Verfahren zur Risikobeurteilung

Brainstorming
Strukturierte und semi-
strukturierte Befragungen
Delphi-Methode
Priflisten

Vorlaufige Untersuchung
von Gefahrdungen (PHA)

Gefahrdungs- und
Betreibbarkeits-
untersuchung (HAZOP)

Gefahrdungsanalyse mit
Kontrollen an kritischen
Stellen (HACCP)

Toxikologische
Risikobeurteilung

Strukturiertes ,Was-
Wenn“-Verfahren

Szenariumsanalyse

Analyse der
geschatftlichen
Auswirkungen

Ursachenanalyse

Fehlzustandsart- und
-auswirkungsanalyse
(FMEA) und FMECA

Fehlzustandsbaum-
analyse (FTA)

Ereignisbaumanalyse
Ursache-Folgen-Analyse

Ursache-Wirkung-
Analyse

Schutzebenenanalyse
(LOPA)

Entscheidungsbaum-
analyse

Beurteilung der
menschlichen
Zuverlassigkeit

,Bow-Tie“-Analyse

Auf die
Funktionsfahigkeit
bezogene Instandhaltung
(RCM)

Kriechanalyse und
Kriechkreisanalyse

Markovanalyse
Monte-Carlo-Simulation

Bayessche Statistik und
Bayessche Netze

FN-Kurven
Risikoindizes
Folgen-/
Wahrscheinlichkeits-
matrix

Kosten-/Nutzen-Analyse

Multi-Kriterien-
Entscheidungsanalyse
(MCDA)

17.10.2016
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ONR 49000 — Risikomanagement fur Organisationen und Systeme

G

Familie von ON-Regeln zur Umsetzung von ISO 31000 in die Praxis
= ONR 49000 — Begriffe und Grundlagen

= ONR 49001 — Risikomanagement
(systemischer Ansatz, Risikomanagement-System, Risikomanagement-Prozess)
= ONR 49002-1 — Leitfaden flr die Einbettung des Risikomanagements

Ins Managementsystem
(Wechselwirkung mit Kernprozessen der Organisation, Nahtstellen zu anderen
Management-Teilsystemen)

= ONR 49002-2 — Leitfaden ftr die Methoden der Risikobeurteilungen

= ONR 49002-3 — Leitfaden fur Notfall-, Krisen- und

Kontinuitatsmanagement
(Notfall- und Krisen-Szenarien, Krisenstab und Krisenmanagement-Prozess,
Kontinuitdtsmanagement)

= ONR 49003 — Anforderungen an die Qualifikation des Risikomanagers

17.10.2016 Branchenrisikoanalyse Telekommunikation 14
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ONR 49002-2 — Methoden der Risikobeurteilung

Einteilung von Methoden der Risikobeurteilung in finf Gruppen
= Kreativitatstechniken (Brainstorming, Delphi-Technik, World Cafe)

= Szenario-Analysen (Schadensfall-Analyse, Fehlerbaum- und
Ablaufanalyse, Szenario-Analyse),

» [ndikatoren-Analysen (Critical Incidents Reporting, Change Based Risk
Management),

= Funktions-Analysen (FMEA, Gefahrdungsanalysen, HAZOP, HACCP)

=  Statistische Methoden (Standardabweichung, Konfidenzintervall und
Monte-Carlo-Simulation)

Unterschiedliche Eignung fur verschiedene Prozessphasen

= Risikoidentifikation

= Risikobewertung (Auswirkungen, Wahrscheinlichkeit, Risikohdhe)
= Risikobewaltigung

A J
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IEC 61508 - Funktionale Sicherheit sicherheitsbezogener

elektrischer/elektronischer/programmierbarer elektronischer Systeme

( Mehrteilige Norm primar zur Herstellung ungefahrlicher Produkte
= |EC 61508-1:2010 — Allgemeine Anforderungen

= |EC 61508-2:2010 — Anforderungen an sicherheitsbezogene
elektrische/elektronische/programmierbare elektronische Systeme

= |EC 61508-3:2010 — Anforderungen an Software
= |EC 61508-4:2010 — Begriffe und Abklrzungen

= |EC 61508-5:2010 — Beispiele zur Ermittlung der Stufe der
Sicherheitsintegritat (safety integrity level)

= |[EC 61508-6:2010 — Anwendungsrichtlinie fur IEC 61508-2 und IEC
61508-3

= |EC 61508-7:2010 — Anwendungshinweise Uber Verfahren und
Mal3nahmen

Relevanz fur Konformitat von Prozessen (z. B. V-Modell)

17.10.2016 Branchenrisikoanalyse Telekommunikation
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,Projektstrukturplan“ Branchenrisikoanalyse Telekommunikation

Modul I:

Kontextanalyse

1.1

Evaluation des
Sachstandes

17.10.2016

.

1.2

Gefahrenfelder
und
Gefahrenkatalog

Modul II:

Risikobewertung

.

1.1

Risikobewertungs-
kriterien

J

s

J

Branchenrisikoanalyse Telekommunikation

.

1.2
Arbeitsworkshops

N\

Modul IlI;

Implementierung

1.1

Risikoaggregation
und -analyse

J

1.2
Empfehlungen

1.3

Bericht und
Dokumentation

18
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Allgemeine Grundsatze

Anwendung bewahrter Methoden auf Basis von Standards
= Risiko-, Kritikalitats-, Verwundbarkeitsanalysemethoden
= Nationale/internationale, zivile/militarische Standards

Modularisierung der zu erstellenden Dokumente
= Bessere Wartbarkeit der Dokumente
= Aufbereitung flr verschiedene Leserkreise

Verfahrensweisen des Projektmanagements
= Strukturierung in Teilvorhaben
= Vermeidung bzw. Minimierung von Projektrisiken

G

17.10.2016 Branchenrisikoanalyse Telekommunikation
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|.1 Evaluation des Sachstandes

G

~

Erfassung und Strukturierung wesentlicher Einflussfaktoren als Basis
far weitere Arbeitspakete

Ziel
= Umfassender Uberblick Uiber technische, organisatorische und
personelle Anforderungen

Methodik
= Literaturrecherche
= Delphi-Methode

Ergebnis
=  Strukturierte Zusammenstellung von Literatur

17.10.2016 Branchenrisikoanalyse Telekommunikation 20
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|.2 Gefahrenfelder und Gefahrenkatalog

G

Strukturierte Zusammenstellung moglicher Gefahren flr Akteure,
Komponenten und Systeme in Anlehnung an bekannte Critical Incident
Reporting Systems, ,,Near-Miss“-Analysen aus Luft- und Raumfahrt und
ONR 49.002

Ziel
= Aggregierter Gefahrenkatalog auf Basis bestehender Kataloge und
Erfahrungen beteiligter Organisationen

Methodik

= Delphi-Methode

= Gefahrenfelder nach ONR 49002
= Prozessanalyse nach IEC 61508

Ergebnis
» Zusammenstellung systemrelevanter Gefahren

17.10.2016 Branchenrisikoanalyse Telekommunikation 21
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II.1 Risikobewertungskriterien

G

Identifikation relevanter Interessensgruppen, Schaffung eines
harmonisierten Verstandnisses relevanter Risikobewertungskriterien
(Eintrittswahrscheinlichkeit/Machbarkeit, Auswirkungsdimension)

Ziel
= Zusammenstellung von Gefahrengebieten und
Risikobewertungskriterien

Methodik
= Delphi-Methode
= Methodenmix aus ONR 49002-2, IEC 31010 und IEC 61508

Ergebnis

= Abgestimmte Kriterien zur Bewertung von Risiko- und Gefahrenlisten
bzw. -gebieten

17.10.2016 Branchenrisikoanalyse Telekommunikation 22
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11.2 Arbeitsworkshops

G

Ermittlung von Einzelrisiken aus identifizierten Gefahren (Erfassung
aller Risiken, Evaluierung der Einzelrisiken, Evaluierung moglicher
Risikominimierungsmal3nahmen)

Ziel
= Bewertung von Einzelrisiken und Abstimmung der Bewertung unter
Experten

Methodik
= Drel jeweils vier- bis sechsstindige Workshops
= Visualisierung mittels Software

Ergebnis
= Gemeinsam bewertete Einzelrisiken auf Basis des Gefahrenkatalogs

17.10.2016 Branchenrisikoanalyse Telekommunikation 23
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l1l.1 Risikoaggregation und -analyse

G

Zusammenfassung der Einzelrisiken zu Aggregationsrisiken,
Abstimmung unter beteiligten Organisationen, Aufbereitung von
MalRnahmen zur Risikosteuerung

Ziel
= Zusammenstellung einer aggregierten Risikolandschaft

Methodik
= Workshop
= Risikolandschaft nach ONR 49002 bzw. IEC 31010

Ergebnis

= Aggregierte und kommentierte Risikomatrix fur alle Einzelrisiken in allen
zuvor identifizierten Gefahrenfeldern und eine Aggregationsrisikomatrix

17.10.2016 Branchenrisikoanalyse Telekommunikation 24
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111.2 Empfehlungen

~

Ausarbeitung und Abstimmung empfohlener Mal3nahmen auf Basis der

Ergebnisse aus Arbeitspaket I11.1

Ziel

= \Vorlage eines abgestimmten Vorschlags uber die im Rahmen der
Risikoanalyse erdrterten Malsnahmen und Vorgehensweisen

Methodik
= Workshop

Ergebnis

= Abgestimmte und priorisierte Handlungsempfehlungen zu den
identifizierten Risiken

G

17.10.2016 Branchenrisikoanalyse Telekommunikation 25
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111.3 Bericht und Dokumentation

G

Vs

Strukturierte Zusammenfassung aller Ergebnisse in einem Bericht,
Dokumentation der Workshops

Ziel
= Zusammenstellung eines abgestimmten Berichts zu den identifizierten
Risiken und den akkordierten Empfehlungen

Methodik
= Bericht

Ergebnis
= Abgestimmter Bericht inklusive Dokumentation aller Zwischenschritte

17.10.2016 Branchenrisikoanalyse Telekommunikation 26
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Organisatorische Struktur

17.10.2016 Branchenrisikoanalyse Telekommunikation
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Rundfunk & Telekom
Regulierungs-GmbH

Beteiligte Organisationen

Betreiber offentlicher Kommunikationsnetze und -dienste

Einrichtungen der 6ffentlichen Verwaltung

= Sicherheitsressorts

= Computer Security Incident Response Teams
= Regulierungsbehorden

Interessensgruppen

= Konsumenten

=  Wirtschatft

= Forschung

= Weitere nach Bedarf

Beratungsunternehmen

G

17.10.2016 Branchenrisikoanalyse Telekommunikation
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Projektorganisation

Vs

Lenkungsausschuss

= Schnittstelle zu OSCS und APCIP

= Abnahme des Ergebnisses

= 2017 voraussichtlich zwel ca. zweistlindige Sitzungen

Technisches Expertengremium

= 2017 voraussichtlich funf ca. vier- bis sechsstiindige Workshops
(vier im ersten Halbjahr, einer im Herbst)

= Zusatzliche Expertengesprache

Benennung der Mitglieder durch beteiligte Organisationen
nach Moglichkeit bis 14.11.2016

G

17.10.2016 Branchenrisikoanalyse Telekommunikation
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