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Motivation 



Überblick 

• Besonderheiten mobiler Geräte 
– Was können diese Geräte? 
– Wie unterscheiden sie sich von  

herkömmlichen PCs und Laptops? 
 

• Plattform-Überblick 
– Welche mobile Plattformen gibt es? 
– Wie unterscheiden sie sich? 

 
• Welche Sicherheitsfeatures bieten aktuelle mobile Plattformen? 

 
• Was sind Best Practices bei der Verwendung dieser Features? 
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Mobile Plattformen 

• Kombination unterschiedlicher Aspekte 
– Mobiles Betriebssystem 

• Android 
• iOS 
• Windows Phone 
• BlackBerry 

– Mobiles Endgerät 
– Infrastrukturkomponenten  

• App Stores 
• Update-Mechanismen 

 
• Gesamtbetrachtung notwendig! 
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Herausforderungen mobiler Plattformen 

• Mobiler Charakter birgt zusätzliche Gefahren 
– Diebstahl 
– Verlust 

• Alternatives Software-Deployment 
– Zentral verwaltete App-Stores 

• Besondere Betriebssysteme 
– Sandboxing 
– Permission-Systeme 

• Besondere Features 
– GPS, andere Sensoren 

• Vermischung von privater und beruflicher Nutzung 

 

RTR-Workshop „Sicherheit mobiler Endgeräte“ – 26.02.2015 Folie 5 



Verbreitung 
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Quelle: IDC – Analyze the Future 

http://www.idc.com/prodserv/smartphone-os-market-share.jsp 



Unterschiede zwischen Plattformen 

• Unterstützte Sicherheitsfunktionen 
– Permission-Systeme 
– Dateisystem-Verschlüsselung 
– Zugriffskontrolle 

• Updates 
– Verfügbarkeit 
– Frequenz 

• Technische Möglichkeiten von Apps 
– Zugriff auf Systemfunktionen 
– Verwendung von Hintergrundtasks 

• Und vieles mehr… 
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Zentrale Fragen für EndnutzerInnen 

 
• Welche Sicherheitsfeatures bieten aktuelle Plattformen? 

 
 

• Worin unterscheiden sich Plattformen? 
 
 

• Was sind Best Practices bei der Verwendung mobiler Plattformen und 
derer Sicherheitsfeatures? 
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Sicherheitsfeatures mobiler Plattformen 

• Zugriffskontrolle 
 

• Verschlüsselung 
 

• Permission-Systeme 
 

• Updates 
 

• Software-Deployment 
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Zugriffskontrolle 

• Schutz vor Zugriff über User-Interface 
• Verschiedene Ansätze 

– PIN 
– Passwort 
– Fingerabdruck 
– Patterns 
– Face Unlock 
– … 

• „First Line of Defense“ bei Diebstahl oder Verlust! 
• Relevante Aspekte 

– Entropie 
– Sicherheit und Zuverlässigkeit 
– Benutzerfreundlichkeit 
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Access Denied 



Zugriffskontrolle – PIN/PW – Entropie  
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Quelle: Peter Teufl: Advanced Computer Networks (Vorlesungsunterlagen) 

https://sites.google.com/site/acnws2014/ 

Zumindest alphanumerische  

Passwörter verwenden! 

Passwort mit ausreichender  

Länge wählen! 



Zugriffskontrolle – Patterns 
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Zugriffskontrolle – Patterns – Entropie 
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N # Patterns mit N Punkten Anzahl PINs mit N Ziffern 

2 56 100 

3 360 1.000 

4 2.280 10.000 

5 14.544 100.000 

6 92.448 1.000.000 

7 588.672 10.000.000 

8 3.745.152 100.000.000 

Quelle: Peter Teufl: Advanced Computer Networks (Vorlesungsunterlagen) 

https://sites.google.com/site/acnws2014/ 



Zugriffskontrolle - Biometrie 

• Biometrie als Alternative zu wissensbasierten Ansätzen 
 

• Zugriffskontrolle über persönliches Merkmal 
– Apple iPhone: Fingerabdruck 
– Android: Gesichtserkennung 

 
• In der Regel gute Usability  

 
• Aber fragwürdige Sicherheit 
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Verschlüsselung 

• PINs/Passwörter/Patterns/etc. schützen nur vor unerlaubtem Zugriff 
über User-Interface des mobilen Geräts 
 

• Am Gerät gespeicherte Daten bleiben bei Verlust oder Diebstahl des 
mobilen Geräts trotzdem zugänglich 
 

• Einzige Abhilfe: Verschlüsselung 
 

• Verschlüsselung wird von allen mobilen Plattformen unterstützt 
 

• Jedoch signifikante Unterschiede in Umsetzung 
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Verschlüsselung – Relevante Aspekte 

• Was wird verschlüsselt? 
– Gesamtes Dateisystem 
– Einzelne Dateien 

 
• Welche Verschlüsselungsverfahren werden verwendet? 

 
• Wie wird der verwendete Schlüssel geschützt? 

– Über PIN/Passwort? 
– Über sicheres Hardware-Element? 

 
• Was ist für EndnutzerInnen zu beachten? 

– Verschlüsselung aktivieren! 
– Entsprechend sicheres Passwort verwenden! 
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Permission-Systeme 

• Regeln Berechtigungen von Apps 
 

• Idee: BenutzerIn bestimmt, was App darf 
 

• Unterschiedliche Ansätze 
– Erteile Permission bei Installation der App (Android) 
– Erteile Permission erst dann wenn sie benötigt wird (iOS) 

 
• Prinzipiell gute Idee, aber Probleme in der Praxis 

– Fehlende Awareness bei BenutzerInnen 
– Benötigte Permissions oft nicht nachvollziehbar 
– Implikationen oft nicht klar 
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Updates 

• Updates sind unumgänglich zum Schließen  
entdeckter Sicherheitslücken 
 

• Relevante Aspekte 
– Generelle Verfügbarkeit und Frequenz von Updates 
– Reaktionszeit nach Auftreten von Sicherheitslücken 

 
• Hauptproblem: Fragmentierung 

– Betrifft hauptsächlich Android 
– Viele verschiedene Endgeräte und Betriebssystem-Versionen 
– Zahlreiche Modifizierungen durch Gerätehersteller 

 
• Update-Situation speziell unter Android nicht zufriedenstellend 
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Updates 
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Verbreitung von Android-Versionen 

Quelle: Beyond Devices: Thoughts on Google’s Android version charts 

http://www.beyonddevic.es/2013/12/30/thoughts-on-googles-android-version-charts/ 



Software-Deployment 

• Wie können Apps durch BenutzerInnen installiert werden? 
• Weniger Flexibilität im Vergleich zu Desktop-PCs oder Laptops 
• Idee: Zentral verwaltete App-Stores 
• Theorie: Über diese App-Stores werden nur geprüfte Apps angeboten 
• Praxis: Vor allem unter Android massive Malware-Probleme 

– Malware in offiziellem Google Play Store 
– Offensichtlich keine ausreichenden Überprüfungen 
– Installation von Apps auch über alternative Quellen möglich 

• Best Practice 
– Apps nur von vertrauenswürdigen Quellen beziehen! 
– Berechtigungen auf Plausibilität prüfen! 
– Vorsicht speziell unter Android! 
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Best Practices 

• Zugriffsschutz aktivieren und ausreichend sicheren PIN/PW wählen! 
 

• Verschlüsselung aktivieren! 
 

• Angeforderte Permissions auf Plausibilität prüfen! 
 

• Updates einspielen! 
 

• Apps nur von vertrauenswürdigen Quellen beziehen! 
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Fazit 

• Mobile Plattformen bieten viele neue Möglichkeiten – aber bringen 
auch zahlreiche neue Probleme und Herausforderungen 
 

• Funktionalität vs. Sicherheit vs. Benutzerfreundlichkeit 
 

• Plattformen bieten zahlreiche Features, über die Sicherheit erhöht 
werden kann 
 

• Basisverständnis von BenutzerInnen notwendig, um Features richtig 
einzusetzen 
 

• Best Practices bei Verwendung von Sicherheitsfunktionen beachten! 
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