RTR AKTUELL

FACHBEREICH TELEKOMMUNIKATION UND POST RTR

Rundfunk & Telekom
Regulierungs-GmbH

TKO05/2015 m Regulatorisches: RTR erlasst Novelle zur Seite 2
VOM 17.12.2015 Nummernibertragungsverordnung 2012:
: Rufnummerntbertragung wird billiger
Die RTR-Verordnung, die die Rahmenbedingungen fiir die mobile
Rufnummernportierung festschreibt, tritt am 1. Marz 2016 in Kraft.
Sie bringt eine Reihe von positiven Anderungen fiir Portierfreudige.

W Regulatorisches: Regulierungsbehérde verhangte Seite 4
Auszahlungsstopp fur Mehrwertnummern

Die Regulierungsbehérde hat im November den ihr bekannt

gewordenen Missbrauch von Mehrwertnummern abgestellt und per

Bescheid einen bis 30. Janner 2016 befristeten Auszahlungsstopp

verhangt.

W Regulatorisches: Aussetzung der Allgemeingenehmigung Seite 5
der Lycamobile: Endkunden der Lycamobile kénnen ihre

Rufnummern nicht mitnehmen

Da viele Versuche, Lycamobile zu rechtskonformem Handeln in

Sachen Portierung zu bewegen, gescheitert sind, stellt die

Regulierungsbehoérde ab 1. Februar 2016 die Aussetzung der
Allgemeingenehmigung in Aussicht. Das kommt einer Abschaltung

gleich.

M Internationales: Viertes BEREC-Plenum 2015 (London) Seite 6
Das fiir heuer letzte BEREC-Plenum stand ganz im Zeichen des

neuen Rechtsrahmens fur elektronische Kommunikationsdienste.

Weitere Tagesordnungspunkte waren das Arbeitsprogramm 2016

und die Wahl des BEREC-Chairs fur 2017.

B Zum Thema: Workshop ,,E-Mail-Sicherheit: Was Provider Seite 9
beitragen konnen*
Am 5. November 2015 lud die RTR filhrende Experten zu einem
Workshop ein, bei dem zum Thema E-Mail-Sicherheit nach einer
IMPRESSUM: Bestandsaufnahme aktuelle Technologien vorgestellt und die

Medieninhaber (Verleger), T . ..
Herausgeber, Hersteller und  UMS€tzbarkeit in Osterreich erdrtert wurden.

Redaktion:

Rundfunk und Telekom g 7;m Thema: Workshop ,,Review of the ECS Framework* Seite 12
Regulierungs-GmbH
A-1060 Wien
Mariahilfer Strae 77-79
Tel.: +43 1 58058-0
Fax: +43 1 58058-9191
E-Mail: rtr@rtr.at
http://www.rtr.at
FN 208312t
Verlags- und Herstellungsort:

Wien INFORMATIONEN ZU TELEKOMMUNIKATION UND POST



L 3R B BN AN J EII}

RTR AKTUELL .
INFORMATIONEN ZU TELEKOMMUNIKATION UND POST - “’52
RTR

Frohe Weihnachten und alles Gute fur das neue Jahr
“ & Liebe Leserinnen und Leser,
-
N n wir winschen Ihnen anlasslich der bevorstehenden Feiertage ein geruhsames und

besinnliches Weihnachtsfest, erholsame Tage sowie einen guten Rutsch ins neue und

! fur Sie hoffentlich erfolgreiche Jahr 2016!
“ An dieser Stelle mdchte ich mich recht herzlich fur Ihr Interesse an unserem Newsletter

Johannes Gungl bedanken und hoffe, Sie auch im Jahr 2016 zu unserer Leserschaft zéhlen zu dirfen!

Geschéftsfihrer
Telekommunikation und Post
Johannes Gungl

und das RTR-Team

Regulatorisches RTR erlasst Novelle zur Nummernlibertragungsverordnung
2012: Rufnummernibertragung wird billiger

1. Hintergrund

Die Novellierung der Nummerniibertragungsverordnung, die die Ubertragung von

Ziel: Abbau von Nummern zwischen Mobilfunknetzen regelt und am 1. Mérz 2012 in Kraft trat, war zur

Wechselbarrieren Sicherung des nachhaltigen Wettbewerbs sowie aufgrund des technologischen

Fortschritts erforderlich geworden. Dies wurde im Zuge von Betreibergesprachen und
Endkundenbefragungen sowie durch die vorangegangene Konsultation bestatigt.

Die Novelle der Nummerniibertragungsverordnung 2012 (NUV 2012) wurde am
20. November 2015 im Bundesgesetzblatt (BGBI. Il Nr. 365/2015) veréffentlicht und tritt
mit 1. M&rz 2016 in Kraft.

Die wesentlichen Anderungen, die die Regulierungsbehérde' in der Novelle
festgeschrieben hat, werden im Folgenden kurz dargestellt:

2. Ubermittlung der Nummernibertragungsinformation

Die Nummerniibertragungsinformation (NUV-I) dient der Information des Kunden,
welche Kosten aus einem aufrechten Vertragsverhaltnis bei einer Kindigung zum
Stichtag der NUV-I-Ausstellung anfallen wiirden. Sie ist fiir die Beantragung der
Nummernubertragung erforderlich.

Nach der bisherigen Rechtslage war die Ubermittiung der NUV-I per E-Mail nur

! § 23 Abs. 3 TKG 2003 sieht eine Verordnungserméachtigung zugunsten der RTR im Bereich der Ubertragung von Nummern zwischen
Mobilfunknetzen vor.
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eingeschrankt maglich. Durch die vorgenommene Anderung hat der Kunde nunmehr
Portiervorgang wird  gie Maglichkeit, dem Betreiber eine E-Mail-Adresse bekanntzugeben, an welche die
konsumenten- NUV-I tbermittelt werden soll. Damit wird der Betreiberwechsel auch im Hinblick auf
freundlicher die durch den technologischen Fortschritt bedingten Produktangebote und
Geschéaftsmodelle von Betreibern, welche nur Gber ein Webportal verfiigen, wesentlich

erleichtert.

3.  Senkung des Portierentgelts

Ein Kernstiick der Novelle ist die Senkung der mit der Rufnummernibertragung
verbundenen Entgelte um fast die Halfte. Es ist davon auszugehen, dass die Reduktion
dieser Wechselbarrieren die Wechselbereitschaft bei den Kundinnen und Kunden
erhéhen wird. Im Konkreten wird das Portierentgelt auf 9,- Euro (vormals 15,- Euro)
und das Entgelt fiir die NUV-I auf 1,- Euro (vormals 4,- Euro) gesenkt.

Dartber hinaus wird nunmehr die Mdoglichkeit eingerdumt, bei einseitigen, nicht
ausschlieBlich begiinstigenden Vertragsanderungen durch Betreiber iSd § 25 Abs. 3
TKG 2003 auch kostenlos die Rufnummer ,mitzunehmen®.

Da Businesskunden haufig eine Vielzahl an Rufnummern zeitgleich portieren mochten,
Verbesserung fiir stellten in der Vergangenheit die dafiir anfallenden hohen Portierkosten ein erhebliches
Businesskunden Wechselhindernis dar. Die nunmehr in diesem Bereich vorgesehene betragsmafige
Obergrenze fiuhrt daher zu einer wesentlichen Kostenersparnis auch fir
Businesskunden. Ab 1. Marz 2016 ist das Portierentgelt nur mehr fiir bis zu
80 Anschlisse zu bezahlen. Fir die Portierung aller weiteren Anschliisse fallen keine
Entgelte mehr an.

4. Transparenzbestimmungen

Vor dem Hintergrund des Konsumentenschutzes stellt die Novelle klar, dass die NUV-
Info einen deutlichen Hinweis zu enthalten hat, dass dem Teilnehmer bei
Inanspruchnahme des auf3erordentlichen Kiindigungsrechts iSd § 25 Abs. 3 TKG 2003
keine Kosten anfallen. Diese Regelung soll vor allem dem Umstand entgegenwirken,
dass Kunden vom Betreiberwechsel aufgrund falschlicherweise auf der NUV-Info
angegebener hoher Kosten (Kosten, welche im Fall einer ordentlichen Kiindigung
anfallen wirden) abgeschreckt wirden.

Zudem wird Kklargestellt, dass auch Dritte (z.B.: Wiederverkaufer) fur die Durchfiihrung
der Portierung kein zusatzliches Entgelt verrechnen dirfen.

5. Portierung nun auch 14 Tage nach Vertragsende mdglich

Eine weitere Neuerung schafft die Méglichkeit, auch 14 Tage nach Vertragsende eine
mobile Rufnummer portieren zu kénnen. Hintergrund dieser Regelung ist, dass die
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Giiltigkeitsdauer der NUV-Info auch (ber das Ende der Vertragsdauer hinausgehen
kann. Dies fihrte in der Vergangenheit auch dazu, dass Kundinnen und Kunden
(irtimlich) davon ausgegangen waren, dass die Beantragung der Portierung auch
nach Vertragsende mdglich ware. Der Verlust der Rufnummer war die Folge. Um dies
zu vermeiden, kann nun die Rufnummernmitnahme auch 14 Tage nach Vertragsende
beantragt werden, sofern die NUV-Info innerhalb des aufrechten Vertrages beantragt
wurde.

6. Einschrankungen bei der Portierung von VPN-Rufnummern

Bisher waren Falle von Portierungen einzelner mobiler Rufnummern aus einem
Rufnummernblock, der an ein Unternehmen zur Adressierung eines Virtual Private
Networks (VPN) zugewiesen wurde, nicht geregelt.

Es wird nun klargestellt, dass die Portierung einzelner Rufnummern vom Betreiber aus
einem (VPN-)Rufnummernblock verweigert werden darf, sofern eine Kopfrufnummer
vom (VPN-)Teilnehmer genutzt wird.

Der Grund fir diese Regelung ist, eine ineffiziente Rufnummernnutzung, die eine Folge
der Aufsplittung durch den Export einzelner Rufnummern wére, zu verhindern.

Die Novelle der Nummernibertragungsverordnung 2012 sowie erlauternde
Bemerkungen sind unter dem Link www.rtr.at/de/tk/2015Novelle01 abrufbar.

Regulatorisches Regulierungsbehoérde verhangte Auszahlungsstopp fur
Mehrwertnummern

Mit (Mandats-)Bescheid vom 30. Oktober 2015 verhéngte die Telekom-Control-
Kommission (TKK) fur die Mehrwertnummern (0)900 566581, (0)900 566544, (0)900
560350, (0)900 570800, (0)931 909020, (0)900 570888, (0)900 577533 und (0)900
577899 einen bis 30. Janner 2016 befristeten Auszahlungsstopp.

Anlass waren zahlreiche, der Regulierungsbehérde zur Kenntnis gebrachte
Beschwerden Uber einen moglichen Missbrauch der Rufnummern im Zusammenhang
mit der vorgetauschten Moglichkeit, nicht existente Vertrdge bzw. Abos zu kiindigen.
Aufgrund der vorliegenden Beschwerden bestand der begriindete Verdacht, dass
beliebige Telefonkunden angerufen und unter Vorspiegelung falscher Tatsachen und
mit betriigerischer Absicht dazu verleitet wurden, genannte Rufnummern, die 3,64 Euro
pro Minute kosten, anzurufen. So wurde den Betroffenen mitgeteilt, dass ein Anruf zu
diesen Mehrwertnummern die einzige Moglichkeit sei, einen kostspieligen Vertrag mit
einer Lotteriegesellschaft bzw. ein kostspieliges Gewinnspiel-Abo zu kindigen.
Aufgrund von Hinhaltetaktiken und wiederholten Aufforderungen, die Nummer erneut
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anzurufen, entstanden den Anrufern oftmals Kosten von mehr als 50,- Euro, nur um
einen vermeintlichen Vertrag bzw. ein vermeintliches Abo zu kiindigen, obwohl nie ein
Vertrag bzw. ein Abo abgeschlossen wurde.

Da der begrindete Verdacht einer Verletzung mehrerer Bestimmungen der
Kommunikationsparameter-, Entgelt- und Mehrwertdiensteverordnung 2009 (KEM-V
2009) sowie Gefahr im Verzug bestand, machte die TKK von der ihr per Gesetz
erteilten Erméchtigung Gebrauch, im Zusammenhang mit der missbrauchlichen
Verwendung von Mehrwerthummern vorlaufige Sicherungsmafinahmen zu verhangen.
Es war zudem davon auszugehen, dass zahlreiche Teilnehmer potenziell betroffen
sind, taglich neue Betroffene hinzukommen und somit eine Vielzahl von Endkunden auf
diese Weise geschadigt wird.

Der angeordnete Auszahlungsstopp hat zur Folge, dass die betroffenen
Diensteanbieter von den Osterreichischen Betreibern fiir einen Zeitraum von drei
Monaten keine Entgelte fiur Anrufe zu diesen Mehrwertnummern ausbezahlt
bekommen. Das gilt allerdings nur fir jene Entgelte, die von den
Telefondienstebetreibern noch nicht an die Diensteanbieter ausbezahlt wurden; diese
missen von den betroffenen Kunden entweder nicht bezahlt werden oder sind im
Rahmen der nachsten Telefonrechnung gutzuschreiben.

Bei jenen Entgelten, die von den Telefondienstebetreibern bereits an die
Diensteanbieter ausbezahlt wurden, besteht fur die betroffenen Kunden die
Mdoglichkeit, ihre Rechnung zu beeinspruchen. Allenfalls besteht zudem die
Méoglichkeit, ein Streitschlichtungsverfahren bei der RTR durchzufiihren.

Der Bescheid der TKK ist auf der Website der RTR verotffentlicht:
www.rtr.at/de/tk/Bescheid R 3 15

Aussetzung der Allgemeingenehmigung der Lycamobile:
Endkunden der Lycamobile konnen ihre Rufnummern nicht
mitnehmen

Jeder Osterreichische Mobiltelefondienstebetreiber ist gemaR § 23 TKG 2003 iVm § 2
NUV 2012 verpflichtet, allen Teilnehmern die Nummerniibertragung (Portierung) auf
Antrag uneingeschrankt einzurdumen. Die Nichtermdglichung der Rufnummern-
mitnahme erschwert den Betreiberwechsel und kann dartuber hinaus zu einer
Beeintrachtigung des Wettbewerbs fuhren.

Der RTR wurde durch eine Endkundenbeschwerde im September 2014 bekannt, dass
bei Lycamobile eine Portierung nicht mdglich sein soll.
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Am 25. September 2014 wurde ein Aufsichtsverfahren der RTR gegen Lycamobile
eingeleitet, in welchem am 30. Oktober 2014 ein Bescheid der RTR erlassen wurde
(RAUF 5/14-5). In diesem wurde Lycamobile verpflichtet, ihren Teilnehmern die
Portierung uneingeschrankt zu ermdglichen. Lycamobile kam dieser Anordnung nicht
nach.

Daraufhin leitete die Telekom-Control-Kommission (TKK) am 29. Juni 2015 ein
Verfahren zur Entziehung bzw. Aussetzung der Allgemeingenehmigung ein. Diese ist
jedoch erforderlich, um am 06sterreichischen Markt Telefondienste bereitstellen zu

Lycamobile  gijfen. Da Lycamobile ihren Teilnehmern trotz bescheidmaRiger Anordnung vom
ignorierte 30. Oktober 2014 und wiederholten Aufforderungen eine Rufnummernmitnahme noch
Anordnungen

der TKK immer nicht erméglicht und begleitende MaRnahmen, wie die Uberwachung des
Fortschritts der Rufnummernmitnahme erfolglos blieben, wird mit Bescheid der TKK
vom 9. Dezember 2015 Lycamobile das Recht, Kommunikationsdienste anzubieten
(Allgemeingenehmigung) ab 1. Februar 2016 ausgesetzt, bis diese nachweislich
sicherstellt, dass ihren Teilnehmern die Nummernlibertragung zu allen
Osterreichischen Mobilbetreibern uneingeschrénkt ermdglicht wird.

Lycamobile hat dadurch, dass sie ihren Teilnehmer die Portierung nicht erméglicht und
dies trotz bescheidmafiger Anordnung und wiederholten Aufforderungen, gréblich ihre
Pflichten verletzt.

Endkunden der Lycamobile wird geraten, ein allfélliges Guthaben bis zum
1. Februar 2016 aufzubrauchen.

Internationales Viertes BEREC-Plenum 2015 (London)

Das vierte und letzte BEREC-Plenum im Jahr 2015 fand am 10. und 11. Dezember
2015 unter dem Vorsitz von Fatima Barros, President of the Board of ANACOM
(Portugal), in London statt. Das zentrale Thema des Plenums war BERECs Input zur
Konsultation der Europdischen Kommission zur Uberprifung des Rechtsrahmens fiir
elektronische Kommunikationsdienste®. Unter dem Slogan ,Connectivity for all through
pro-competitive regulation” bringt BEREC seinen Input zum Review bei der
Europaischen Kommission ein.

Des Weiteren wurden folgende Dokumente zur Veréffentlichung beschlossen:

] BEREC Report on Monitoring implementation of the BEREC Common Positions
on Wholesale Local Access (WLA), Wholesale Central Access (WCA) and

2 http://berec.europa.eu/eng/document_register/subject_matter/berec/opinions/5577-berec-opinion-on-the-review-of-the-eu-electronic-
communications-regulatory-framework

TK05/2015 VOM 17.12.2015 SEITE 6



RTR AKTUE

INFORMATIONEN ZU TELEKOMMUNIKATION UND POST

Rundfunk & Telekom
Regulierungs-GmbH

o)
-
o)

Wholesale High Quality Access at a fixed Location (WHQAFL)®: Dieser Bericht
stellt die zweite von drei Phasen dar, in denen die Implementierung der
gemeinsamen Position von BEREC durch einzelne NRAs Uberprift wird. Ziel des
Berichts ist, die gemeinsame BEREC-Position den tatsachlich auferlegten
RegulierungsmalRnahmen in den Mitgliedsstaaten gegenlberzustellen. Die
Regulierungsauflagen Osterreichs zu den Mietleitungen wurden im vorliegenden
Bericht mit der gemeinsamen Position zum Mietleitungsmarkt (WHQAFL)
verglichen. Bereits in der ersten Phase wurden jene der Breitband-
Vorleistungsmarkte (WLA, WCA) den BEREC-Positionen gegenibergestellt.
Zusammenfassend kann festgestellt werden, dass grundsétzlich die Common
Positions eingehalten werden, es in Detailfragen aber zu Abweichungen auf
Grund von nationalen Gegebenheiten kommt.

BEREC Report on transparency and comparability of international roaming tariffs*:
Der bereits dritte Bericht dieser Folge enthalt eine qualitative Analyse zur
Transparenz und Vergleichbarkeit von Roamingtarifen.

BEREC Report on equivalent access and choice for disabled end-users®:
Ebenfalls verabschiedet wurde der bereits zum dritten Mal erstellte und
aktualisierte  Bericht Uber den Zugang behinderter Endnutzer zu
Telekommunikationsdiensten. Im Vorfeld wurde der Bericht vom 2. Oktober bis
30. Oktober 2015 offentlich konsultiert. Das European Disability Forum (EDF),
DigitalEurope, die European Emergency Number Association 112 (EENA), das
Mobile Manufacturer's Forum (MMF) und Omnitor brachten Stellungnahmen ein,
auf deren Grundlage der Bericht modifiziert wurde. Der Bericht beleuchtet die
Situation behinderter Endnutzer im Telekommunikationsbereich in den
Mitgliedstaaten und fasst die Meinungen der Regulierungsbehdrden dariber
zusammen, wie der Zugang und die Wahlfreiheit behinderter Endnutzer gefordert
werden kénnen. Schlie3lich werden auch Best-Practise-Beispiele préasentiert.

BEREC Report on oligopoly analysis and regulation® Der Bericht beschaftigt sich
mit der Analyse von Oligopolmarkten. Darin werden Kriterien beschrieben, die bei
stillschweigender Kollusion mehrerer Unternehmen von den
Regulierungsbehorden bericksichtigt werden kénnen. Auf3erdem legt BEREC das
Problem enger Oligopole dar und beméngelt, dass es keine rechtliche Deckung
fur die Regulierung enger Oligopole gibt, wenn stille Kollusion nicht gegeben ist.
Da solche Falle zu betrachtlichen Schaden fir Konsumenten fihren kdnnen,
sollte diese rechtliche Liicke mit dem néachsten Review gefiillt werden.

® berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5547-monitoring-implementation-of-the-berec-c_0.pdf

* berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5578-draft-report-on-transparency-and-compara_0.pdf
® berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5549-update-of-the-report-on-equivalent-access_0.pdf
® berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5581-berec-report-on-oligopoly-analysis-and-r_0.pdf
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] BEREC Benchmarking Report on termination rates at European level” Dieser
Bericht enthélt die von BEREC halbjahrlich erhobenen Daten zu den Festnetz-,
Mobil- und SMS-Terminierungsentgelten in Europa.

] BEREC Report on case studies on IP-based interconnection for voice services in
the European Union® Dieser Bericht analysiert inwieweit und wie in Europa
Zusammenschaltungen fir Sprachtelefonie bereits von TDM-basierte auf IP-
basierte Zusammenschaltungen umgestellt wurden. Er gibt einen Uberblick tiber
den Status in 32 Europaischen Landern und analysiert die Situation in zehn
Landern im Detail.

] BEREC-ERGP Opinion on price transparency and regulatory insight of cross
border parcels delivery:® Vice President Ansip hat im Sommer BEREC und die
ERGP aufgefordert, eine gemeinsame Stellungnahme abzugeben, wie man
Barrieren im Bereich des grenziberschreitenden E-Commerce (vor allem
grenzuberschreitende Pakete) abbauen konnte. Die Stellungnahme schléagt eine
Reihe von regulatorischen MafRnahmen vor (Transparenzmaf3nahmen,
Harmonisierung der rechtlichen Rahmenbedingungen, ...), welche die
identifizierten Wettbewerbsprobleme bei grenziiberschreitenden Paketsendungen
verringern kénnten.

] BEREC Work Programme 2016: Nach offentlicher Konsultation und Einarbeiten
der Inputs, wurde nun auch das finale Work Programme fir 2016 verabschiedet.
Die Schwerpunkte der Arbeiten 2016 liegen neben den periodischen
Berichtspflichten, auf der Umsetzung der TSM-Verordnung (Roaming und
Netzneutralitat), sowie an weiteren Arbeiten zum Review.

Im Vorfeld des BEREC-Plenums gab es auch dieses Mal einen Workshop und zwar
zum Thema Netzneutralitat. Es fand ein Informationsaustausch mit dem Vorsitzenden
der amerikanischen Regulierungsbehdrde FCC, der Europaischen Kommission und
BEREC statt. Sowohl der Leiter der FCC, Tom Wheeler, als auch der Direktor der DG
Connect der EK, Roberto Viola, stellten ihre Regelungen zur Netzneutralitat vor. Eine
anschlieBende Diskussion beschaftigte sich unter anderem mit folgenden Themen
.1raffic Management®, ,Specialised Services”, ,Emerging commercial practices, e.g.
zero-rating“ und ,Empowering end users®.

Last but not least, gab es die Wahlen fir den BEREC Chair 2017, sowie fir die
zusatzlichen Vice-Chairs 2016. Den BEREC-Vorsitz im Jahr 2017 wird Sebastien
Soriana von der franzodsischen Regulierungsbehérde, ARCEP, Ubernehmen. Die
BEREC-Troika 2016 setzt sich folgendermafen zusammen:

” berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5591-termination-rates-at-european-level-july_0.pdf
® berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5579-case-studies-on-ip-based-interconnection_0.pdf
® berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5574-joint-berec-ergp-opinion-on-price-transp_0.pdf
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] BEREC Chair 2016: Wilhelm Eschweiler (BNetzA, Deutschland)
] Incoming Chair: Sebastien Soriano (ARCEP, Frankreich)

] Outgoing Chair: Fatima Barros (ANACOM, Portugal)

Des Weiteren wurden noch folgende Vice Chairs fur 2016 gewabhlt:
] Henk Don (ACM, Niederlande)

=  Angelo Cardani (AGCOM, Italien)
= Omer Fatih Sayan (BTK, Tiirkei)

Termine fur die Plenarsitzungen 2016

Meeting

2016 dates

Location

1* plenary meeting

24-26 February

Rotterdam (The Netherlands)

2" plenary meeting

1-3 June

Vienna (Austria)

3" plenary meeting

6-7 October

Vilnius (Lithuania)

4™ plenary meeting

7-9 December

Berlin (Germany)

Zum Thema Workshop ,,E-Mail-Sicherheit: Was Provider beitragen konnen*

Studie der FH
St. Polten tber
Mailserver

In den letzten Jahrzehnten hat sich E-Mail zu einem der wichtigsten
Kommunikationsmittel entwickelt. Ebenso hat sich aber auch der Missbrauch dieses
Kommunikationsmittels vervielfacht. Neue Sicherheitstechnologien helfen dabei, den
Missbrauch unabhéngig von den IT-Kenntnissen der einzelnen Nutzer einzuschrénken.
Im Rahmen des European Cyber Security Month 2015 Ilud die RTR am
5. November 2015 fluhrende Experten zu einem Workshop ein, bei dem diese
Technologien vorgestellt und erértert wurden. Die Veranstaltung richtete sich vor allem
an Anbieter von E-Mail-Services (Internet Service Provider, IT-Dienstleister etc.), denen
die Sicherheit der E-Mails ihrer Kunden am Herzen liegt.

In seinem Vortrag ,No need for black chambers® stellte Aaron Zauner von SBA
Research die Ergebnisse einer heuer in Zusammenarbeit mit der FH St. Pdlten
erstellten Studie vor, bei der in mehr als 20 Mio. Scans die TLS-UnterstUtzung10 von
Mailservern im Hinblick auf Protokollversionen, kryptographische Algorithmen usw.
analysiert worden war. Die Ergebnisse dieser Untersuchung legen nahe, dass bei
vielen  Mailservern  vorkonfigurierte  kryptographische Einstellungen  kritiklos
Ubernommen werden. Beispielsweise werden bei zahlreichen Servern o6ffentliche
Schlissel verwendet, aus denen sich die privaten Schlissel dank gemeinsamer
Primfaktoren ableiten lassen. In seinem Resimee pladierte Zauner fir mehr

% TS = Transport Layer Security, ein gangiges Protokoll zur Transportverschliisselung fur Web, Mail etc.
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Awareness zur soliden Konfiguration von Mailservern und verwies insbesondere auf die
Initiative bettercrypto.org, die am Tag des Workshops eine Uberarbeitete Fassung ihres
Leitfadens ,Applied Crypto Hardening® veroéffentlichte.

Thomas Lenz vom E-Government Innovationszentrum (EGIZ) berichtete Uber eine in
Zusammenarbeit mit dem Bundeskanzleramt durchgefiihrte Sicherheitsanalyse der
behordlichen Mailserver in Subdomains von gv.at. Dabei waren mehr als 500
Ergebnisse der Mailserver fir insgesamt 1.200 Domains im Hinblick auf unterstiitzte Protokolle,
Sicherheitsanalyse Transportverschliisselung, ~Zertifikate, Schwachstellen und veraltete Software
behordlicher ntersucht worden. Mehr als jeder vierte Server erwies sich als anfallig fur den
Mailserver sogenannten Logjam-Angriff, da aufgrund friherer, inzwischen langst aufgehobener
US-Exportbeschrankungen noch immer kryptographisch schwache Primzahlen
verwendet werden. Zusammenfassend empfahl Lenz eine Reihe technischer und
organisatorischer MaRnahmen, insbesondere den Verzicht auf SSL™ zugunsten von

TLS sowie hinreichende Schlissellangen und Hashfunktionen.

Peter Teufl, Geschaftsfihrer der A-SIT Plus GmbH, vermittelte in einem Crashkurs die
Grundlagen der Kryptographie und erlauterte in anschaulicher Weise die
Funktionsweise von TLS. Schlie3lich ging er auch im Detail auf aktuelle Technologien
wie Perfect Forward Secrecy, HTTP Strict Transport Security und Certificate Pinning
ein, mit denen sich verschiedene Angriffsmdéglichkeiten verhindern lassen.

Otmar Lendl, Teamleiter von CERT.at, bot eine Kurzeinfihrung in Domain Name
System  Security Extensions (DNSSEC). Dabei handelt es sich um
Sicherheitserweiterungen fiir das Domain Name System (DNS), die die Echtheit und
Unverfalschtheit von DNS-Daten abzusichernder Zonen mittels digitaler Signaturen
gewahrleisten sollen. Lendl zeigte sich hinsichtlich der Wirksamkeit von DNSSEC
skeptisch: Der Gewinn an Sicherheit gehe zulasten von Robustheit und Verfligbarkeit,
und Uberdies sei das DNS einer Reihe von Angriffsarten ausgesetzt, vor denen
DNSSEC ogar nicht schutzt. Die Verbreitung von DNSSEC ist hierzulande
Uberschaubar: Wahrend in den Niederlanden, Brasilien, Schweden und Tschechien
bereits Hunderttausende Zonen signiert sind, sind es in Osterreich nicht einmal 3.000.

Wie gut ist DNSSEC?

Wie DNSSEC zusatzlich zur Absicherung des Transports von E-Mails und des Zugriffs
auf Websites genutzt werden kann, erklarte Jakob Schlyter, Mitbegrinder des
schwedischen Unternehmens Kirei AB und Autor bzw. Koautor von mehreren
Standards, darunter RFC 6698. Durch DNS-based Authentication of Named Entities
(DANE) wird die Transportverschlisselung mittels TLS so erweitert, dass die
verwendeten Zertifikate nicht unbemerkt ausgewechselt werden kénnen. Zu diesem
Zweck werden bei DANE Zertifikate mit DNS-Eintragen verknlpft und durch DNSSEC
abgesichert.

" SSL = Secure Socket Layer, ein Vorlaufer von TLS.
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Die 4 Grundséaulen
der Richtlinie
BSI TR-03108

Viele ISPA-Initiativen
zur Netzsicherheit

X
—
v

Das deutsche Bundesamt fir Sicherheit in der Informationstechnik hat die
verschiedenen Technologien zusammengefihrt: Vertrauenswurdige Zertifikate, sichere
Kryptographie, DNSSEC und DANE bilden die Grundsaulen der technischen Richtlinie
BSI TR-03108, die von ihren Masterminds, Florian Bierhoff und Thomas Gilles,
vorgestellt wurde. Im Unterschied zu anderen Konzepten (De-Mail etc.) baut dieses
Konzept auf vorhandener Infrastruktur auf und ruft fir Nutzerinnen und Nutzer keinerlei
zusatzlichen Aufwand hervor. Bislang liegt lediglich ein offentlicher Entwurf des BSI-
Dokuments vor. Das positive Medienecho lasst jedoch erwarten, dass die technische
Richtlinie nach Einarbeitung von Stellungnahmen bald verabschiedet werden kann.
Uberdies soll fir die laufende Weiterentwicklung eine fachliche Arbeitsgruppe
eingerichtet werden.

Richtlinie
(BSI TR-03108)
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Datenschutzanforderungen (BDSG)

Quelle: BSI TR-03108

Harald Kapper, Vizeprasident der ISPA, verwies in seinem Vortrag auf zahlreiche
erfolgreiche ISPA-Initiativen zur Férderung der Cybersicherheit, zeigte aber hinsichtlich
der Umsetzung neuer Sicherheitstechnologien eine Reihe von Problemfeldern auf: Ein
Teil des Aufwands liegt nach Ansicht Kappers bei bestehenden Kunden, die nicht
immer zu einer Umstellung motiviert werden kénnen oder aus Mangel an technischem
Know-how nicht dazu imstande sind. Da Kunden andererseits laut einer aktuellen
Studie von TNS Emnid bereit sind, fir Sicherheit zu zahlen, er6ffnet sich fir Lieferanten
und Berater auch eine Chance. Unter Verweis auf das von der ISPA in Kooperation mit
der RTR erarbeitete Mustersicherheitskonzept schlug Kapper die gemeinsame
Erstellung eines E-Mail-Sicherheitshandbuchs fir Provider vor.
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Unter dem Titel ,End2End ist nicht genug!“ plauderte Wolfgang Breyha aus der Schule,
genauer: aus der Universitat Wien. Mit 120.000 Mailboxen und bis zu 600.000
Verbindungen pro Tag ist die Universitat Wien einer der grof3ten Betreiber von E-Mail-
Services in Osterreich. Breyha legte dar, wie TLS zur Gewdéhrleistung einer
verschlisselten Passwortibermittlung beim Zugriff auf Mailboxen eingesetzt wird und
dass TLS auch fur den Transport zwischen Mailservern aus mehreren Griinden
unentbehrlich ist. Seit Snowdens Enthillungen hat die Universitat Wien eine Vielzahl an
MaRnahmen zum Schutz des Mailtransports ergriffen (u. a. DANE beim Senden von
Mails). Die Erfahrungen sind mit Ausnahme eines Schliisselaustauschprotokolls, das
bei alten Clients Probleme bereitet, durchwegs positiv. Beispielsweise hat sich in den
letzten zweieinhalb Jahren der Anteil des transportverschlisselten Mailverkehrs
erheblich erhéht (bei ausgehenden Mails sogar von 40 auf 91 %).

Somit brachte die Veranstaltung den rund 70 bis 80 Teilnehmern ein dichtes Programm
geballter Expertise zum Thema E-Mail-Sicherheit. Erfreulich war, dass diese Expertise
nicht nur auf dem Podium, sondern auch im Publikum vertreten war, was zu sehr
interessanten Fragen, Anmerkungen und Diskussionen im Anschluss an die Vortrage
fuhrte. Dem von unterschiedlicher Seite geduRerten Wunsch, Aktivitaten in diesem
Bereich fortzufiihren, wird die RTR Rechnung tragen.

Die Prasentationen der Veranstaltung sind online abrufbar:
www.rtr.at/de/inf/E_Mail Sicherheit05112015

Der erwahnte Leitfaden LApplied Crypto Hardening*® ist unter
https://bettercrypto.org/static/applied-crypto-hardening.pdf verfugbar (Fragen dazu
richten Sie bitte an L. Aaron Kaplan, kaplan@cert.at).

Zum Thema Workshop ,,Review of the ECS Framework*

Am 16. November 2015 lud die RTR zum Workshop “Review of the ECS Framework”.

Der Workshop bot den Teilnehmern die Moglichkeit, direkt mit Herrn Anthony Whelan,

Director of Electronic Communications Networks & Services in der DG Connect, in

Kontakt zu treten und mit ihm in insgesamt vier Sessions die nachfolgenden Themen

zu diskutieren und ihre Positionen dazu einzubringen:

. ,The treatment of OTT in the new ECS Framework”

. LVirtualization of network infrastructure and functionality and harmonization of
regulatory conditions”

L] »How to incentivize NGA roll-out?” und

L] ~Spectrum — is there a need for better coordination or harmonization in the EU?”
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