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O Motivation
O Entwurfsentscheidungen
O Medienecho zum Entwurf
I Konzeptionelle Ubersicht
O Sichere Transportverbindungen
0 DANE/TLSA und DNSSEC
O Authentische Zertifikate
0 BSI TR-03145 Secure Certificate Authority operation
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sicherer E-Mail-Kommunikation

O Punkt-zu-Punkt Sicherheit
[ \

O Serverseitige Umsetzung \ )
O Kein Aufwand fur Nutzerlnnen

O Verwendung hochwertiger Algorithmen (TLS)
O1m Vergleich zu De-Mall

O Keine geschlossene Infrastruktur
O Keine Verbindlichkeiten oder hohes Vertrauensniveau

O1Im Vergleich zu Ende-zu-Ende
O Nachrichten liegen auf .Punkten” unverschlusselt vor
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Entwurfsentscheidungen

O Anforderungen an Komponenten und Schnittstellen
ein EMDA
zu anderen EMDA und Nutzerlnnen

O Komponente:
O Schnittstellen:

p S——

O Betrachtung der gesamten offenen E-Mail-Infrastruktur

Geschlossener Teilnehmerkreis
in geschlossener Infrastruktur

Geschlossener Teilnehmerkreis
in offener Infrastruktur

Offener Teilnehmerkreis mit Zer-
tifizierung in offener Infrastruktur
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Medienecho
zum Entwurf

O Umfangreiche positive Be-
richterstattung vom Heise
Verlag (iX, c't, Heise Online

O Berichterstattung auf Blogs,

B5I definiert sicheren E-Mail-Versand

Das Bundesamt for Sicherhelt
und Informationstechnik (BS1)
will den E-Mall-versand sicherer
machen. Deflr hat es Vorgaben
dafintert, die ein E-Mail-anbietar
erfillen solfte. im Mittelpunkt
der am 20. August verdffentlich-
ten Entwirfe for eine Richtlinie
steht ein vom Mall-Frovider zu
erstellendes und umzusetzendes
sicherheftskonzept, das durch
weitere Anforderungen an die
kommunikationssysteme  des
Anbleters erganzt werden soll.
Bemerkenswert st dass das
B3 Mall-Dienste zertifizieren will
Ein Zertifikat soll dem Mall-Provi-
dar ein _definlertes Sicherhaits-
nivezu® bascheinigen.
Bedeutsam erscheint auch,
dass das BSI nicht nur vertrau-
enswirdige TLS-Zertifikate for
den Mall-Transport sowle elne
sichers Kryptografies fordert,
sondern auch milttels DNSSEC
abgesicherte DMS-Abfragen und
zusitzlich einen per DANE abge-
sicherten  Mall-Transport  zwl-

etablierte Mall-Anbleter mit SI-
cherheltszertifikat  kann  man
werten, dass DAME zurzedt ledig-
lich optional 1st. Bel Mew und beal
Rezertifizierengen wird es Je-
doch verpflicheend.

Ditz verdffentlichung der Richt-
linie falit zamlich eng mit gleich
rwel substanziellen Verbessarun-
gender Mal-Dienste Web.de und
GMX zusammen: Fir belde hat
der Eigner United Internet wn-
langst bekundet, nicht nur
DMSSEC und DAME einzurichten,
sondem belde bieten sait Kurzem
auch eine Ende-zu-Ende-Malbver-
schilsselung auf PGP-Basls an. In
der Folge hatte das dem B5I Dier-
geardnete Bundesinnenministe-
rum die Verschlisselungsinitiz-
tive von United Internet aus-
driscidich begralit.

Basonders der Schritt von Uink-
ted Intemet, DNSSEC und DANE
eingufohren, kam Obemaschand
— der Konzern gehort ndmlich
den Tellnehmern der Initiative
E-mall made In Germany”

brelteten Verfahrens absichert.
Dafor dorfte es nach Lage der
Dinge jedoch kein Zertifikat vom
B31 geben. Insofern kann man

Vier-Sdulen-Modell

gespannt beobachten, wie an-
dere EmIG-Telinghmer auf die

wersndarte Situation

werdan.

~Sicherer E-Mail-Transport”

Das BSI-Modell fir Sicharhait balm Mall-Transpart: DNSSEC und
CHMNE gehdiren dazu, nicht jedoch das von der Inftiative E-Mall
M3 In Gammany” vensandete Yertahren.
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schen den SMTP-Servern der  (EmiS), die den Mall-Transport [
Provider. als Zugestandnis for  mittels eines sigenen, wenlg ver-

Quelle: c't (20/2015)

Datenschutmnforderungen [BDEG) ]

wie Netzpolitik.org und
FinnChristiansen.de

&, NETZPOLITIK.ORG

O Pressemitteilung wurde
vom Behorden Spiegel,
ComputerBild.de und
Winfuture.de aufgegriffen
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Konzeptionelle Ubersicht

OISO/IEC 27001 (od. Sicherheitskonzept nach TKG)

O IT-Sicherheitsmanagment

7 Anforderungen an CA Sicherheitskonzept (TKG, ISO27001)
OBSI TR-03116-4
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O Verbindung zum Mail-Server :
O Datenschutz S 2 2
3 Serverstandort: Deutschland Datenschutzanforderungen (BDSG)
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b e Sichere Transportverbindungen
DANE/TLSA und DNSSEC

SMTP-Sender ONS-Abf ) DNS-Server
PR -Abfrage mail.com e,
[ )
e . —
| | DNS-Antwort —/ |
[ Y o | IN SOA ... L —
IN NS nsl.mail.com
Sender JIIII IN MX mx.mail.com I]I]I]I]I]
INTLSA301HB85HSA.. %

SMTP-Empfanger
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Authentische Zertifikate

O Ist das Zertifikat meines

Kommunikationspartners vertrauenswurdig?

O Prufung uber Certificate Authority (CA)

O Zusatzliches Vertrauen durch Dritten
Priafung der Zertifikatskette bis zum Vertrauensanker (Cert-Path)

Prufung gegen die Sperrliste der CA (CRL)

O Prufung via DANE (DNS-based Authenticaton of Named Entities)

O DNSSEC sichert die Vertrauenswurdigkeit
Zusatzliches Vertrauen durch Dritten — DNS-Server

O Insbesondere fur die Client-Kommunikation geeignet
Unabhangigkeit von Zertifikatsspeicher des Browsers

O Ist die CA vertrauenswurdig?
O Sicherheitsnachweis und Vergleichbarkeit Uber TR-03145
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Informationstechnik BSI TR'03145
Secure Certification Authority operation

% ‘ Bundesamt

Certification Autharity

O Anforderungen an den o i
sicheren Betrieb einer CA

Creation and

trust services availibility

of CA certificate

to relying parties

O Basiert auf ISO/IEC 27001 chapcer

of trusted
certificates

Processes of the CA

O Zielt auf

of subscriber keys

Certificate
generation

*"“‘“-—-—-—._._._‘_ Private key
EIcE of the CA

Identification and
registration status

Certificate
renewal,
re-keying
and update
p—

T
= < Revocation
Dissemination management
oftermg and and status
O Basis flr

ISO/IEC 14516-2 (3rd WD) I
3 Vergleichbarkeit der

Emergency
IT systems handling Trust

Physical
2l Operations| " Rale- oo Appropriate
and and worthy manage-

crypto- and
- manage- environ-
storage of |personnel incident e tracking B termination| grahpic
netwarks ey materia handling certs

ghapt?r 6 ) = = m:ms///
O Verpflichtend fur CAs im
Bereich ,Smart Metering*

Sicherheitsniveau ,high”

Archiving

System subcontractors
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O Fortentwicklung der Technischen Richtlinie
O Einarbeitung der Kommentare zum Entwurf

O Grindung einer fachlichen Arbeitsgruppe
O Finalisierung zur Version 1.0
O Standige Fortentwicklung

O Etablierung Zertifizierungsverfahren

O Fachprufung von Auditoren
O Annahme von Zertifizierungsantragen

0 Offentlichkeitsarbeit, denn nur wenn viele EMDA die Anfor-
derungen umsetzen, profitieren viele E-Mail-Nutzerinnen!
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Florian Bierhoff und Thomas Gilles

Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Referat S11 ,Sicherheit in eID-Anwendungen”
Godesberger Allee 185-189

53175 Bonn

Tel: +49 (0)22899-9582-0
Fax: +49 (0)22899-10-9582-0

e-mail-trsp@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de
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